Семиуровневая модель сетевой архитектуры (OSI) (9)

При объединении компьютерных сетей очень важную роль играют процессы взаимодействия устройств и программ, созданных разными компаниями, поэтому для обеспечения надежной работы таких систем требуется набор стандартов или хотя бы рекомендаций, описывающих способы обмена информацией, протоколы и т.п. Одним из важнейших стандартов для сетей является эталонная семиуровневая модель OSI.

Модель OSI Обмен информацией между компьютерами разных платформ является весьма сложной задачей. В начале 80-х годов Международный комитет по стандартизации (ISO) счел необходимым разработать модель, способную помочь разработчикам программ и оборудования организовать бесперепятственный обмен информацией между различными системами. Реализацией этого проекта явилась разработанная в 1984 году семиуровневая модель сетевой архитектуры OSI. Модель OSI очень быстро завоевала популярность и стала основной архитектурной моделью при решении вопросов обмена информацией между компьютерными системами. Несмотря на существование других моделей такого рода (они, в основном, запатентованы), большинство производителей сетевой продукции использует модель OSI при описании своих изделий и в процессе обучения пользователей. Таким образом, модель OSI стала надежным инструментом изучения сетевых технологий. Иерархический обмен данными Модель OSI делит проблему передачи информации между компьютерами в сети на семь более мелких и управляемых задач (уровней). Деление было произведено с учетом самодостаточности каждого уровня, обеспечивающей возможность решения задач на каждом уровне, практически не затрагивая других уровней модели. Каждая из семи задач в процессе обмена информацией решается на отдельном уровне (layer) модели. В большинстве систем реализованы все 7 уровней модели, однако для упрощения в некоторых реализациях тот или иной уровень опускается. Два нижних уровня модели OSI реализуются на аппаратном уровне (оборудование), пять верхних - в большинстве случаев программными средствами. Модель OSI описывает процесс передачи информации между прикладными программами через сеть. Приложение на одном компьютере передает данные, а программа, работающая на другом компьютере, подключенном к сети, принимает эти данные. По мере прохождения с верхнего уровня (прикладная программа) к нижним (среда передачи информации) данные преобразуются из понятного человеку языка (текст или графика на экране) в поток двоичной информации (нули и единицы), передаваемой через сетевую среду. На рисунке проиллюстрировано взаимодействие приложения на компьютере А с программой на компьютере B через сеть с использованием модели OSI.


Программа на компьютере А взаимодействует с уровнем 7 (верхний уровень), тот, в свою очередь, с уровнем 6 и так далее, до уровня 1. На этом уровне информация передается в сетевую среду. После передачи через сетевую среду информация попадает на уровень 1 компьютера B и последовательно передается на верхние уровни, пока не достигнет прикладной программы на этом компьютере. Несмотря на то, что каждый уровень на компьютере А взаимодействует лишь с соседним уровнем на этом же компьютере, его реальной задачей является передача информации на одноименный уровень компьютера B (с уровня 1-А на уровень 1-B, 2-A - 2-B и т.д.). Такое взаимодействие между одноименными уровнями разных систем требуется по той причине, что каждый уровень должен выполнять свои определенные задачи. Выполнение этих задач возможно при взаимодействии одноименных уровней разных систем. В реальной сети прямого взаимодействия между одноименными уровнями разных систем не происходит. Вместо этого каждый уровень (за исключением крайних) системы передает информацию (взаимодействует) соседнему (сверху или снизу, в зависимости от направления передачи данных) уровню той же системы. Каждый уровень пользуется услугами нижележащего и предоставляет свои услуги вышележащему уровню. Взаимодействие между соседними уровнями показано на рисунке.
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Предположим, что уровень 5 системы А должен взаимодействовать с аналогичным уровнем системы В. Для того, чтобы сделать это уровень 5-А должен сначала передать информацию на уровень 4-А (использовать сервис уровня 4). Уровень 4, в свою очередь, является пользователем услуг уровня 3 (последний в этом случае выступает в качестве поставщика услуг). Услуги для вышележащего уровня обеспечиваются в точках доступа к сервису (service access point - SAP), которые являются просто местом передачи запросов вышележащего уровня нижележащему. Как показано на рисунке, уровень N может являться поставщиком услуг для нескольких потребителей уровня N+1.

Форматы передачи информации
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Эталонная модель OSI

Для представления сетевых протоколов и систем обычно используется эталонная модель OSI (Open System Interconnect), разработанная международным комитетом по стандартизации ISO (International Organization for Standardization). Стек протоколов представляется в виде 7-уровневой структуры, показанной на рисунке.
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В рамках модели OSI взаимодествие двух систем представляется фактически в виде двух моделей - горизонтальной и вертикальной:

в рамках горизонтальной модели рассматривается прямое взаимодействие (обмен данными) одинаковых уровней в двух конечных точках (хостах); для организации такого взаимодействия в каждой из конечных точек должны поддерживаться одинаковые протоколы для данного уровня; 

в вертикальной модели рассматривается обмен информацией (взаимодействие) между соседними уровнями одной системы с использованием интерфейсов API; в этой модели каждый уровень может предоставлять свои услуги вышележащему уровню и пользоваться услугами нижележащего уровня (крайние уровни модели в этом смысле представляют исключение - прикладной уровень предоставляет свои услуги пользователю, а сетевой уровень не пользуется сервисом других уровней) 

	Физический уровень
Physical Layer
	Физический уровень отвечает за подключение к физической среде передачи (медь, оптика. радио). Этот уровень получает кадры данных от канального уровня и преобразует их в оптические или электрические сигналы, соответствующие значениям битов в потоке данных. Эти сигналы посылаются через среду передачи на приемный узел. На физическом уровне определяются свойства среды передачи, включая: 

типы кабелей и разъемов 

разводку контактов в разъемах 

схему кодирования сигналов для значений 0 и 1 (модуляция) 
	К числу наиболее распространенных спецификаций физического уровня относятся: 

EIA-RS-232-C, CCITT V.24/V.28 - механические/электрические характеристики несбалансированного последовательного интерфейса. 

EIA-RS-422/449, CCITT V.10 - механические, электрические и оптические характеристики сбалансированного последовательного интерфейса. 

IEEE 802.3 -- CSMA/CD (Ethernet) 

IEEE 802.5 -- Token Ring 

	Канальный уровень
Data Link Layer
	Канальный уровень обеспечивает формирование, передачу и прием кадров данных. Этот уровень обслуживает запросы сетевого уровня и использует сервис физического уровня для приема и передачи пакетов. Спецификации IEEE 802.x делят канальный уровень на два подуровня: управление логическим каналом (LLC) и управление доступом к среде (MAC). LLC обеспечивает обслуживание сетевого уровня, а подуровень MAC регулирует доступ к разделяемой физической среде. 
	Наиболее часто на канальном уровне используются протоколы: 

HDLC для последовательных соединений 

IEEE 802.2 LLC (тип I и тип II) обеспечивают управление доступом (MAC) для сред 802.x 

Ethernet 

Token Ring 

FDDI 

X.25 

Frame relay 

PPP 

	Сетевой уровень
Network Layer
	Сетевой уровень отвечает за деление пользователей на группы (адресацию) и управление сетью. На этом уровне происходит маршрутизация пакетов на основе преобразования MAC-адресов в сетевые адреса. Сетевой уровень обеспечивает передачу пакетов на транспортный уровень. 
	Наиболее часто на сетевом уровне используются протоколы: 

IP - протокол Internet 

IPX - протокол межсетевого обмена 

X.25 (частично этот протокол реализован на уровне 2) 

CLNP - сетевой протокол без организации соединений 

	Транспортный уровень 

Transport Layer
	Транспортный уровень определяет протоколы обмена сообщениями и обеспечивает сквозное управление потоколм данных через сеть. 
	Наиболее распространенные протоколы транспортного уровня включают: 

TCP - протокол управления передачей 

NCP - Netware Core Protocol 

SPX - упорядоченный обмен пакетами 

TP4 - протокол передачи класса 4 

	Сеансовый уровень
Session Layer
	Сеансовый уровень отвечает за организацию и поддержку соединений между сессиями, администрирование и безопасность сети.
	 

	Уровень представления
Presentation Layer
	Уровень представления отвечает за возможность диалога между приложениями на разных машинах. Этот уровень обеспечивает преобразование данных (кодирование, компрессия и т.п.) прикладного уровня в поток информации для транспортного уровня. 
	На уровне представляения вам наиболее часто будут встречаться протоколы: 

DNS 

LDAP 

NetBIOS/IP 



	Прикладной уровень
Application Layer
	Прикладной уровень отвечает за доступ приложений в сеть. Задачами этого уровня является копирование файлов, обмен почтовыми сообщениями и управление сетью. 
	К числу наиболее распространенных протоколов прикладного уровня относятся: 

FTP - протокол копирования файлов 

TFTP - упрощенный протокол копирования файлов 

X.400 - электронная почта 

Telnet - удаленный доступ в сеть 

SMTP - простой протокол почтового обмена 

CMIP - общий протокол управления информацией 

SNMP - простой протокол управления сетью 

NFS - сетевая файловая система 

FTAM - метод доступа для копирования файлов 


