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1) Кадры - это пакеты информации составляющие единое целое. Существует несколько форматов Ethernet-кадра.

· Первоначальный Variant I (больше не применяется)

· Ethernet Version 2 или Ethernet-кадр II, ещё называемый DIX (аббревиатура первых букв фирм-разработчиков DEC, Intel, Xerox) — наиболее распространена и используется по сей день. Часто используется непосредственно протоколом интернет.

· Novell — внутренняя модификация IEEE 802.3 без LLC (Logical Link Control).
· Кадр IEEE 802.2 LLC.
· Кадр IEEE 802.2 LLC/SNAP.
2) MAC-адрес — это уникальный идентификатор, сопоставляемый с различными типами оборудования для компьютерных сетей. Большинство сетевых протоколов канального уровня используют одно из трёх пространств MAC-адресов, управляемых IEEE: MAC-48, EUI-48 и EUI-64. Адреса в каждом из пространств теоретически должны быть глобально уникальными. Не все протоколы используют MAC-адреса, и не все протоколы, использующие MAC-адреса, нуждаются в подобной уникальности этих адресов.

В широковещательных сетях (таких, как сети на основе Ethernet) MAC-адрес позволяет уникально идентифицировать каждый узел сети и доставлять данные только этому узлу. Таким образом, MAC-адреса формируют основу сетей на канальном уровне, которую используют протоколы более высокого (сетевого) уровня. Для преобразования MAC-адресов в адреса сетевого уровня и обратно применяются специальные протоколы (например, ARP и RARP в сетях TCP/IP).

3) IP — маршрутизируемый сетевой протокол, основа стека протоколов TCP/IP.

Протокол IP (RFC 791) используется для ненадёжной доставки данных (разделяемых на так называемые пакеты) от одного узла сети к другому. Это означает, что на уровне этого протокола не даётся гарантий надёжной доставки пакета до адресата. В частности, пакеты могут прийти не в том порядке, в котором были отправлены, оказаться повреждёнными или не прибыть вовсе. Гарантии безошибочной доставки пакетов дают протоколы более высокого (транспортного) уровня — например, TCP — которые используют IP в качестве транспорта.

В современной сети Интернет используется IP четвёртой версии, также известный как IPv4. В протоколе IP этой версии каждому узлу сети ставится в соответствие IP-адрес длиной 4 октета (иногда говорят «байта», подразумевая распространённый восьмибитовый минимальный адресуемый фрагмент памяти ЭВМ). При этом компьютеры в подсетях объединяются общими начальными битами адреса. Количество этих бит, общее для данной подсети, называется маской подсети (ранее использовалось деление пространства адресов по классам — A, B, C; класс сети определялся диапазоном значений старшего октета и определял число адресуемых узлов в данной сети, сейчас используется бесклассовая адресация).

В настоящее время проходит тестирование шестая версия — IPv6, которая позволяет адресовать значительно большее количество узлов, чем IPv4. Эта версия отличается повышенной разрядностью адреса, встроенной возможностью шифрования и некоторыми другими особенностями.

4) В терминологии сетей TCP/IP маской подсети или маской сети называется битовая маска, определяющая, какая часть IP-адреса узла сети относится к адресу сети, а какая — к адресу самого узла в этой сети. Например, узел с IP-адресом 12.34.56.78 и маской подсети 255.255.0.0 находится в сети 12.34.0.0.

5) ARP (англ. Address Resolution Protocol — протокол разрешения адресов) — это сетевой протокол, предназначенный для преобразования IP-адресов (адресов сетевого уровня) в MAC-адреса (адреса канального уровня) в сетях TCP/IP. Он определён в RFC 826.

6) ICMP — протокол управляющих сообщений интернета) — сетевой протокол для передачи команд и сообщений об ошибках, выполняет диагностические функции и сообщает об ошибках или сбоях в сетях на основе протокола IP.

Известная утилита ping использует ICMP для выяснения доступности удалённого узла. Ещё одна утилита traceroute использует данный протокол для выяснения количества маршрутизаторов между узлом-источником и узлом-получателем.

7) Маршрутизация — процесс определения маршрута следования информации в сетях связи.

Маршруты могут задаваться административно (статические маршруты), либо вычисляться с помощью алгоритмов маршрутизации, базируясь на информации о состоянии сети, полученой с помощью протоколов маршрутизации (динамические маршруты).

8) Шлюз - сетевое yстpойство котоpое пеpедает пpотоколы одного типа физической сpеды в пpотоколы дpyгой физической сpеды (сети). Напpимеp, пpи соединении компьютеpа c интернетом вы использyете шлюз.

9) TTL - (time to live — время жизни) — применительно к IP протоколу — это максимальное количество маршрутизаторов, которое может преодолеть IP-пакет при доставке от отправителя к получателю.

10) NetBIOS (Network Basic Input/Output System) был разработан Sytek Corporation в 1983 году по заказу IBM в качестве прикладного программного интерфейса (API) с помощью которого клиентское ПО могло обращаться к ресурсам локальной сети. Поддерживает обмен данными как с помощью установления соединения так и без него. Имеет собственную службу имён.
11)

a) Ping (Packet InterNet Groper) Проверяет корректность конфигурации протокола TCP/IP и доступность другого узла

b) Ipconfig Проверяет конфигурацию протокола TCP/IP, включая адреса серверов DHCP, DNS и WINS

c) Hostname Возвращает имя локального компьютера для аутентификации

d) Netstat Отображает статистику протокола и текущее состояние соединений TCP/IP

e) Route Просматривает или изменяет локальную таблицу маршрутизации

f) Tracert Прослеживает маршрут от локального до удаленного узла

g) Агр Отображает локальный кэш соответствий IP-адресов адресам сетевых адаптеров

h) Nslookup Позволяет просматривать записи в базе данных сервера DNS, относящиеся к тому или иному узлу или домену

i) Утилита Nbtstat позволяет проверять установленные при помощи NetBIOS поверх TCP/IP соединения, обновлять кэш LMHOSTS и определять зарегистрированное Вами имя и Scope ID. Эта программа также полезна при устранении неисправностей или для загрузки в память кэша имен NetBIOS.

