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Ïðåäëàãàåìàÿ ðàáîòà –ýòî  ââåäåíèå â ôîðìàëüíóþ òåîðèþ çàùèòû èíôîðìàöèè â ýëåêòðîííûõ ñèñòåìàõ îáðàáîòêè äàííûõ. Îñíîâíàÿ öåëü ðàáîòû - äîñòóïíî èçëîæèòü ìåòîäû àíàëèçà ñèñòåì çàùèòû èíôîðìàöèè â ýëåêòðîííûõ ñèñòåìàõ îáðàáîòêè äàííûõ. Êàê áîëüøèíñòâî ñîâðåìåííûõ ìåòîäîâ èçó÷åíèÿ ñëîæíûõ ñèñòåì, àíàëèç ñèñòåì çàùèòû ïðåäïîëàãàåò èåðàðõè÷åñêóþ äåêîìïîçèöèþ. Âåðõíèé óðîâåíü èåðàðõèè ñîñòàâëÿåò ïîëèòèêà áåçîïàñíîñòè ñî ñâîèìè ñïåöèôè÷åñêèìè ìåòîäàìè åå àíàëèçà. Ñëåäóþùèé óðîâåíü - îñíîâíûå ñèñòåìû ïîääåðæêè ïîëèòèêè áåçîïàñíîñòè (ìàíäàòíûé êîíòðîëü, àóäèò è ò.ä.). Çàòåì ñëåäóåò óðîâåíü ìåõàíèçìîâ çàùèòû (êðèïòîãðàôè÷åñêèå ïðîòîêîëû, êðèïòîãðàôè÷åñêèå àëãîðèòìû, ñèñòåìû ñîçäàíèÿ çàùèùåííîé ñðåäû, ñèñòåìû îáíîâëåíèÿ ðåñóðñîâ è ò.ä.), êîòîðûå ïîçâîëÿþò ðåàëèçîâàòü ñèñòåìû ïîääåðæêè ïîëèòèêè áåçîïàñíîñòè. Íàêîíåö ñàìûé íèçêèé óðîâåíü - ðåàëèçàöèÿ ìåõàíèçìîâ çàùèòû (âèðòóàëüíàÿ ïàìÿòü, òåãîâàÿ àðõèòåêòóðà, çàùèùåííûå ðåæèìû ïðîöåññîðà è ò.ä.). Â ðàáîòå ðàññìàòðèâàþòñÿ òîëüêî âåðõíèå óðîâíè ýòîé èåðàðõèè, òàê êàê ìåõàíèçìû çàùèòû äîñòàòî÷íî ïîëíî îïèñàíû â ëèòåðàòóðå. Îãðàíè÷åíèÿ èçëîæåíèÿ ðàìêàìè âåðõíèõ óðîâíåé èåðàðõèè ïîçâîëèëî ñ âûñîêîé ñòåïåíüþ ôîðìàëèçàöèè ââåñòè îñíîâíûå ïîíÿòèÿ è ìîäåëè çàùèòû èíôîðìàöèè, îïðåäåëåíèÿ, ÷òî òàêîå "õîðîøàÿ" èëè "ïëîõàÿ" ñèñòåìû çàùèòû, îïèñàòü äîêàçàòåëüíûé ïîäõîä â ïîñòðîåíèè ñèñòåì çàùèòû, ïîçâîëÿþùèé ãîâîðèòü î ãàðàíòèðîâàííî çàùèùåííûõ ñèñòåìàõ îáðàáîòêè èíôîðìàöèè. Îïèñàííûé ïîäõîä ëåæèò â îñíîâå ìíîãèõ ñòàíäàðòîâ äëÿ ñèñòåì çàùèòû è ïîçâîëÿåò ïðîâîäèòü àíàëèç è àòòåñòîâàíèå çàùèùåííûõ ñèñòåì. 
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Ãëàâà 1 ÂÑÏÎÌÎÃÀÒÅËÜÍÛÅ ÑÒÐÓÊÒÓÐÛ (ÌÎÄÅËÈ), ÈÑÏÎËÜÇÓÅÌÛÅ Â ÇÀÙÈÒÅ ÈÍÔÎÐÌÀÖÈÈ

Äëÿ òîãî, ÷òîáû ïðîâåñòè èññëåäîâàíèå è ïîëó÷èòü ïðàêòè÷åñêèé ðåçóëüòàò ÷àñòî ïðèìåíÿþò ñëåäóþùèé ïðèåì. Â îáúåêò èññëåäîâàíèÿ âíîñÿò íåêîòîðóþ ñòðóêòóðó, êîòîðàÿ èìååò èñêóññòâåííûé õàðàêòåð, íî îáëåã÷àåò èññëåäîâàíèå. Íàïðèìåð, äëÿ àíàëèçà âçàèìîäåéñòâèÿ òåë ôèçèêè âíåñëè â îïèñàíèå îêðóæàþùåãî ìèðà ñòðóêòóðû ñèëîâûõ âçàèìîäåéñòâèé, ýëåêòðè÷åñêèõ âçàèìîäåéñòâèé. Ìàòåìàòèêè äëÿ àíàëèçà ðåàëüíûõ ïðîöåññîâ âíîñÿò ñòðóêòóðû âåðîÿòíîñòíîãî ïðîñòðàíñòâà è âåðîÿòíîñòåé ñîáûòèé. Èíîãäà ãîâîðÿò, ÷òî ñòðîèòñÿ ìîäåëü îáúåêòà. Îáà íàçâàíèÿ ïðèåìëåìû, îäíàêî ìû ïðåäïî÷èòàåì ïåðâîå, òàê êàê â õîäå àíàëèçà ïîòðåáóåòñÿ âíîñèòü â èíôîðìàöèþ íåñêîëüêî ñòðóêòóð è àíàëèçèðîâàòü èõ âçàèìîäåéñòâèå. Â òåðìèíàõ ìîäåëåé òàêèå íàãðîìîæäåíèÿ ïðåäñòàâëÿþòñÿ áîëåå òðóäíûìè äëÿ îáúÿñíåíèÿ. Äàëåå ìû ðàññìîòðèì ñëåäóþùèå ñòðóêòóðû, êîòîðûå âíîñÿòñÿ â íåîïðåäåëÿåìûé îáúåêò ïîä íàçâàíèåì èíôîðìàöèÿ, òåîðèè çàùèòû êîòîðîãî áóäåò ïîñâÿùåíà âñÿ ðàáîòà:

ñòðóêòóðà ÿçûêà, ïîçâîëÿþùàÿ ãîâîðèòü îá èíôîðìàöèè êàê î äèñêðåòíîé ñèñòåìå îáúåêòîâ;

èåðàðõè÷åñêàÿ ìîäåëü âû÷èñëèòåëüíûõ ñèñòåì è ìîäåëü OSI/ISO, ïîçâîëÿþùèå àïïàðàòíóþ, ïðîãðàììíóþ, ïðèêëàäíóþ êîìïîíåíòû âû÷èñëèòåëüíûõ ñèñòåì è ñåòåé ñâÿçè ïðåäñòàâëÿòü â âèäå îáúåêòîâ íåêîòîðûõ ÿçûêîâ, à òàêæå ïðåäñòàâëÿþò ïðèìåðû íåèåðàðõè÷åñêîé äåêîìïîçèöèè è àíàëèçà ñëîæíûõ ñèñòåì; 

ñòðóêòóðà èíôîðìàöèîííîãî ïîòîêà, ïîçâîëÿþùàÿ îïèñûâàòü è àíàëèçèðîâàòü óãðîçû èíôîðìàöèè; 

ñòðóêòóðà öåííîñòè èíôîðìàöèè, ïîçâîëÿþùàÿ ïîíÿòü, ÷òî íàäî è ÷òî íå íàäî çàùèùàòü; 

ñòðóêòóðû ðåëÿöèîííûõ áàç äàííûõ, êîòîðûå ðàññìàòðèâàþòñÿ êàê ïðèìåðû îðãàíèçàöèè èíôîðìàöèè â âû÷èñëèòåëüíûõ ñèñòåìàõ, è èñïîëüçóþòñÿ äëÿ ïîÿñíåíèÿ íàèáîëåå òðóäíûõ ïðîáëåì çàùèòû.

Â çàêëþ÷åíèå ãëàâû â êà÷åñòâå ïðèìåðà ïðîáëåìû ñîãëàñîâàíèÿ ðàçëè÷íûõ ñòðóêòóð ìåæäó ñîáîé ðàññìàòðèâàåòñÿ çàäà÷à ñîâìåùåíèÿ îäíîé èç ñòðóêòóð öåííîñòè èíôîðìàöèè è ñòðóêòóðû ðåëÿöèîííîé áàçû äàííûõ. 



                              1.1. ßÇÛÊ, ÎÁÚÅÊÒÛ, ÑÓÁÚÅÊÒÛ.

Èñïîëüçóåì íåêîòîðûå ïîíÿòèÿ ìàòåìàòè÷åñêîé ëîãèêè. Ïóñòü À êîíå÷íûé àëôàâèò, À - ìíîæåñòâî ñëîâ êîíå÷íîé äëèíû â àëôàâèòå À.

Èç À ïðè ïîìîùè íåêîòîðûõ ïðàâèë âûäåëåíî ïîäìíîæåñòâî ß ïðàâèëüíûõ ñëîâ, êîòîðîå íàçûâàåòñÿ ÿçûêîì. Åñëè ß1 - ÿçûê îïèñàíèÿ îäíîé èíôîðìàöèè, ß2 - äðóãîé, òî ìîæíî ãîâîðèòü î ÿçûêå ß, îáúåäèíÿþùåì ß1 è ß2 îïèñûâàþùåì òó è äðóãóþ èíôîðìàöèþ. Òîãäà ß1 è ß2 ïîäúÿçûêè ß.

Áóäåì ñ÷èòàòü, ÷òî ëþáàÿ èíôîðìàöèÿ ïðåäñòàâëåíà â âèäå ñëîâà â íåêîòîðîì ÿçûêå ß. Êðîìå òîãî, ìîæíî ïîëàãàòü, ÷òî ñîñòîÿíèå ëþáîãî óñòðîéñòâà â âû÷èñëèòåëüíîé ñèñòåìå äîñòàòî÷íî ïîëíî îïèñàíî ñëîâîì â íåêîòîðîì ÿçûêå. Òîãäà ìîæíî îòîæäåñòâëÿòü ñëîâà è ñîñòîÿíèÿ óñòðîéñòâ è ìåõàíèçìîâ âû÷èñëèòåëüíîé ñèñòåìû èëè ïðîèçâîëüíîé ýëåêòðîííîé ñèñòåìû îáðàáîòêè äàííûõ (ÝÑÎÄ). Ýòè ïðåäïîëîæåíèÿ ïîçâîëÿþò âåñü àíàëèç âåñòè â òåðìèíàõ íåêîòîðîãî ÿçûêà.

Îïðåäåëåíèå Îáúåêòîì îòíîñèòåëüíî ÿçûêà ß (èëè ïðîñòî îáúåêòîì, êîãäà èç êîíòåêñòà îäíîçíà÷íî îïðåäåëåí ÿçûê) íàçûâàåòñÿ ïðîèçâîëüíîå êîíå÷íîå ìíîæåñòâî ÿçûêà ß.

Ïðèìåð 1. Ïðîèçâîëüíûé ôàéë â êîìïüþòåðå åñòü îáúåêò. Â ëþáîé ìîìåíò â ôàéë ìîæåò áûòü çàïèñàíî îäíî èç êîíå÷íîãî ìíîæåñòâà ñëîâ ÿçûêà ß, â íåêîòîðîì àëôàâèòå À, êîòîðîå îòðàæàåò ñîäåðæèìîå èíôîðìàöèè, õðàíÿùåéñÿ â ôàéëå. Çíà÷èò, ôàéë ìîæíî ðàññìàòðèâàòü êàê êîíå÷íîå ìíîæåñòâî ñëîâ, êîòîðûå â íåì ìîãóò áûòü çàïèñàíû (âîçìîæíûå ñîäåðæàíèÿ ôàéëà). Òî, ÷òî â äàííûé ìîìåíò â ôàéëå ñîäåðæèòñÿ òîëüêî îäíî ñëîâî, íå èñêëþ÷àåò ïîòåíöèàëüíî ñóùåñòâîâàíèÿ äðóãèõ çàïèñåé â äàííîì ôàéëå, à â ïîíÿòèå ôàéëà êàê îáúåêòà âõîäÿò âñå äîïóñòèìîå ìíîæåñòâî òàêèõ çàïèñåé. Åñòåñòâåííî âûäåëÿåòñÿ ñëîâî, çàïèñàííîå â ôàéëå â äàííûé ìîìåíò, - ýòî ñîñòîÿíèå îáúåêòà â äàííûé ìîìåíò. 

Ïðèìåð 2. Ïóñòü òåêñò â ôàéëå ðàçáèò íà ïàðàãðàôû òàê, ÷òî ëþáîé ïàðàãðàô òàêæå ÿâëÿåòñÿ ñëîâîì ÿçûêà ß è, ñëåäîâàòåëüíî, òîæå ÿâëÿåòñÿ îáúåêòîì. Òàêèì îáðàçîì, îäèí îáúåêò ìîæåò ÿâëÿòüñÿ ÷àñòüþ äðóãîãî. 

Ïðèìåð 3. Ïðèíòåð êîìïüþòåðà - îáúåêò. Ñóùåñòâóåò íåêîòîðûé (äîñòàòî÷íî ñëîæíûé) ÿçûê, îïèñûâàþùèé ïðèíòåð è åãî ñîñòîÿíèÿ â ïðîèçâîëüíûé ìîìåíò âðåìåíè. Ìíîæåñòâî äîïóñòèìûõ îïèñàíèé ñîñòîÿíèé ïðèíòåðà ÿâëÿåòñÿ êîíå÷íûì ïîäìíîæåñòâîì ñëîâ â ýòîì ÿçûêå. Èìåííî ýòî êîíå÷íîå ìíîæåñòâî è îïðåäåëÿåò ïðèíòåð êàê îáúåêò. 

Â èíôîðìàöèè âûäåëèì îñîáî îïèñàíèÿ ïðåîáðàçîâàíèé äàííûõ. 

Ïðåîáðàçîâàíèå èíôîðìàöèè îòîáðàæàåò ñëîâî, îïèñûâàþùåå èñõîäíûå äàííûå, â äðóãîå ñëîâî. Îïèñàíèå ïðåîáðàçîâàíèÿ äàííûõ òàêæå ÿâëÿåòñÿ ñëîâîì. Ïðèìåðàìè îáúåêòîâ, îïèñûâàþùèõ ïðåîáðàçîâàíèÿ äàííûõ, ÿâëÿþòñÿ ïðîãðàììû äëÿ ÝÂÌ 

Êàæäîå ïðåîáðàçîâàíèå èíôîðìàöèè ìîæåò:

à) õðàíèòüñÿ;

á) äåéñòâîâàòü.

Â ñëó÷àå à) ðå÷ü èäåò î õðàíåíèè îïèñàíèÿ ïðåîáðàçîâàíèÿ â íåêîòîðîì îáúåêòå (ôàéëå). Â ýòîì ñëó÷àå ïðåîáðàçîâàíèå íè÷åì íå îòëè÷àåòñÿ îò äðóãèõ äàííûõ. Â ñëó÷àå á) îïèñàíèå ïðîãðàììû âçàèìîäåéñòâóåò ñ äðóãèìè ðåñóðñàìè âû÷èñëèòåëüíîé ñèñòåìû - ïàìÿòüþ, ïðîöåññîðîì, êîììóíèêàöèÿìè è äð.

Îïðåäåëåíèå. Ðåñóðñû ñèñòåìû, âûäåëÿåìûå äëÿ äåéñòâèÿ ïðåîáðàçîâàíèÿ, íàçûâàþòñÿ äîìåíîì.

Îäíàêî äëÿ îñóùåñòâëåíèÿ ïðåîáðàçîâàíèÿ îäíèõ äàííûõ â äðóãèå êðîìå äîìåíà íåîáõîäèìî ïåðåäàòü ýòîìó ïðåîáðàçîâàíèþ îñîáûé ñòàòóñ â ñèñòåìå, ïðè êîòîðîì ðåñóðñû ñèñòåìû îñóùåñòâëÿþò ïðåîáðàçîâàíèå. Ýòîò ñòàòóñ áóäåì íàçûâàòü "óïðàâëåíèå".

Îïðåäåëåíèå. Ïðåîáðàçîâàíèå, êîòîðîìó ïåðåäàíî óïðàâëåíèå, íàçûâàåòñÿ ïðîöåññîì.

Ïðè ýòîì ïîäðàçóìåâàåòñÿ, ÷òî ïðåîáðàçîâàíèå îñóùåñòâëÿåòñÿ â íåêîòîðîé ñèñòåìå, â êîòîðîé ÿñíî, ÷òî çíà÷èò ïåðåäàòü óïðàâëåíèå.

Îïðåäåëåíèå. Îáúåêò, îïèñûâàþùèé ïðåîáðàçîâàíèå, êîòîðîìó âûäåëåí äîìåí è ïåðåäàíî óïðàâëåíèå, íàçûâàåòñÿ ñóáúåêòîì.

Òî åñòü ñóáúåêò - ýòî ïàðà (äîìåí, ïðîöåññ). Ñóáúåêò äëÿ ðåàëèçàöèè ïðåîáðàçîâàíèÿ èñïîëüçóåò èíôîðìàöèþ, ñîäåðæàùóþñÿ â îáúåêòå Î, òî åñòü îñóùåñòâëÿåò äîñòóï ê îáúåêòó Î.

Ðàññìîòðèì íåêîòîðûå îñíîâíûå ïðèìåðû äîñòóïîâ.

1. Äîñòóï ñóáúåêòà S ê îáúåêòó Î íà ÷òåíèå (r) äàííûõ â îáúåêòå Î.

Ïðè ýòîì äîñòóïå äàííûå ñ÷èòûâàþòñÿ â îáúåêòå Î è èñïîëüçóþòñÿ â êà÷åñòâå ïàðàìåòðà â ñóáúåêòå S. 

2. Äîñòóï ñóáúåêòà S ê îáúåêòó Î íà çàïèñü (w) äàííûõ â îáúåêòå Î. 

Ïðè ýòîì äîñòóïå íåêîòîðûå äàííûå ïðîöåññà S çàïèñûâàþòñÿ â îáúåêò Î. Çäåñü âîçìîæíî ñòèðàíèå ïðåäûäóùåé èíôîðìàöèè. 

3. Äîñòóï ñóáúåêòà S ê îáúåêòó Î íà àêòèâèçàöèþ ïðîöåññà, çàïèñàííîãî â Î êàê äàííûå (åõå). Ïðè ýòîì äîñòóïå ôîðìèðóåòñÿ íåêîòîðûé äîìåí äëÿ ïðåîáðàçîâàíèÿ, îïèñàííîãî â Î, è ïåðåäàåòñÿ óïðàâëåíèå ñîîòâåòñòâóþùåé ïðîãðàììå. 

Ñóùåñòâóåò ìíîæåñòâî äðóãèõ äîñòóïîâ, íåêîòîðûå èç íèõ áóäóò îïðåäåëåíû äàëåå. Ìíîæåñòâî âîçìîæíûõ äîñòóïîâ â ñèñòåìå áóäåì îáîçíà÷àòü R. 

Áóäåì îáîçíà÷àòü ìíîæåñòâî îáúåêòîâ â ñèñòåìå îáðàáîòêè äàííûõ ÷åðåç Î, à ìíîæåñòâî ñóáúåêòîâ â ýòîé ñèñòåìå S. ßñíî, ÷òî êàæäûé ñóáúåêò ÿâëÿåòñÿ îáúåêòîì îòíîñèòåëüíî íåêîòîðîãî ÿçûêà (êîòîðûé ìîæåò â àêòèâíîé ôàçå ñàì ìåíÿòü ñâîå ñîñòîÿíèå). Ïîýòîìó S (  O. Èíîãäà, ÷òîáû íå áûëî ðàçëè÷íûõ îáîçíà÷åíèé, ñâÿçàííûõ ñ îäíèì ïðåîáðàçîâàíèåì, îïèñàíèå ïðåîáðàçîâàíèÿ, õðàíÿùååñÿ â ïàìÿòè, òîæå íàçûâàþò ñóáúåêòîì, íî íå àêòèâèçèðîâàííûì. Òîãäà àêòèâèçàöèÿ òàêîãî ñóáúåêòà îçíà÷àåò ïàðó (äîìåí, ïðîöåññ). 

Â ðàçëè÷íûõ ñèòóàöèÿõ ìû áóäåì óòî÷íÿòü îïèñàíèå âû÷èñëèòåëüíîé ñèñòåìû. Îäíàêî ìû âñåãäà áóäåì ïîäðàçóìåâàòü íå÷òî îáùåå âî âñåõ ñèñòåìàõ. Ýòî îáùåå ñîñòîèò â òîì, ÷òî ñîñòîÿíèå ñèñòåìû õàðàêòåðèçóåòñÿ íåêîòîðûì ìíîæåñòâîì îáúåêòîâ, êîòîðîå áóäåì ïðåäïîëàãàòü êîíå÷íûì. 

Â ëþáîé ìîìåíò âðåìåíè íà ìíîæåñòâå ñóáúåêòîâ ââåäåì áèíàðíîå îòíîøåíèå a àêòèâèçàöèè. S1aS2, åñëè ñóáúåêò S1, îáëàäàÿ óïðàâëåíèåì è ðåñóðñàìè, ìîæåò ïåðåäàòü S2 ÷àñòü ðåñóðñîâ è óïðàâëåíèå (àêòèâèçàöèÿ). Òîãäà â ãðàôàõ, êîòîðûå îïðåäåëÿþòñÿ ââåäåííûì áèíàðíûì îòíîøåíèåì íà ìíîæåñòâå îáúåêòîâ, äëÿ êîòîðûõ îïðåäåëåíî ïîíÿòèå àêòèâèçàöèè, âîçìîæíû âåðøèíû, â êîòîðûå íèêîãäà íå âõîäèò íè îäíîé äóãè. Òàêèõ ñóáúåêòîâ áóäåì íàçûâàòü ïîëüçîâàòåëÿìè. Ñóáúåêòû, â êîòîðûå íèêîãäà íå âõîäÿò äóãè è èç êîòîðûõ íèêîãäà íå âûõîäÿò äóãè, èñêëþ÷àþòñÿ.

 Â ðàññìîòðåíèè âîïðîñîâ çàùèòû èíôîðìàöèè ìû ïðèìåì àêñèîìó, êîòîðàÿ ïîëîæåíà â îñíîâó àìåðèêàíñêîãî ñòàíäàðòà ïî çàùèòå ("Îðàíæåâàÿ êíèãà") è áóäåò îáñóæäàòüñÿ äàëåå. Çäåñü ìû ñôîðìóëèðóåì åå â ñëåäóþùåé ôîðìå.



 Àêñèîìà. Âñå âîïðîñû áåçîïàñíîñòè èíôîðìàöèè îïèñûâàþòñÿ äîñòóïàìè ñóáúåêòîâ ê îáúåêòàì.



 Åñëè âêëþ÷èòü â ðàññìîòðåíèå ãèïîòåòè÷åñêè òàêèå ïðîöåññû êàê ïîæàð, íàâîäíåíèå, ôèçè÷åñêîå óíè÷òîæåíèå è èçúÿòèå, òî ýòà àêñèîìà îõâàòûâàåò ïðàêòè÷åñêè âñå èçâåñòíûå ñïîñîáû íàðóøåíèÿ áåçîïàñíîñòè â ñàìûõ ðàçëè÷íûõ âàðèàíòàõ ïîíèìàíèÿ áåçîïàñíîñòè. Òîãäà äëÿ äàëüíåéøåãî ðàññìîòðåíèÿ âîïðîñîâ áåçîïàñíîñòè è çàùèòû èíôîðìàöèè äîñòàòî÷íî ðàññìàòðèâàòü ìíîæåñòâî îáúåêòîâ è ïîñëåäîâàòåëüíîñòè äîñòóïîâ.

Ïóñòü âðåìÿ äèñêðåòíî, Ît - ìíîæåñòâî îáúåêòîâ ìîìåíò t, St - ìíîæåñòâî ñóáúåêòîâ â ìîìåíò t. Íà ìíîæåñòâå îáúåêòîâ Ît êàê íà âåðøèíàõ îïðåäåëèì îðèåíòèðîâàííûé ãðàô äîñòóïîâ Gt ñëåäóþùèì îáðàçîì: äóãà �EMBED Equation.3���ñ ìåòêîé p(R ïðèíàäëåæèò Gt òîãäà è òîëüêî òîãäà, êîãäà â ìîìåíò t ñóáúåêò S èìååò ìíîæåñòâî äîñòóïîâ ð ê îáúåêòó Î.

Ñîãëàñíî àêñèîìå, ñ òî÷êè çðåíèÿ çàùèòû èíôîðìàöèè, â ïðîöåññå ôóíêöèîíèðîâàíèÿ ñèñòåìû íàñ èíòåðåñóåò òîëüêî ìíîæåñòâî ãðàôîâ äîñòóïîâ {Gt}t=1T. Îáîçíà÷èì ÷åðåç (={G} ìíîæåñòâî âîçìîæíûõ ãðàôîâ äîñòóïîâ. Òîãäà ( ìîæíî ðàññìàòðèâàòü êàê ôàçîâîå ïðîñòðàíñòâî ñèñòåìû, à òðàåêòîðèÿ â ôàçîâîì ïðîñòðàíñòâå ( ñîîòâåòñòâóåò ôóíêöèîíèðîâàíèþ âû÷èñëèòåëüíîé ñèñòåìû. Â ýòèõ òåðìèíàõ óäîáíî ïðåäñòàâëÿòü ñåáå çàäà÷ó çàùèòû èíôîðìàöèè â ñëåäóþùåì îáùåì âèäå. Â ôàçîâîì ïðîñòðàíñòâå ( îïðåäåëåíû âîçìîæíûå òðàåêòîðèè Ô, â ( âûäåëåíî íåêîòîðîå ïîäìíîæåñòâî N íåáëàãîïðèÿòíûõ òðàåêòîðèé èëè ó÷àñòêîâ òàêèõ òðàåêòîðèé, êîòîðûõ ìû õîòåëè áû èçáåæàòü. Çàäà÷à çàùèòû èíôîðìàöèè ñîñòîèò â òîì, ÷òîáû ëþáàÿ ðåàëüíàÿ òðàåêòîðèÿ âû÷èñëèòåëüíîãî ïðîöåññà â ôàçîâîì ïðîñòðàíñòâå ( íå ïîïàëà âî ìíîæåñòâî N. Êàê ïðàâèëî, â ëþáîé êîíêðåòíîé âû÷èñëèòåëüíîé ñèñòåìå ìîæíî íàäåëèòü ðåàëüíûì ñìûñëîì êîìïîíåíòû ìîäåëè (,( è N. Íàïðèìåð, íåáëàãîïðèÿòíûìè ìîãóò áûòü òðàåêòîðèè, ïðîõîäÿùèå ÷åðåç äàííîå ìíîæåñòâî ñîñòîÿíèé (‘((.

×åì ìîæåò óïðàâëÿòü ñëóæáà çàùèòû èíôîðìàöèè, ÷òîáû òðàåêòîðèè âû÷èñëèòåëüíîãî ïðîöåññà íå âûøëè â N? Ïðàêòè÷åñêè òàêîå óïðàâëåíèå âîçìîæíî òîëüêî îãðàíè÷åíèåì íà äîñòóï â êàæäûé ìîìåíò âðåìåíè. Ðàçóìååòñÿ, ýòè îãðàíè÷åíèÿ ìîãóò çàâèñåòü îò âñåé ïðåäûñòîðèè ïðîöåññà. Îäíàêî, â ëþáîì ñëó÷àå, ñëóæáå çàùèòû äîñòóïíî òîëüêî ëîêàëüíîå âîçäåéñòâèå. Îñíîâíàÿ ñëîæíîñòü çàùèòû èíôîðìàöèè ñîñòîèò â òîì, ÷òî èìåÿ âîçìîæíîñòü èñïîëüçîâàòü íàáîð ëîêàëüíûõ îãðàíè÷åíèé íà äîñòóï â êàæäûé ìîìåíò âðåìåíè, ìû äîëæíû ðåøèòü ãëîáàëüíóþ ïðîáëåìó íåäîïóùåíèÿ âûõîäà ëþáîé âîçìîæíîé òðàåêòîðèè â íåáëàãîïðèÿòíîå ìíîæåñòâî N. Ïðè ýòîì òðàåêòîðèè ìíîæåñòâà N íå îáÿçàòåëüíî îïðåäåëÿþòñÿ îãðàíè÷åíèÿìè íà äîñòóïû êîíêðåòíûõ ñóáúåêòîâ ê êîíêðåòíûì îáúåêòàì. Âîçìîæíî, ÷òî åñëè â ðàçëè÷íûå ìîìåíòû âû÷èñëèòåëüíîãî ïðîöåññà ñóáúåêò S ïîëó÷èë äîñòóï ê îáúåêòàì Î1 è Î2, òî çàïðåùåííûé äîñòóï ê îáúåêòó Î3 ðåàëüíî ïðîèçîøåë, òàê êàê èç çíàíèÿ ñîäåðæàíèÿ îáúåêòîâ Î1 è O2 ìîæíî âûâåñòè çàïðåùåííóþ èíôîðìàöèþ, ñîäåðæàùóþñÿ â îáúåêòå O3.

 Ïðèìåð 4. Ïóñòü â ñèñòåìå èìåþòñÿ äâà ïîëüçîâàòåëÿ U1, è U2, îäèí ïðîöåññ S ÷òåíèÿ íà ýêðàí ôàéëà è íàáîð ôàéëîâ O1...Om. Â êàæäûé ìîìåíò ðàáîòàåò îäèí ïîëüçîâàòåëü, ïîòîì ñèñòåìà âûêëþ÷àåòñÿ è äðóãîé ïîëüçîâàòåëü âêëþ÷àåò åå çàíîâî. Âîçìîæíû ñëåäóþùèå ãðàôû äîñòóïîâ

         R               r

Uj------->S-------------Oi  , i=l ,..., m, j=l , 2. (1)



Ìíîæåñòâî òàêèõ ãðàôîâ - (. Òðàåêòîðèè - ïîñëåäîâàòåëüíîñòè ãðàôîâ âèäà (1). Íåáëàãîïðèÿòíûìè ñ÷èòàþòñÿ òðàåêòîðèè, ñîäåðæàùèå äëÿ íåêîòîðîãî i= 1...m ñîñòîÿíèÿ



             R                  r

  U1------------>S------->Oi

            R                  r

  U2------------>S------->Oi



Òî åñòü íåáëàãîïðèÿòíàÿ ñèòóàöèÿ, êîãäà îáà ïîëüçîâàòåëÿ ìîãóò ïðî÷èòàòü îäèí îáúåêò. ßñíî, ÷òî ìåõàíèçì çàùèòû äîëæåí ñòðîèòü îãðàíè÷åíèÿ íà î÷åðåäíîé äîñòóï, èñõîäÿ èç ìíîæåñòâà îáúåêòîâ, ñ êîòîðûìè óæå îçíàêîìèëñÿ äðóãîé ïîëüçîâàòåëü. Â ýòîì ñëó÷àå, î÷åâèäíî, ìîæíî äîêàçàòü, ÷òî îáåñïå÷èâàåòñÿ áåçîïàñíîñòü èíôîðìàöèè â óêàçàííîì ñìûñëå.

Ïðèìåð 5. Â ñèñòåìå, îïèñàííîé â ïðèìåðå 4, ïóñòü íåáëàãîïðèÿòíîé ÿâëÿåòñÿ ëþáàÿ òðàåêòîðèÿ, ñîäåðæàùàÿ ãðàô âèäà



            R                  r

    U1------------>S------->O1



Â ýòîì ñëó÷àå î÷åâèäíî äîêàçûâàåòñÿ, ÷òî ñèñòåìà áóäåò çàùèùåíà îãðàíè÷åíèåì äîñòóïà íà ÷òåíèå ïîëüçîâàòåëÿ U1 ê îáúåêòó Î1.

1.2. ÈÅÐÀÐÕÈ×ÅÑÊÈÅ ÌÎÄÅËÈ È ÌÎÄÅËÜ ÂÇÀÈÌÎÄÅÉÑÒÂÈß ÎÒÊÐÛÒÛÕÑÈÑÒÅÌ (OSI/ISO).

ßñíî, ÷òî ðåàëèçàöèÿ àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ ñèñòåì òðåáóåò áîëüøîãî ïðîãðàììíî-àïïàðàòíîãî êîìïëåêñà, êîòîðûé íàäî ñïðîåêòèðîâàòü, ñîçäàòü, ïîääåðæèâàòü â ðàáîòîñïîñîáíîì ñîñòîÿíèè. Ñëîæíîñòü ýòèõ ñèñòåì òàêîâà, ÷òî òðåáóåòñÿ ðàçðàáîòêà ñïåöèàëüíîé òåõíîëîãèè ïðîåêòèðîâàíèÿ è ñîçäàíèÿ òàêèõ ñèñòåì. Â íàñòîÿùåå âðåìÿ îñíîâíûì èíñòðóìåíòîì ðåøåíèÿ çàäà÷ àíàëèçà, ïðîåêòèðîâàíèÿ, ñîçäàíèÿ è ïîääåðæêè â ðàáî÷åì ñîñòîÿíèè ñëîæíûõ ñèñòåì ÿâëÿåòñÿ èåðàðõè÷åñêèé ìåòîä.

Â îñíîâå ìåòîäà ëåæèò ðàçáèåíèå ñèñòåìû íà ðÿä óðîâíåé, êîòîðûå ñâÿçàíû îäíîíàïðàâëåííîé ôóíêöèîíàëüíîé çàâèñèìîñòüþ. Â ëèòåðàòóðå ïðåäëàãàëîñü íåñêîëüêî âàðèàíòîâ ôîðìàëüíîãî è ïîëóôîðìàëüíîãî îïèñàíèÿ òàêîé çàâèñèìîñòè. Íàïðèìåð, Ïàðíàñ (D.L.Parnas, 1974) îïèñûâàë òàêóþ çàâèñèìîñòü ñëåäóþùèì îáðàçîì. Óðîâåíü À çàâèñèò â ïðàâèëüíîñòè ñâîåãî ôóíêöèîíèðîâàíèÿ îò óðîâíÿ Â, èëè óðîâåíü À îáðàùàåòñÿ ê óðîâíþ Â, èëè óðîâåíü À èñïîëüçóåò óðîâåíü Â, èëè À òðåáóåò ïðèñóòñòâèÿ ïðàâèëüíîé âåðñèè Â. Îäíàêî ýòî íåôîðìàëüíûå îïèñàíèÿ, à ôîðìàëèçàöèÿ çäåñü íå óäàåòñÿ èç-çà øèðîêîé îáùíîñòè ïîíÿòèÿ "ñëîæíàÿ ñèñòåìà" è íåîäíîçíà÷íîñòè ðàçáèåíèÿ íà óðîâíè. Â öåëÿõ ïîíèìàíèÿ îäíîãî è òîãî æå â äåêîìïîçèöèÿõ ðàçëè÷íîé ïðèðîäû ñëîæíûõ ñèñòåì ìîæíî äîãîâîðèòüñÿ îá óíèâåðñàëüíûõ ïðèíöèïàõ îïèñàíèÿ èåðàðõè÷åñêîãî ìåòîäà. Ïðåäïîëîæèì, ÷òî èíòåðåñóþùàÿ íàñ ñëîæíàÿ ñèñòåìà À àäåêâàòíî îïèñàíà íà ÿçûêå ß. Ïðåäïîëîæèì, ÷òî ìû ïðîâåëè äåêîìïîçèöèþ (ðàçëîæåíèå) ÿçûêà ß íà ñåìåéñòâî ÿçûêîâ D1,D2,...,Dn. Åñëè ÿçûê Di, i=2,.., n, ñèíòàêñè÷åñêè çàâèñèò òîëüêî îò ñëîâîôîðì ÿçûêà Di-1, òî áóäåì ãîâîðèòü, ÷òî îíè îáðàçóþò äâà ñîñåäíèõ óðîâíÿ. Òîãäà ñèñòåìà À ìîæåò áûòü îïèñàíà íàáîðàìè ñëîâ B1,...,Bn â ÿçûêàõ D1,D2,...,Dn ïðè÷åì òàê, ÷òî îïèñàíèå Âi ñèíòàêñè÷åñêè ìîæåò çàâèñåòü òîëüêî îò íàáîðà Âi-1. Â ýòîì ñëó÷àå áóäåì ãîâîðèòü îá èåðàðõè÷åñêîé äåêîìïîçèöèè ñèñòåìû A è óðîâíÿõ äåêîìïîçèöèè B1,...,Bn , ãäå óðîâåíü Âi íåïîñðåäñòâåííî çàâèñèò îò Bi-1. Ðàññìîòðèì ðÿä ïðîñòåéøèõ ïðèìåðîâ èåðàðõè÷åñêîãî ïîñòðîåíèÿ ñëîæíûõ ñèñòåì.

Ïðèìåð 1. Ïóñòü âñÿ èíôîðìàöèÿ â ñèñòåìå ðàçáèòà íà äâà êëàññà Secret è Òîð Secret, êîòîðûå â öèôðîâîé ôîðìå áóäåì îáîçíà÷àòü 0 è 1. Ïóñòü âñå ïîëüçîâàòåëè ðàçáèòû â ñâîèõ âîçìîæíîñòÿõ äîïóñêà ê èíôîðìàöèè íà äâà êëàññà, êîòîðûå òàêæå áóäåì îáîçíà÷àòü 0 è 1. Ïðàâèëî äîïóñêà ê èíôîðìàöèè X ïðè çàïðîñå ïîëüçîâàòåëÿ Y îïðåäåëÿåòñÿ óñëîâèåì, åñëè êëàññ õ çàïðàøèâàåìîé èíôîðìàöèè X, à êëàññ ó ïîëüçîâàòåëÿ Y, òî äîïóñê ê èíôîðìàöèè ðàçðåøåí òîãäà è òîëüêî òîãäà, êîãäà x=y. Ýòî óñëîâèå ìîæíî îïèñàòü ôîðìàëüíî ôîðìóëîé íåêîòîðîãî ÿçûêà D2



if x=y then "Äîïóñê Y ê X"



Äëÿ âû÷èñëåíèÿ ýòîãî âûðàæåíèÿ íåîáõîäèìî îñóùåñòâèòü ñëåäóþùèå îïåðàöèè, êîòîðûå îïèñûâàþòñÿ â òåðìèíàõ ÿçûêà D1:

x:=U1(X),

y:=U2(Y),

z=x( y

U(X,Y,z),

ãäå U1(X) - îïåðàòîð îïðåäåëåíèÿ ïî èìåíè îáúåêòà X íîìåðà êëàññà äîñòóïà õ; U2(Y) - îïåðàòîð îïðåäåëåíèÿ ïî èìåíè ïîëüçîâàòåëÿ Y íîìåðà êëàññà äîïóñêà ó; ( - ñëîæåíèå ïî mod 2; U(X, Y, z) - îïåðàòîð, ðåàëèçóþùèé äîñòóï Y ê X, åñëè z=0 , è áëîêèðóþùèé ñèñòåìó, åñëè z=l.

Ïî ïîñòðîåíèþ óðîâåíü B2 çàâèñèò îò B1, à âñÿ ñèñòåìà ïðåäñòàâëåíà èåðàðõè÷åñêîé äâóõóðîâíåâîé äåêîìïîçèöèåé ñ ÿçûêàìè D1 è D2. Ïðè÷åì ß=(D1, D2).

Ïðèìåð 2. Ãîðàçäî ÷àùå èñïîëüçóåòñÿ íåôîðìàëüíîå èåðàðõè÷åñêîå îïèñàíèå ñèñòåì. Íàïðèìåð, ÷àñòî èñïîëüçóåòñÿ èåðàðõè÷åñêàÿ äåêîìïîçèöèÿ âû÷èñëèòåëüíîé ñèñòåìû â âèäå òðåõ óðîâíåé.

Àïïàðàòíàÿ ÷àñòü - Îïåðàöèîííàÿ ñèñòåìà -Ïîëüçîâàòåëüñêèå ïðîãðàììû.



ÌÎÄÅËÜ OSI/ISO



1. Îäíèì èç ðàñïðîñòðàíåííûõ ïðèìåðîâ èåðàðõè÷åñêîé ñòðóêòóðû ÿçûêîâ äëÿ îïèñàíèÿ ñëîæíûõ ñèñòåì ÿâëÿåòñÿ ðàçðàáîòàííàÿ îðãàíèçàöèåé ìåæäóíàðîäíûõ ñòàíäàðòîâ (ISO) Ýòàëîííàÿ ìîäåëü âçàèìîäåéñòâèÿ îòêðûòûõ ñèñòåì (OSI), êîòîðàÿ ïðèíÿòà ISO â 1983 ã. 

ISO ñîçäàíà, ÷òîáû ðåøèòü äâå çàäà÷è:

 ñâîåâðåìåííî è ïðàâèëüíî ïåðåäàòü äàííûå ÷åðåç ñåòü ñâÿçè (ò.å. ïîëüçîâàòåëÿìè äîëæíû áûòü îãîâîðåíû âèäû ñèãíàëîâ, ïðàâèëà ïðèåìà è ïåðåçàïóñêà, ìàðøðóòû è ò.ä.);

 äîñòàâèòü äàííûå ïîëüçîâàòåëþ â ïðèåìëåìîé äëÿ íåãî ðàñïîçíàâàåìîé ôîðìå.

2. Ìîäåëü ñîñòîèò èç ñåìè óðîâíåé. Âûáîð ÷èñëà óðîâíåé è èõ ôóíêöèé îïðåäåëÿåòñÿ èíæåíåðíûìè ñîîáðàæåíèÿìè. Ñíà÷àëà îïèøåì ìîäåëü.



Ïîëüçîâàòåëü 1���Ïîëüçîâàòåëü 2���ïðèêëàäíîé óðîâåíü�7�7�ïðèêëàäíîé óðîâåíü���ïðåäñòàâèòåëüñêèé óðîâåíü�6�6�ïðåäñòàâèòåëüñêèé óðîâåíü���ñåàíñîâûé óðîâåíü�5�5�ñåàíñîâûé óðîâåíü���òðàíñïîðòíûé óðîâåíü�4�4�òðàíñïîðòíûé óðîâåíü���ñåòåâîé óðîâåíü�3�3�ñåòåâîé óðîâåíü���êàíàëüíûé óðîâåíü�2�2�êàíàëüíûé óðîâåíü���ôèçè÷åñêèé óðîâåíü�1�1�ôèçè÷åñêèé óðîâåíü���

Ôèçè÷åñêàÿ ñðåäà



Âåðõíèå óðîâíè ðåøàþò çàäà÷ó ïðåäñòàâëåíèÿ äàííûõ ïîëüçîâàòåëþ â òàêîé ôîðìå, êîòîðóþ îí ìîæåò ðàñïîçíàòü è èñïîëüçîâàòü. Íèæíèå óðîâíè ñëóæàò äëÿ îðãàíèçàöèè ïåðåäà÷è äàííûõ. Èåðàðõèÿ ñîñòîèò â ñëåäóþùåì. Âñþ èíôîðìàöèþ â ïðîöåññå ïåðåäà÷è ñîîáùåíèé îò îäíîãî ïîëüçîâàòåëÿ ê äðóãîìó ìîæíî ðàçáèòü íà óðîâíè; êàæäûé óðîâåíü ÿâëÿåòñÿ âûðàæåíèåì íåêîòîðîãî ÿçûêà, êîòîðûé îïèñûâàåò èíôîðìàöèþ ñâîåãî óðîâíÿ. Â òåðìèíàõ ÿçûêà äàííîãî óðîâíÿ âûðàæàåòñÿ ïðåîáðàçîâàíèå èíôîðìàöèè è "óñëóãè", êîòîðûå íà ýòîì óðîâíå ïðåäîñòàâëÿþòñÿ ñëåäóþùåìó óðîâíþ. Ïðè ýòîì ñàì ÿçûê îïèðàåòñÿ íà îñíîâíûå ýëåìåíòû, êîòîðûå ÿâëÿþòñÿ "óñëóãàìè" ÿçûêà áîëåå íèçêîãî óðîâíÿ. Â ìîäåëè OSI ÿçûê êàæäîãî óðîâíÿ âìåñòå ñ ïîðÿäêîì åãî èñïîëüçîâàíèÿ íàçûâàåòñÿ ïðîòîêîëîì ýòîãî óðîâíÿ.

Êàêîâî ïðåäíàçíà÷åíèå êàæäîãî óðîâíÿ, ÷òî èç ñåáÿ ïðåäñòàâëÿåò ÿçûê êàæäîãî óðîâíÿ?

Ïðèêëàäíîé óðîâåíü (ÏÓ). ÏÓ èìååò îòíîøåíèå ê ñåìàíòèêå îáìåíèâàåìîé èíôîðìàöèè (ò.å. ñìûñëó). ßçûê ÏÓ îáåñïå÷èâàåò âçàèìîïîíèìàíèå äâóõ ïðèêëàäíûõ ïðîöåññîâ â ðàçíûõ òî÷êàõ, ñïîñîáñòâóþùèõ îñóùåñòâëåíèþ æåëàííîé îáðàáîòêè èíôîðìàöèè. ßçûê ÏÓ îïèñûâàåò äâà âèäà ñèòóàöèé:

 îáùèå ýëåìåíòû äëÿ âñåõ ïðèêëàäíûõ ïðîöåññîâ, âçàèìîäåéñòâóþùèõ íà ïðèêëàäíîì óðîâíå;

 ñïåöèôè÷åñêèå, íå ñòàíäàðòèçèðóåìûå ýëåìåíòû ïðèëîæåíèé.

ßçûê ÏÓ ñîñòîèò è ïîñòîÿííî ðàñøèðÿåòñÿ çà ñ÷åò ôóíêöèîíàëüíûõ ïîäúÿçûêîâ. Íàïðèìåð, ðàçðàáîòàíû ïðîòîêîëû (ÿçûêè ÏÓ):

 âèðòóàëüíûé òåðìèíàë (ïðåäîñòàâëåíèå äîñòóïà ê òåðìèíàëó ïðîöåññà ïîëüçîâàòåëÿ â óäàëåííîé ñèñòåìå);

ôàéë (äèñòàíöèîííûé äîñòóï, óïðàâëåíèå è ïåðåäà÷ó èíôîðìàöèè, íàêîïëåííîé â ôîðìå ôàéëà);

 ïðîòîêîëû ïåðåäà÷è çàäàíèé è ìàíèïóëÿöèè (ðàñïðåäåëåííàÿ îáðàáîòêà èíôîðìàöèè);

 ìåíåäæåðñêèå ïðîòîêîëû; 

îäíèì èç âàæíûõ ïðîòîêîëîâ ïðèêëàäíîãî óðîâíÿ ÿâëÿåòñÿ "ýëåêòðîííàÿ ïî÷òà" (ïðîòîêîë Õ.400), ò.å. òðàíñïîðòèðîâêà ñîîáùåíèé ìåæäó íåçàâèñèìûìè ñèñòåìàìè ñ ðàçëè÷íûìè òåõíîëîãèÿìè ïåðåäà÷è è äîñòàâêè ñîîáùåíèé.

Óðîâåíü ïðåäñòàâëåíèÿ (ÓÏ). ÓÏ - ðåøàåò òå ïðîáëåìû âçàèìîäåéñòâèÿ ïðèêëàäíûõ ïðîöåññîâ, êîòîðûå ñâÿçàíû ñ ðàçíîîáðàçèåì ïðåäñòàâëåíèé ýòèõ ïðîöåññîâ. ÓÏ ïðåäîñòàâëÿåò óñëóãè äëÿ äâóõ ïîëüçîâàòåëåé, æåëàþùèõ ñâÿçàòüñÿ íà ïðèêëàäíîì óðîâíå, îáåñïå÷èâàÿ îáìåí èíôîðìàöèåé îòíîñèòåëüíî ñèíòàêñèñà äàííûõ, ïåðåäàâàåìûõ ìåæäó íèìè. Ýòî ìîæíî ñäåëàòü ëèáî â ôîðìå èìåí, åñëè îáåèì ñâÿçûâàþùèìñÿ ñèñòåìàì èçâåñòåí ñèíòàêñèñ, êîòîðûé áóäåò èñïîëüçîâàòüñÿ, ëèáî â ôîðìå îïèñàíèÿ ñèíòàêñèñà, êîòîðûé áóäåò èñïîëüçîâàòüñÿ, åñëè îí íå èçâåñòåí. Êîãäà ñèíòàêñèñ ïåðåäàâàåìîé èíôîðìàöèè îòëè÷àåòñÿ îò ñèíòàêñèñà, èñïîëüçóåìîãî ïðèíèìàþùåé ñèñòåìîé, òî ÓÏ äîëæåí îáåñïå÷èòü ñîîòâåòñòâóþùåå ïðåîáðàçîâàíèå.

Êðîìå òîãî, ÓÏ îáåñïå÷èâàåò îòêðûòèå è çàêðûòèå ñâÿçè, óïðàâëåíèå ñîñòîÿíèÿìè ÓÏ è êîíòðîëåì îøèáîê.

Óðîâåíü ñåàíñà (ÓÑ). ÓÑ îáåñïå÷èâàåò óïðàâëåíèå äèàëîãîì ìåæäó îáñëóæèâàåìûìè ïðîöåññàìè íà óðîâíå ïðåäñòàâëåíèÿ. Ñåàíñîâîå ñîåäèíåíèå ñíà÷àëà äîëæíî áûòü óñòàíîâëåíî, à ïàðàìåòðû ñîåäèíåíèÿ îãîâîðåíû ïóòåì îáìåíà óïðàâëÿþùåé èíôîðìàöèåé. ÓÑ ïðåäîñòàâëÿåò óñëóãó ñèíõðîíèçàöèè äëÿ ïðåîäîëåíèÿ ëþáûõ îáíàðóæåííûõ îøèáîê. Ýòî äåëàåòñÿ ñëåäóþùèì îáðàçîì: ìåòêè ñèíõðîíèçàöèè âñòàâëÿþòñÿ â ïîòîê äàííûõ ïîëüçîâàòåëÿìè óñëóãè ñåàíñà. Åñëè îáíàðóæåíà îøèáêà, ñåàíñîâîå ñîåäèíåíèå äîëæíî áûòü âîçâðàùåíî â îïðåäåëåííîå ñîñòîÿíèå, ïîëüçîâàòåëè óñëóãè äîëæíû âåðíóòüñÿ â óñòàíîâëåííóþ òî÷êó äèàëîãîâîãî ïîòîêà èíôîðìàöèè, ñáðîñèòü ÷àñòü ïåðåäàííûõ äàííûõ è çàòåì âîññòàíîâèòü ïåðåäà÷ó, íà÷èíàÿ ñ ýòîé òî÷êè.

Òðàíñïîðòíûé óðîâåíü (ÒÓ). ÒÓ ïðåäñòàâëÿåò ñåàíñîâîìó óðîâíþ óñëóãó â âèäå íàäåæíîãî è ïðîçðà÷íîãî ìåõàíèçìà ïåðåäà÷è äàííûõ (âíå çàâèñèìîñòè îò âèäà ðåàëüíîé ñåòè) ìåæäó âåðøèíàìè ñåòè.

Ñåòåâîé óðîâåíü (ÑÓ). ÑÓ ïðåäñòàâëÿåò ÒÓ óñëóãè ñâÿçè. ÑÓ îïðåäåëÿåò ìàðøðóò â ñåòè. Îðãàíèçóåò ñåòåâîé îáìåí (ïðîòîêîë IP). Óïðàâëÿåò ïîòîêàìè â ñåòè.

Êàíàëüíûé óðîâåíü. Ïðåäñòàâëÿåò ÑÓ óñëóãè êàíàëà. Ýòà óñëóãà ñîñòîèò â áåçîøèáî÷íîñòè ïîñëåäîâàòåëüíîé ïåðåäà÷è áëîêîâ äàííûõ ïî êàíàëó â ñåòè. Íà  ýòîì óðîâíå ðåàëèçóåòñÿ ñèíõðîíèçàöèÿ, ïîðÿäîê áëîêîâ, îáíàðóæåíèå è èñïðàâëåíèå îøèáîê, ëèíåéíîå øèôðîâàíèå.

Ôèçè÷åñêèé óðîâåíü. Ôèçè÷åñêèé óðîâåíü îáåñïå÷èâàåò òî, ÷òî ñèìâîëû, ïîñòóïàþùèå â ôèçè÷åñêóþ ñðåäó ïåðåäà÷è íà îäíîì êîíöå, äîñòèãàëè äðóãîãî êîíöà.

Êàêèì îáðàçîì ðåàëèçóþòñÿ ôóíêöèè îáìåíà èíôîðìàöèåé íà êàæäîì óðîâíå? Äëÿ ýòîãî íà êàæäîì óðîâíå ê èñõîäíîìó áëîêó äàííûõ äîáàâëÿåòñÿ èíôîðìàöèÿ â âèäå âûðàæåíèÿ ÿçûêà ñîîòâåòñòâóþùåãî óðîâíÿ (êàê ïðàâèëî â âèäå äîïîëíèòåëüíîãî çàãîëîâêà).

Óðîâíè ôóíêöèîíàëüíî âçàèìîäåéñòâóþò, âî-ïåðâûõ, êàê îäèíàêîâûå óðîâíè ó ðàçëè÷íûõ àáîíåíòîâ, âî-âòîðûõ, êàê ñìåæíûå óðîâíè â îäíîé èåðàðõèè.

                                            				

Ñâÿçü ëþáûõ îäèíàêîâûõ óðîâíåé ó ðàçëè÷íûõ àáîíåíòîâ ïðè ïåðåäà÷å, èñïîëüçóþùåé ñîåäèíåíèå, ñîñòîèò èç òðåõ ôàç:

à) - óñòàíîâëåíèå ñîåäèíåíèÿ;

á) - ïåðåäà÷à äàííûõ;

â) - ðàçúåäèíåíèå.

Â ôàçå à) ïðîèñõîäèò ïåðåãîâîð î íàáîðå ïàðàìåòðîâ ïåðåäà÷è. Â ôàçå á) - âûÿâëåíèå è èñïðàâëåíèå îøèáîê, ïîääåðæàíèå ñîåäèíåíèÿ.

Íà êàæäîì óðîâíå ñâîè ñïîñîáû âûÿâëåíèÿ è èñïðàâëåíèÿ îøèáîê:

  êàíàë - èñïðàâëåíèå áèòîâ;

  ñåòü - ðàçúåäèíåíèå è ïîòåðÿ ïàêåòîâ; ñîîòâåòñòâåííî èñïðàâëåíèå ýòèõ îøèáîê;

ñåàíñ, òðàíñïîðòèðîâàíèå - èñïðàâëåíèå àäðåñàöèè.

Âàæíûå èíôîðìàöèîííûå ýëåìåíòû êàæäîãî óðîâíÿ áóäåì íàçûâàòü îáúåêòàìè, òàêèì îáðàçîì, ñâÿçü (N-1)-ãî, N-ãî è (N+l)-ãî óðîâíåé âûãëÿäèò ñëåäóþùèì îáðàçîì; êàæäûé óðîâåíü ñîäåðæèò íàáîð îáúåêòîâ, êîòîðûå âçàèìîäåéñòâóþò ìåæäó ñîáîé â ðàçíûõ ñèñòåìàõ íà îäíîì óðîâíå. Íà ðàçíûõ óðîâíÿõ îáúåêòû âçàèìîäåéñòâóþò ÷åðåç êëþ÷è äîñòóïà óñëóã.

Â ìîäåëè OSI ñòàíäàðòèçèðîâàíû âèäû âçàèìîäåéñòâèÿ ïîñòàâùèêà óñëóãè íà óðîâíå N è ïîòðåáèòåëÿ íà óðîâíå (N+l). Ýòè âèäû íàçûâàþòñÿ ïðèìèòèâàìè óñëóã. Èõ ÷åòûðå:

çàïðîñ;

ïðèçíàê;

îòâåò;

ïîäòâåðæäåíèå.

Çàïðîñ ïîäàåòñÿ ïîëüçîâàòåëåì óñëóãè íà (N+l)-ì óðîâíå ñèñòåìû À äëÿ òîãî, ÷òîáû îáðàòèòüñÿ ê óñëóãå ïðîòîêîëà-ïîñòàâùèêà óñëóãè íà N-óðîâíå. Ýòî ïðèâîäèò ê ïîñûëêå ñîîáùåíèÿ N-ãî óðîâíÿ â ñèñòåìó Â. Â ñèñòåìå Â çàïðîñ íà óðîâíå N âûçûâàåò ïîÿâëåíèå ïðèìèòèâà "ïðèçíàê", âûïóñêàåìîãî ïîñòàâùèêîì óñëóãè íà óðîâíå N â Â íà (N+l)-ûé óðîâåíü.

Ïðèìèòèâ "îòâåò" âûïóñêàåòñÿ ïîëüçîâàòåëåì óñëóãè íà óðîâíå N+l â Â â îòâåò íà ïðèçíàê, ÿâèâøèéñÿ â òî÷êå äîñòóïà ê óñëóãå ìåæäó óðîâíÿìè N è N+l ñèñòåìû Â. Ïðèìèòèâ "îòâåò" ÿâëÿåòñÿ äèðåêòèâîé ïðîòîêîëó óðîâíÿ N çàâåðøèòü ïðîöåäóðó îáðàùåíèÿ ïðèìèòèâà "ïðèçíàê". Ïðîòîêîë íà óðîâíå N â ñèñòåìå Â ãåíåðèðóåò ñîîáùåíèå, êîòîðîå ïåðåäàåòñÿ â ñåòè è ïîâòîðÿåòñÿ íà óðîâíå N ñèñòåìû À. Ýòî âûçûâàåò ïîñûëêó ïðèìèòèâà "ïîäòâåðæäåíèå", êîòîðûé âûïóñêàåòñÿ ïîñòàâùèêîì óñëóãè â ñèñòåìå À íà óðîâíå N â òî÷êó äîñòóïà ê óñëóãå ìåæäó óðîâíÿìè N è N+l. Íà ýòîì ïðîöåäóðà, íà÷àòàÿ çàïðîñîì â òî÷êå äîñòóïà ê óñëóãå ìåæäó óðîâíÿìè N è N+l â ñèñòåìå À çàâåðøàåòñÿ.



                1.3. ÈÍÔÎÐÌÀÖÈÎÍÍÛÉ ÏÎÒÎÊ.

Ñòðóêòóðû èíôîðìàöèîííûõ ïîòîêîâ ÿâëÿþòñÿ îñíîâîé àíàëèçà êàíàëîâ óòå÷êè è îáåñïå÷åíèÿ ñåêðåòíîñòè èíôîðìàöèè. Ýòè ñòðóêòóðû îïèðàþòñÿ íà òåîðèþ èíôîðìàöèè è ìàòåìàòè÷åñêóþ òåîðèþ ñâÿçè. Ðàññìîòðèì ïðîñòåéøèå ïîòîêè.

1. Ïóñòü ñóáúåêò S îñóùåñòâëÿåò äîñòóï íà ÷òåíèå (r) ê îáúåêòó Î. Â ýòîì ñëó÷àå ãîâîðÿò îá èíôîðìàöèîííîì ïîòîêå îò Î ê S. Çäåñü îáúåêò Î ÿâëÿåòñÿ èñòî÷íèêîì, à S - ïîëó÷àòåëåì èíôîðìàöèè.

2. Ïóñòü ñóáúåêò S îñóùåñòâëÿåò äîñòóï íà çàïèñü (w) ê îáúåêòó Î. Â ýòîì ñëó÷àå ãîâîðÿò îá èíôîðìàöèîííîì ïîòîêå îò S ê Î. Çäåñü îáúåêò Î ÿâëÿåòñÿ ïîëó÷àòåëåì, à S - èñòî÷íèêîì èíôîðìàöèè.

Èç ïðîñòåéøèõ ïîòîêîâ ìîæíî ïîñòðîèòü ñëîæíûå. Íàïðèìåð, èíôîðìàöèîííûé ïîòîê îò ñóáúåêòà S2  ê  ñóáúåêòó  S1 ïî ñëåäóþùåé ñõåìå:

        r                    w

S1 ----------( O (---------- S2				(1)



Ñóáúåêò S2 çàïèñûâàåò äàííûå â îáúåêò Î, à çàòåì S1 ñ÷èòûâàåò èõ. Çäåñü S2 - èñòî÷íèê, à S1 - ïîëó÷àòåëü èíôîðìàöèè. Ìîæíî ãîâîðèòü î ïåðåäà÷å èíôîðìàöèè, ïîçâîëÿþùåé ðåàëèçîâàòü ïîòîê. Êàíàëû òèïà (1), êîòîðûå èñïîëüçóþò îáùèå ðåñóðñû ïàìÿòè, íàçûâàþòñÿ êàíàëàìè ïî ïàìÿòè.

Ñ òî÷êè çðåíèÿ çàùèòû èíôîðìàöèè, êàíàëû è èíôîðìàöèîííûå ïîòîêè áûâàþò çàêîííûìè èëè íåçàêîííûìè. Íåçàêîííûå èíôîðìàöèîííûå ïîòîêè ñîçäàþò óòå÷êó èíôîðìàöèè è, òåì ñàìûì, ìîãóò íàðóøàòü ñåêðåòíîñòü äàííûõ.

Ðàññìàòðèâàÿ êàíàëû ïåðåäà÷è èíôîðìàöèîííûõ ïîòîêîâ, ìîæíî ïðèâëå÷ü òåîðèþ èíôîðìàöèè äëÿ âû÷èñëåíèÿ êîëè÷åñòâà èíôîðìàöèè â ïîòîêå è ïðîïóñêíîé ñïîñîáíîñòè êàíàëà. Åñëè íåçàêîííûé êàíàë íåëüçÿ ïîëíîñòüþ ïåðåêðûòü, òî äîëÿ êîëè÷åñòâà èíôîðìàöèè â îáúåêòå, óòåêàþùàÿ ïî ýòîìó êàíàëó, ñëóæèò ìåðîé îïàñíîñòè ýòîãî êàíàëà. Â îöåíêàõ êà÷åñòâà çàùèòû èíôîðìàöèè àìåðèêàíöû èñïîëüçóþò ïîðîãîâîå çíà÷åíèå äëÿ äîïóñòèìîé ïðîïóñêíîé ñïîñîáíîñòè íåçàêîííûõ êàíàëîâ.

Ñ ïîìîùüþ òåîðåòèêî-èíôîðìàöèîííûõ ïîíÿòèé èíôîðìàöèîííûå ïîòîêè îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì.

Áóäåì ñ÷èòàòü, ÷òî âñþ èíôîðìàöèþ î âû÷èñëèòåëüíîé ñèñòåìå ìîæíî îïèñàòü êîíå÷íûì ìíîæåñòâîì îáúåêòîâ (êàæäûé îáúåêò - ýòî êîíå÷íîå ìíîæåñòâî ñëîâ â íåêîòîðîì ÿçûêå ß). Â êàæäîì îáúåêòå âûäåëåíî ñîñòîÿíèå, à ñîâîêóïíîñòü ñîñòîÿíèé îáúåêòîâ íàçîâåì ñîñòîÿíèåì ñèñòåìû. Ôóíêöèÿ ñèñòåìû - ýòî ïîñëåäîâàòåëüíîå ïðåîáðàçîâàíèå èíôîðìàöèè â ñèñòåìå ïîä äåéñòâèåì êîìàíä. Â ðåçóëüòàòå, èç ñîñòîÿíèÿ s ìû ïîä äåéñòâèåì êîìàíäû ( ïåðåéäåì â ñîñòîÿíèå s', îáîçíà÷àåòñÿ: s|-- s'((). Åñëè ( ïîñëåäîâàòåëüíîñòü êîìàíä, òî êîìïîçèöèÿ ïðåîáðàçîâàíèé èíôîðìàöèè îáîçíà÷àåòñÿ òàêæå, ò.å. s|---s'(() îçíà÷àåò ïåðåõîä èç ñîñòîÿíèÿ s â s' ïîä äåéñòâèåì ïîñëåäîâàòåëüíîñòè êîìàíä ( (àâòîìàòíàÿ ìîäåëü âû÷èñëèòåëüíîé ñèñòåìû).

Â îáùåì âèäå äëÿ îáúåêòîâ X â s è Y â  s'  îïðåäåëèì èíôîðìàöèîííûé ïîòîê, ïîçâîëÿþùèé ïî íàáëþäåíèþ Y óçíàòü ñîäåðæàíèå X.

Ïðåäïîëîæèì, ÷òî ñîñòîÿíèå X è ñîñòîÿíèå Y - ñëó÷àéíûå âåëè÷èíû ñ ñîâìåñòíûì ðàñïðåäåëåíèåì Ð(õ, ó)=Ð(Õ=õ, Y=y), ãäå ïîä {Õ=õ} ïîíèìàåòñÿ ñîáûòèå, ÷òî ñîñòîÿíèå îáúåêòà X ðàâíî çíà÷åíèþ õ (àíàëîãè÷íî â äðóãèõ ñëó÷àÿõ). Òîãäà ìîæíî îïðåäåëèòü: P(x), Ð(ó/õ), Ð(õ/ó), ýíòðîïèþ Í(Õ), óñëîâíóþ ýíòðîïèþ H(X/Y) è ñðåäíþþ âçàèìíóþ èíôîðìàöèþ

I(Õ, Y) = Í(X) - H(X/Y).

Îïðåäåëåíèå. Âûïîëíåíèå êîìàíäû (  â ñîñòîÿíèè s, ïåðåâîäÿùåé ñîñòîÿíèå s â s', âûçûâàåò èíôîðìàöèîííûé ïîòîê îò X ê Y (îáîçíà÷åíèå Õ-->(Y ),åñëè I(Õ, Y)>0. Âåëè÷èíà I(Õ, Y) íàçûâàåòñÿ âåëè÷èíîé ïîòîêà èíôîðìàöèè îò X ê Y.

Îïðåäåëåíèå. Äëÿ îáúåêòîâ X è Y ñóùåñòâóåò èíôîðìàöèîííûé ïîòîê âåëè÷èíû Ñ (áèò), åñëè ñóùåñòâóþò ñîñòîÿíèÿ s è s' è ïîñëåäîâàòåëüíîñòü êîìàíä ( òàêèå, ÷òî s|-- s'((), X-->(Y.

Îöåíêà ìàêñèìàëüíîãî èíôîðìàöèîííîãî ïîòîêà îïðåäåëÿåòñÿ ïðîïóñêíîé ñïîñîáíîñòüþ êàíàëà ñâÿçè Õ--->( Y è ðàâíà ïî âåëè÷èíå

C((, X, Y)=max I(X, Y).

       						P(x)

Ðàññìîòðèì äàëüíåéøèå ïðèìåðû èíôîðìàöèîííûõ ïîòîêîâ â âû÷èñëèòåëüíûõ ñèñòåìàõ.

1. Ðàññìîòðèì îïåðàöèþ ïðèñâîåíèÿ çíà÷åíèÿ ïåðåìåííûõ

                                                 Y:=X.

Ïóñòü X - öåëî÷èñëåííàÿ ñëó÷àéíàÿ âåëè÷èíà ñî çíà÷åíèÿìè [0,15] è Ð(x) - ðàâíîâåðîÿòíàÿ ìåðà íà çíà÷åíèÿõ X. Òîãäà Í(Õ)=4 áèò. Ïîñëå âûïîëíåíèÿ îïåðàöèè ïðèñâîåíèÿ ïî ïîëó÷åííîé â ñîñòîÿíèè s‘ âåëè÷èíå Y îäíîçíà÷íî âîññòàíàâëèâàåòñÿ X, ñëåäîâàòåëüíî  H(X/Y)=0 (I(X, Y)=4(C((, X, Y)=4, ò.ê. ðàññìîòðåííûé êàíàë - ñèììåòðè÷íûé.

2. 			    Y:=X

    Z:=Y.

Âûïîëíåíèå ýòèõ êîìàíä âûçûâàåò íåïðÿìîé (êîñâåííûé) ïîòîê èíôîðìàöèè Õ-->Z, òàêîé æå âåëè÷èíû êàê ïðÿìîé ïîòîê Õ-->Y.

3.  			    Z:=X + Y.

Ïðåäïîëàãàåì, ÷òî X, Y ([0,15] è ðàâíîâåðîÿòíû. Òîãäà Í(Õ)=4, H(Y)=4.



0 < H(X/Z) =( Ð(õ, z) logP(x/z)< 4,

                                      (xz)



ñëåäîâàòåëüíî, 0 < I(Õ, Z) < 4 áèò.

4. Ïóñòü X1, X2,..., Õn - íåçàâèñèìûå îäèíàêîâî ðàñïðåäåëåííûå ðàâíîâåðîÿòíûå ñëó÷àéíûå âåëè÷èíû ñî çíà÷åíèÿìè 0 è 1.

                                            n

            Z=(Xi ,           Í(Õ1) = 1,

                                       i=1









         n-                             n

   H(X1/Z)= -( Ð(Õ1=0, Z=k) logP(X=0/Z=k)- (Ð(Õ1=1, Z=k) logP(X=l /Z=k)

            k=o                            k=1



Åñëè n->(, òî H(X1/Z) = Í(Õ1)(1 + O(1)), îòêóäà ñëåäóåò, ÷òî I(X1/Z)=O(l).

Îòñþäà âîçíèêàåò âîçìîæíîñòü ïðÿòàòü êîíôèäåíöèàëüíûå äàííûå â ñòàòèñòè÷åñêèå äàííûå.

5. Z:=X(Y, X è Y - ðàâíîâåðîÿòíûå áóëåâû ñëó÷àéíûå âåëè÷èíû,( - ñëîæåíèå ïî mod 2, òîãäà Z íå íåñåò èíôîðìàöèè î X èëè Y.

6. If X=l then Y=l. Õ({0,1}, ãäå âåëè÷èíà X ïðèíèìàåò ñâîè çíà÷åíèÿ ñ âåðîÿòíîñòÿìè Ð(Õ=0)=Ð(Õ==1)=1/2, íà÷àëüíîå çíà÷åíèå Y=0, Í(Õ)=1.

H(X/Y)= ( Ð(õ, ó) logP(x/y)=0.

      (x,y)

Ñëåäîâàòåëüíî, I(Õ, Y) = 1. Ïîòîê íàçûâàåòñÿ íåÿâíûì, â îòëè÷èå îò ÿâíîãî ïðè îïåðàöèè ïðèñâîåíèÿ.

7. If(Õ=1) è (Y=l) then Z:=l.

H(X)=H(Y)=l,  Z=l => X=l=Y



		X=0 c P=2/3 }

Z = 0 =>		        } àïîñòåðèîðíûå âåðîÿòíîñòè

		X=1 c P=1/3 }



Îòñþäà Hz(X)((O,7. Ïîýòîìó êîëè÷åñòâî èíôîðìàöèè î X â Z ðàâíî

I(Z, Õ) ( 0,3.

Åñëè X1, Õ2,...,Õn - èñõîäíûå (öåííûå) ïåðåìåííûå ñèñòåìû (ïðîãðàììû), à Y=(Y1,...,Ym) - âûõîäíûå, òî I(Xi,Y) - êîëè÷åñòâî èíôîðìàöèè î Õi, â ïîòîêå, êîòîðûé èíäóöèðóåòñÿ ñèñòåìîé. Òîãäà îòíîøåíèå I(Xi,Y)/Í(Õ1) - ïîêàçàòåëü "óòå÷êè" èíôîðìàöèè î X1. Åñëè óñòàíîâèòü ïîðîã (> Î äëÿ "óòå÷êè", òî èç óñëîâèÿ ïðè êàæäîì i=l.....n,

I(Xi,Y)/Í(Õi)<(,

ñëåäóþò òðåáîâàíèÿ ê çàùèòå Y.

                 1.4. ÖÅÍÍÎÑÒÜ ÈÍÔÎÐÌÀÖÈÈ.

×òîáû çàùèòèòü èíôîðìàöèþ, íàäî çàòðàòèòü ñèëû è ñðåäñòâà, à äëÿ ýòîãî íàäî çíàòü êàêèå ïîòåðè ìû ìîãëè áû ïîíåñòè. ßñíî, ÷òî â äåíåæíîì âûðàæåíèè çàòðàòû íà çàùèòó íå äîëæíû ïðåâûøàòü âîçìîæíûå ïîòåðè. Äëÿ ðåøåíèÿ ýòèõ çàäà÷ â èíôîðìàöèþ ââîäÿòñÿ âñïîìîãàòåëüíûå ñòðóêòóðû - öåííîñòü èíôîðìàöèè. Ðàññìîòðèì ïðèìåðû.

1 . Àääèòèâíàÿ ìîäåëü. Ïóñòü èíôîðìàöèÿ ïðåäñòàâëåíà â âèäå êîíå÷íîãî ìíîæåñòâà ýëåìåíòîâ è íåîáõîäèìî îöåíèòü ñóììàðíóþ ñòîèìîñòü â äåíåæíûõ åäèíèöàõ èç îöåíîê êîìïîíåíò. Îöåíêà ñòðîèòñÿ íà îñíîâå ýêñïåðòíûõ îöåíîê êîìïîíåíò, è, åñëè äåíåæíûå îöåíêè îáúåêòèâíû, òî ñóììà äàåò èñêîìóþ âåëè÷èíó. Îäíàêî, êîëè÷åñòâåííàÿ îöåíêà êîìïîíåíò íå âñåãäà îáúåêòèâíà äàæå ïðè êâàëèôèöèðîâàííîé ýêñïåðòèçå. Ýòî ñâÿçàíî ñ íåîäíîðîäíîñòüþ êîìïîíåíò â öåëîì. Ïîýòîìó äåëàþò åäèíóþ èåðàðõè÷åñêóþ îòíîñèòåëüíóþ øêàëó (ëèíåéíûé ïîðÿäîê, êîòîðûé ïîçâîëÿåò ñðàâíèâàòü îòäåëüíûå êîìïîíåíòû ïî öåííîñòè îòíîñèòåëüíî äðóã äðóãà). Åäèíàÿ øêàëà îçíà÷àåò ðàâåíñòâî öåíû âñåõ êîìïîíåíò, èìåþùèõ îäíó è òóæå ïîðÿäêîâóþ îöåíêó.

Ïðèìåð 1 01,...,0n - îáúåêòû, øêàëà 1<...<5. Ýêñïåðòû îöåíèëè (2, 1, 3,...., 4) - âåêòîð îòíîñèòåëüíûõ

öåííîñòåé îáúåêòîâ. Åñëè åñòü öåíà õîòÿ áû îäíîãî îáúåêòà, íàïðèìåð, C1=100 ðóá., òî âû÷èñëÿåòñÿ îöåíêà îäíîãî áàëëà 	Ñ1/(. = 50 ðóá.,

ãäå ( - ÷èñëî áàëëîâ îöåíêè ïåðâîãî îáúåêòà, è âû÷èñëÿåòñÿ öåíà êàæäîãî ñëåäóþùåãî îáúåêòà: C2=50ðóá., C3=150 ðóá. è ò.ä. Ñóììà äàåò ñòîèìîñòü âñåé èíôîðìàöèè. Åñëè àïðèîðíî èçâåñòíà öåíà èíôîðìàöèè, òî îòíîñèòåëüíûå îöåíêè â ïîðÿäêîâîé øêàëå ïîçâîëÿþò âû÷èñëèòü öåíû êîìïîíåíò.

2. Àíàëèç ðèñêà. Ïóñòü â ðàìêàõ àääèòèâíîé ìîäåëè ïðîâåäåí ó÷åò ñòîèìîñòè èíôîðìàöèè â ñèñòåìå. Îöåíêà âîçìîæíûõ ïîòåðü ñòðîèòñÿ íà îñíîâå ïîëó÷åííûõ ñòîèìîñòåé êîìïîíåíò, èñõîäÿ èç ïðîãíîçà âîçìîæíûõ óãðîç ýòèì êîìïîíåíòàì. Âîçìîæíîñòè óãðîç îöåíèâàþòñÿ âåðîÿòíîñòÿìè ñîîòâåòñòâóþùèõ ñîáûòèé, à ïîòåðè ïîäñ÷èòûâàþòñÿ êàê ñóììà ìàòåìàòè÷åñêèõ îæèäàíèé ïîòåðü äëÿ êîìïîíåíò ïî ðàñïðåäåëåíèþ âîçìîæíûõ óãðîç.

Ïðèìåð 2. Ïóñòü Î1,...,În - îáúåêòû, öåííîñòè êîòîðûõ Ñ1,...,Ñn. Ïðåäïîëîæèì, ÷òî óùåðá îäíîìó îáúåêòó íå ñíèæàåò öåíû äðóãèõ, è ïóñòü âåðîÿòíîñòü íàíåñåíèÿ óùåðáà îáúåêòó Îi ðàâíà ði, ôóíêöèÿ ïîòåðü óùåðáà äëÿ îáúåêòà Îi ðàâíà

	{ Ci, åñëè îáúåòó i íàíåñåí óùåðá,

Wi= {

	{ 0, â ïðîòèâíîì ñëó÷àå.

Îöåíêà ïîòåðü îò ðåàëèçàöèè óãðîç îáúåêòó i ðàâíà EWi = piÑi.

Èñõîäÿ èç ñäåëàííûõ ïðåäïîëîæåíèé, ïîòåðè â ñèñòåìå ðàâíû W=W1+...+Wn . Òîãäà îæèäàåìûå ïîòåðè(ñðåäíèé ðèñê) ðàâíû:

            n

EW=(piCi

                                                i=1

Ñóùåñòâóþò ÏÏÏ, ïîçâîëÿþùèå àâòîìàòèçèðîâàòü îöåíêó ðèñêà, íàïðèìåð, RASYS.

3. Ïîðÿäêîâàÿ øêàëà öåííîñòåé. Äàëåêî íå âñåãäà âîçìîæíî è íóæíî äàâàòü äåíåæíóþ îöåíêó èíôîðìàöèè. Íàïðèìåð, îöåíêà ëè÷íîé èíôîðìàöèè, ïîëèòè÷åñêîé èíôîðìàöèè èëè âîåííîé èíôîðìàöèè íå âñåãäà ðàçóìíà â äåíåæíîì èñ÷èñëåíèè. Îäíàêî ïîäõîä, ñâÿçàííûé ñî ñðàâíåíèåì öåííîñòè îòäåëüíûõ èíôîðìàöèîííûõ ýëåìåíòîâ ìåæäó ñîáîé, ïî-ïðåæíåìó èìååò ñìûñë.

Ïðèìåð 3. Ïðè îöåíêå èíôîðìàöèè â ãîñóäàðñòâåííûõ ñòðóêòóðàõ èñïîëüçóåòñÿ ïîðÿäêîâàÿ øêàëà öåííîñòåé. Âñå îáúåêòû (äîêóìåíòû) ãîñóäàðñòâåííîãî ó÷ðåæäåíèÿ ðàçáèâàþòñÿ ïî ãðèôàì ñåêðåòíîñòè. Ñàìè ãðèôû ñåêðåòíîñòè îáðàçóþò ïîðÿäêîâóþ øêàëó: íåñåêðåòíî < äëÿ ñëóæåáíîãî ïîëüçîâàíèÿ <ñåêðåòíî < ñîâåðøåííî ñåêðåòíî (ÍÑ<ÄÑÏ<Ñ<ÑÑ) èëè ó àìåðèêàíöåâ : unclassified<confidential<secret<top secret (U<Conf<S<TS). Áîëåå âûñîêèé êëàññ èìååò áîëåå âûñîêóþ öåííîñòü è ïîýòîìó òðåáîâàíèÿ ïî åãî çàùèòå îò íåñàíêöèîíèðîâàííîãî äîñòóïà áîëåå âûñîêèå.

4. Ìîäåëü ðåøåòêè öåííîñòåé. Îáîáùåíèåì ïîðÿäêîâîé øêàëû ÿâëÿåòñÿ ìîäåëü ðåøåòêè. Ïóñòü äàíî SC - êîíå÷íîå ÷àñòè÷íî óïîðÿäî÷åííîå ìíîæåñòâî îòíîñèòåëüíî áèíàðíîãî îòíîøåíèÿ <, ò.å. äëÿ êàæäûõ À, Â, Ñ âûïîëíÿåòñÿ

1) ðåôëåêñèâíîñòü: À<À,

2) òðàíçèòèâíîñòü: À<Â, Â<Ñ==>À<Ñ,

3) àíòèñèììåòðè÷íîñòü: À<Â, Â<À => À=Â.

Îïðåäåëåíèå. Äëÿ À, B(SC ýëåìåíò C=A(B(SC íàçûâàåòñÿ íàèìåíüøåé âåðõíåé ãðàíèöåé (âåðõíåé ãðàíüþ), åñëè



1) À<Ñ, Â<Ñ;

2) A<D, B<D(C<D äëÿ âñåõ D(SC.

Ýëåìåíò A(B, âîîáùå ãîâîðÿ, ìîæåò íå ñóùåñòâîâàòü. Åñëè íàèìåíüøàÿ âåðõíÿÿ ãðàíèöà ñóùåñòâóåò, òî èç àíòèñèììåòðè÷íîñòè ñëåäóåò åäèíñòâåííîñòü.

Óïðàæíåíèå. Äîêàçàòü ýòî.

Îïðåäåëåíèå. Äëÿ À, B(C ýëåìåíò E=A(B(SC íàçûâàåòñÿ íàèáîëüøåé íèæíåé ãðàíèöåé (íèæíåé ãðàíüþ), åñëè

1) Å<À, Å<Â;

2) D<A, D<B(D<E.

Ýòà ãðàíèöà òàêæå ìîæåò íå ñóùåñòâîâàòü. Åñëè îíà ñóùåñòâóåò, òî èç àíòèñèììåòðè÷íîñòè ñëåäóåò åäèíñòâåííîñòü.

Óïðàæíåíèå. Äîêàçàòü ýòîò ôàêò.

Îïðåäåëåíèå. (SC, <) íàçûâàåòñÿ ðåøåòêîé, åñëè äëÿ ëþáûõ À, B(SC ñóùåñòâóåò A(B(SC è A(B(SC.

Ëåììà. Äëÿ ëþáîãî íàáîðà S={À1,...,Àn } ýëåìåíòîâ èç ðåøåòêè SC ñóùåñòâóþò åäèíñòâåííûå ýëåìåíòû,:

(S=A1(...(An - íàèìåíüøàÿ âåðõíÿÿ ãðàíèöà S;

(S=A1(...(An - íàèáîëüøàÿ íèæíÿÿ ãðàíèöà S.

Äîêàçàòåëüñòâî. Äîêàæåì àññîöèàòèâíîñòü îïåðàöèè (.

C1=(A1(A2) (A3=A1((A2(A3)=C2.

Ïî îïðåäåëåíèþ C1>A3, C1>A1(A2. Îòñþäà ñëåäóåò Ñ1>Àç, Ñ1>A2, Ñ1>À1. Òîãäà C1>A2(A3, Ñ1>À1, cñëåäîâàòåëüíî, Ñ1>Ñ2. Àíàëîãè÷íî Ñ2>Ñ1. Èç àíòèñèììåòðè÷íîñòè Ñ1=Ñ2.

Îòñþäà ñëåäóåò ñóùåñòâîâàíèå è åäèíñòâåííîñòü (S. Òàêèìè æå ðàññóæäåíèÿìè äîêàçûâàåì, ÷òî ñóùåñòâóåò (S è îíà åäèíñòâåííà. Ëåììà äîêàçàíà.

Äëÿ âñåõ ýëåìåíòîâ SC â êîíå÷íûõ ðåøåòêàõ ñóùåñòâóåò âåðõíèé ýëåìåíò High = (SC, àíàëîãè÷íî ñóùåñòâóåò íèæíèé ýëåìåíò Low = (SC.

Îïðåäåëåíèå. Êîíå÷íàÿ ëèíåéíàÿ ðåøåòêà - ýòî ëèíåéíî óïîðÿäî÷åííîå ìíîæåñòâî, ìîæíî âñåãäà ñ÷èòàòü {0, 1 ,..., n}=SC .

Äëÿ áîëüøèíñòâà âñòðå÷àþùèõñÿ â òåîðèè çàùèòû èíôîðìàöèè ðåøåòîê ñóùåñòâóåò ïðåäñòàâëåíèå ðåøåòêè â âèäå ãðàôà. Ðàññìîòðèì êîðíåâîå äåðåâî íà âåðøèíàõ èç êîíå÷íîãî ìíîæåñòâà Õ={Õ1, Õ2...Õn }ñ êîðíåì â Xi. Ïóñòü íà åäèíñòâåííîì ïóòè, ñîåäèíÿþùåì âåðøèíó X1 ñ êîðíåì, åñòü âåðøèíà Xj. Ïîëîæèì ïî îïðåäåëåíèþ, ÷òî Õi<Õj. Î÷åâèäíî, ÷òî òàêèì îáðàçîì íà äåðåâå îïðåäåëåí ÷àñòè÷íûé ïîðÿäîê. Êðîìå òîãî, äëÿ ëþáîé ïàðû âåðøèí Xi è Xj ñóùåñòâóåò ýëåìåíò Õi(Õj, êîòîðûé îïðåäåëÿåòñÿ òî÷êîé ñëèÿíèÿ ïóòåé èç Xi è Xj â êîðåíü. Îäíàêî òàêàÿ ñòðóêòóðà íå ÿâëÿåòñÿ ðåøåòêîé, ò.ê. çäåñü íåò íèæíåé ãðàíè. Îêàçûâàåòñÿ, ÷òî îò óñëîâèÿ åäèíñòâåííîñòè ïóòè â êîðåíü ìîæíî îòêàçàòüñÿ, ñîõðàíÿÿ ïðè ýòîì ñâîéñòâà ÷àñòè÷íîãî ïîðÿäêà è ñóùåñòâîâàíèå âåðõíåé ãðàíè. Íàïðèìåð, äîáàâèì ê ïîñòðîåííîìó äåðåâó âåðøèíó L, ñîåäèíèâ ñ íåé âñå êîíöåâûå âåðøèíû. Ïîëîæèì i=l,...,n, L<Xj. Äëÿ îñòàëüíûõ âåðøèí ïîðÿäîê îïðåäåëÿåòñÿ êàê ðàíüøå. Ïîñòðîåííàÿ ñòðóêòóðà ÿâëÿåòñÿ ðåøåòêîé.

Óïðàæíåíèå Äîêàçàòü ýòîò ôàêò.

Ïðèâåäåííûé ïðèìåð íå èñ÷åðïûâàåò ìíîæåñòâî ðåøåòîê, ïðåäñòàâèìûõ â âèäå ãðàôîâ, îäíàêî ïîÿñíÿåò êàê ñâÿçàíû ãðàôû è ðåøåòêè.

Óïðàæíåíèå. Ïîêàæèòå, ÷òî ñëåäóþùèå ãðàôû îïðåäåëÿþò ðåøåòêè.



Íå âñÿêèé ãðàô îïðåäåëÿåò ðåøåòêó. Íàïðèìåð,



Óïðàæíåíèå. Äîêàçàòü, ÷òî ýòî òàê.



ÐÅØÅÒÊÀ ÏÎÄÌÍÎÆÅÑÒÂ Õ

Äëÿ (A, Â(Õ. Îïðåäåëèì À<Â(À(Â. Âñå óñëîâèÿ ÷àñòè÷íîãî ïîðÿäêà 1), 2), 3) âûïîëíÿþòñÿ. Êðîìå òîãî, A(B - ýòî À(Â, À(Â=À(Â. Ñëåäîâàòåëüíî, ýòî ðåøåòêà.

Ïðèìåð 4. Õ={1, 2, 3}.

( 1 2 3 )

1 2     	2 3    1 3

1		2		3

(



Ïóñòü ïðîãðàììà èìååò Õ={Õ1,...,Õm} - âõîäíûå,Y1...Yn - âûõîäíûå ýëåìåíòû. Êàæäûé âûõîäíîé ýëåìåíò çàâèñèò îò íåêîòîðûõ âõîäíûõ ýëåìåíòîâ. Îòíîøåíèå âõîä-âûõîä îïèñûâàåòñÿ ðåøåòêîé ðàññìàòðèâàåìîãî òèïà. Ðåøåòêà ïîäìíîæåñòâ ñòðîèòñÿ ïî ïîäìíîæåñòâàì X ñëåäóþùèì îáðàçîì. Äëÿ êàæäîé ÕiXi={Õi}. Äëÿ êàæäîé YjYj={Xi|Xj(Yj}.

Ïðèìåð 5. X1, Õ2, X3, Y1, Y2. Y1 çàâèñèò òîëüêî îò X1,Õ2; Y2 çàâèñèò îò X1 è Õ3.

Y1={X1,X2} 	Y2={X1,X3}

H

Y1 	Y2

X1

X2		X3

L

MLS ÐÅØÅÒÊÀ

Íàçâàíèå ïðîèñõîäèò îò àááðåâèàòóðû Multilevel Security è ëåæèò â îñíîâå ãîñóäàðñòâåííûõ ñòàíäàðòîâ îöåíêè èíôîðìàöèè. Ðåøåòêà ñòðîèòñÿ êàê ïðÿìîå ïðîèçâåäåíèå ëèíåéíîé ðåøåòêè L è ðåøåòêè SC ïîäìíîæåñòâ ìíîæåñòâà X, ò.å. ((,(), ((’,(’) -ýëåìåíòû ïðîèçâåäåíèÿ, (,(’(L - ëèíåéíàÿ ðåøåòêà,  (,(’(SC - ðåøåòêà ïîäìíîæåñòâ íåêîòîðîãî ìíîæåñòâà X. Òîãäà

((,()(((’,(’(((((’,(((’

Âåðõíÿÿ è íèæíÿÿ ãðàíèöû îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:

	((((((((((((((((((((max{(,(’}),

	((((((((((((((((((((min{(,(’}).

Âñÿ èíôîðìàöèÿ {îáúåêòû ñèñòåìû} îòîáðàæàåòñÿ â òî÷êè ðåøåòêè {(à,()}. Ëèíåéíûé ïîðÿäîê, êàê ïðàâèëî, óêàçûâàåò ãðèô ñåêðåòíîñòè. Òî÷êè ìíîæåñòâà X îáû÷íî íàçûâàþòñÿ êàòåãîðèÿìè.

Ñâîéñòâà ðåøåòêè â îöåíêå èíôîðìàöèè ñóùåñòâåííî èñïîëüçóþòñÿ ïðè êëàññèôèêàöèè íîâûõ îáúåêòîâ, ïîëó÷åííûõ â ðåçóëüòàòå âû÷èñëåíèé. Ïóñòü äàíà ðåøåòêà öåííîñòåé SC, ìíîæåñòâî òåêóùèõ îáúåêòîâ Î, îòîáðàæåíèå Ñ: 0(S, ïðîãðàììà èñïîëüçóåò èíôîðìàöèþ îáúåêòîâ 01,..,0n , êîòîðûå êëàññèôèöèðîâàíû òî÷êàìè ðåøåòêè Ñ(01),...,Ñ(0n). Â ðåçóëüòàòå ðàáîòû ïðîãðàììû ïîÿâèëñÿ îáúåêò Î, êîòîðûé íåîáõîäèìî êëàññèôèöèðîâàòü. Ýòî ìîæíî ñäåëàòü, ïîëîæèâ Ñ(0)= C(01)(...(C(0n). Òàêîé ïîäõîä ê êëàññèôèêàöèè íàèáîëåå ðàñïðîñòðàíåí â ãîñóäàðñòâåííûõ ñòðóêòóðàõ. Íàïðèìåð, åñëè â ñáîðíèê âêëþ÷àþòñÿ äâå ñòàòüè ñ ãðèôîì ñåêðåòíî è ñîâåðøåííî ñåêðåòíî ñîîòâåòñòâåííî, è ïî òåìàòèêàì: ïåðâàÿ - êàäðû, âòîðàÿ - êðèïòîãðàôèÿ, òî ñáîðíèê ïðèîáðåòàåò ãðèô ñîâåðøåííî ñåêðåòíî, à åãî òåìàòèêà îïðåäåëÿåòñÿ ñîâîêóïíîñòüþ òåìàòèê ñòàòåé (êàäðû, êðèïòîãðàôèÿ).



                1.5. ÐÅËßÖÈÎÍÍÛÅ ÁÀÇÛ ÄÀÍÍÛÕ

Ïðåäïîëîæèì, ÷òî ìû õîòèì âíåñòè ðåøåòêó öåííîñòåé (íàïðèìåð, MLS) â êîíêðåòíóþ èíôîðìàöèþ,êîòîðàÿ õðàíèòñÿ è îáðàáàòûâàåòñÿ íà ÝÂÌ. Ðàññìîòðèì ïðèìåðû ìåõàíèçìîâ òàêîãî âíåñåíèÿ è ïðîáëåìû, êîòîðûå çäåñü âîçíèêàþò. Äëÿ îïðåäåëåííîñòè ðàññìîòðèì èíôîðìàöèþ, ñòðóêòóðèðîâàííóþ è îáðàáàòûâàåìóþ ïðè ïîìîùè ðåëÿöèîííîé áàçû äàííûõ.Òàêàÿ ìîäåëü èíôîðìàöèè íàçûâàåòñÿ ðåëÿöèîííîéìîäåëüþ äàííûõ (ÐÌ). Ìàòåðèàëû ñëåäóþùèõ ïàðàãðàôîâ 1.5 è 1.6 áàçèðóþòñÿ íà ðàáîòàõ D.Denning, T.Lunt è èõ êîëëåã.

ÐÌ ñîñòîèò èç îòíîøåíèé, êîòîðûå ïðåäñòàâëÿþò ñîáîé òàáëèöû ñî ìíîãèìè âõîäàìè, è àëãåáðû îòíîøåíèé, êîòîðàÿ ïîçâîëÿåò ñòðîèòü íîâûå îòíîøåíèÿ â òåðìèíàõ äðóãèõ îòíîøåíèé (â ÐÌ âõîäÿò òàêæå ïðàâèëà öåëîñòíîñòè õðàíèìîé èíôîðìàöèè è ïðîèçâîäíîé èíôîðìàöèè).

Êàæäîå îòíîøåíèå R îïðåäåëÿåòñÿ ñõåìîé R (À1,...,Àn), êîòîðàÿ õàðàêòåðèçóåòñÿ ìíîæåñòâîì àòðèáóòîâÀ1,..., Àn, ò.å. ïåðåìåííûõ, îïèñûâàþùèõ âõîäû òàáëèöû. Îòíîøåíèå ñîñòîèò èç ìíîæåñòâà çàïèñåé (âåêòîðîâ èëè ñòðîê), êîòîðûå ïðåäñòàâëÿþò ñîáîé çíà÷åíèÿ äàííûõ â îáëàñòè îïðåäåëåíèÿ àòðèáóòîâ (òî åñòü ýëåìåíòû òàáëèöû - çíà÷åíèÿ àòðèáóòîâ).

Ðåëÿöèîííàÿ àëãåáðà ñîñòîèò èç îïåðàòîðîâ äëÿ âûáîðà âñåõ èëè ÷àñòè çàïèñåé, èìåþùèõ îïðåäåëåííûå çíà÷åíèÿ èç îòíîøåíèÿ (òàáëèöû), è äëÿ äîáàâëåíèÿ äàííûõ â ðàçëè÷íûå îòíîøåíèÿ.

Äëÿ èëëþñòðàöèè ðàññìîòðèì áàçó äàííûõ "Flight"("Ïîëåòû''). Ýòà áàçà îïðåäåëåíà ñëåäóþùèìè ñõåìàìè. Îòíîøåíèå ITEM ñ àòðèáóòàìè: íîìåðà ìåñò, èìåíà, âåñà. Îòíîøåíèå Flight ñ àòðèáóòàìè: íîìåð ðåéñà, äàòà âûëåòà, íàçíà÷åíèå, îáùèé âåñ ãðóçà. Îòíîøåíèå PAYLOAD, äàþùåå êîëè÷åñòâî èñïîëüçîâàííûõ ìåñò íà áîðòó âî âðåìÿ ïîëåòà.

ITEM (ITEM #, ITEMNAME, Weight)

Flight (Flight #, Date, Dest, Weight)

PAYLOAD (Flight #, ITEM #, QTY, Weight)

Ìíîæåñòâî ñõåì, îïðåäåëÿþùèõ îòíîøåíèÿ â áàçå äàííûõ, ñàìî ïðåäñòàâëÿåòñÿ êàê îòíîøåíèå

Relation (Relname, Attmame),

êîòîðîå ñîäåðæèò àòðèáóòû âñåõ îòíîøåíèé (èíîãäà èñïîëüçóåòñÿ äâà îòíîøåíèÿ: îäíî äëÿ íàçâàíèé îòíîøåíèé, äðóãîå - äëÿ íàçâàíèé àòðèáóòîâ).Íàïðèìåð, â ýòîé òàáëèöå çàïèñü

< Flight, Weight >

îïðåäåëÿåò, ÷òî îòíîøåíèå Flight ñîäåðæèò àòðèáóò Weight.



ÔÓÍÊÖÈÎÍÀËÜÍÀß ÇÀÂÈÑÈÌÎÑÒÜ (FD)

Ïóñòü X è Y äâà ìíîæåñòâà àòðèáóòîâ â ñõåìå R.

Îïðåäåëåíèå. X ôóíêöèîíàëüíî îïðåäåëÿåò Y(îáîçíà÷àåòñÿ Õ->Y) òîãäà è òîëüêî òîãäà, êîãäà íå ñóùåñòâóåò äâóõ ðàçëè÷íûõ ñòðîê (âåêòîðîâ) â R ñ îäíîèìåííûìè çíà÷åíèÿìè èç X è ðàçëè÷íûìè èç Y.

Íàïðèìåð, â êëàññíîì æóðíàëå ñ àòðèáóòàìè èìÿ, ïðèñóòñòâèå è îòìåòêà çà äàííîå ÷èñëî. Àòðèáóò èìÿ ôóíêöèîíàëüíî îïðåäåëÿåò âñå îñòàëüíûå àòðèáóòû.

Ôóíêöèîíàëüíàÿ çàâèñèìîñòü ïîçâîëÿåò îïðåäåëèòü áàçîâîå äëÿ ÐÌ ïîíÿòèå ïåðâè÷íîãî êëþ÷à îòíîøåíèÿ.

Îïðåäåëåíèå. Ìíîæåñòâî àòðèáóòîâ íàçûâàåòñÿ êàíäèäàòîì â êëþ÷è äëÿ îòíîøåíèÿ, åñëè îíî ôóíêöèîíàëüíî îïðåäåëÿåò âñå äðóãèå àòðèáóòû è ÿâëÿåòñÿ ìèíèìàëüíûì ìíîæåñòâîì (ò.å. íè îäèí àòðèáóò èç ìíîæåñòâà íå ìîæåò áûòü èñêëþ÷åí òàê, ÷òîáû îíî ïî-ïðåæíåìó ôóíêöèîíàëüíî îïðåäåëÿëî îñòàëüíûå).

Îïðåäåëåíèå. Äëÿ ëþáîãî îòíîøåíèÿ îäèí èç êàíäèäàòîâ â êëþ÷è îòíîøåíèÿ âûäåëÿåòñÿ è íàçûâàåòñÿ ïåðâè÷íûì êëþ÷îì.

Çàìå÷àíèå. Ïåðâè÷íûé êëþ÷ íå îáíîâëÿåòñÿ. Ïåðâè÷íûé êëþ÷ ìîæåò áûòü èñïîëüçîâàí äëÿ âûáîðà ñïåöèôèêàöèè ñòðîê â îòíîøåíèè è äëÿ òîãî, ÷òîáû ñâÿçàòü îòíîøåíèå â íå÷òî öåëîå.

Îïðåäåëåíèå. Ïåðâè÷íûé êëþ÷ äëÿ R1, ïîìåùåííûé â R2, íàçûâàåòñÿ âòîðè÷íûì êëþ÷îì â R2.

Îäíî èç îñíîâíûõ ïðàâèë öåëîñòíîñòè äàííûõ ñâÿçàíî ñ ïåðâè÷íûì êëþ÷îì. Öåëîñòíîñòü äëÿ ýëåìåíòîâ èíôîðìàöèè ðåëÿöèîííîé áàçû äàííûõ: íè îäíà ñòðîêà òàáëèöû íå ìîæåò ïðèíèìàòü íóëåâîå çíà÷åíèå â êàêîì-ëèáî àòðèáóòå èç ïåðâè÷íîãî êëþ÷à. Ýòî ñâîéñòâî îçíà÷àåò, ÷òî ëþáûå ñòðîêè îäíîçíà÷íî èäåíòèôèöèðóåìû.

Ïîíÿòèå ôóíêöèîíàëüíîé çàâèñèìîñòè ïîçâîëÿåò îïðåäåëèòü è èññëåäîâàòü íåêîòîðûå êàíàëû óòå÷êè â áàçàõ äàííûõ, êîòîðûå ïîÿâëÿþòñÿ èç âîçìîæíîñòè âûâîäà èç îäíèõ îáúåêòîâ äðóãèõ (èëè åùå îäèí ñëó÷àé ïîòîêà èíôîðìàöèè). Ïóñòü ìíîæåñòâî F - ýòî êëàññ ïàð Õ-->Y, X, Y(U=Attr(R) - ìíîæåñòâî àòðèáóòîâ R.

Òåîðåìà 1. 1. Åñëè Y(X(U, òî X->Y.

2. Åñëè X->Y, Y->Z,  X,Y,Z(U, òî X->Z.

3. Åñëè X->Y, X->Z, X,Y Z(U, òî X->Y(Z.

4.Åñëè X->Y, X->Z, X,Y,Z(U, òî X->Y(Z.

Äîêàçàòåëüñòâî. 

1. Ïóñòü åñòü äâà íàáîðà çíà÷åíèé àòðèáóòîâ Y, ÷òî ó(ó'. Y ñîîòâåòñòâóåò êîìïîíåíòàì âåêòîðà X, äëÿ êîòîðûõ çíà÷åíèÿ àòðèáóòîâ â X íå ñîâïàäàþò íà ó è ó'.

2. Äëÿ ñòðîê ñ ðàçëè÷íûìè çíà÷åíèÿìè àòðèáóòîâ Y çíà÷åíèÿ âåêòîðîâ äëÿ àòðèáóòîâ X ðàçëè÷íû. Äëÿ ñòðîê ñ ðàçëè÷íûìè çíà÷åíèÿìè Z çíà÷åíèÿ Y ðàçëè÷íû. Òîãäà çíà÷åíèÿ X ðàçëè÷íû. Ñëåäîâàòåëüíî, X->Z.

3. Î÷åâèäíî.

4. à(a' èç Y(Z, òîãäà îòëè÷àþòñÿ çíà÷åíèÿ àòðèáóòîâ õîòÿ áû Y èëè Z, íàïðèìåð, Z. Òîãäà åñòü îòëè÷èÿ íà X. Òåîðåìà äîêàçàíà.

Îïðåäåëåíèå. Ìíîæåñòâî ïàð ôóíêöèîíàëüíûõ çàâèñèìîñòåé F+ íàçûâàåòñÿ çàìûêàíèåì ìíîæåñòâà ïàð ôóíêöèîíàëüíûõ çàâèñèìîñòåé F, åñëè F+ -ìíîæåñòâî âñåõ ôóíêöèîíàëüíûõ çàâèñèìîñòåé, êîòîðûå ïîðîæäàþòñÿ ìíîæåñòâîì F ïðè ïîìîùè ïï.1, 2, 3, 4 òåîðåìû 1, òî åñòü êîíñòðóêòèâíî ïîñòðîåíû, èñõîäÿ èç F,  èñïîëüçóÿ ïðàâèëà òåîðåìû.

Îïðåäåëåíèå. Äâà ìíîæåñòâà ôóíêöèîíàëüíûõ çàâèñèìîñòåé (FD) F è G íàçûâàþòñÿ ýêâèâàëåíòíûìè, åñëè F+=G+.

Äîêàçàííàÿ íèæå òåîðåìà ïîçâîëÿåò çíà÷èòåëüíî ñîêðàòèòü êëàññ ìíîæåñòâ FD, êîòîðûå íåîáõîäèìî èçó÷àòü äëÿ îäíîãî è òîãî æå F+. B ÷àñòíîñòè, äîñòàòî÷íî îãðàíè÷èòüñÿ ðåäóöèðîâàííûìè FD, ýêâèâàëåíòíûìè F.

Îïðåäåëåíèå. Ìíîæåñòâî F ôóíêöèîíàëüíûõ çàâèñèìîñòåé íàçûâàåòñÿ ðåäóöèðîâàííûì, åñëè:

1) â F íåò äâóõ ïàð Õ->Y è X'->Y' òàêèõ, ÷òî X=X' è Y(Y';

       2) äëÿ âñåõ X->Y â F X(Y=0.

Òåîðåìà 2. Äëÿ ïðîèçâîëüíîãî F ñóùåñòâóåò ðåäóöèðîâàííûé G òàêîé, ÷òî F+=G+.

Äîêàçàòåëüñòâî. Äëÿ êàæäîãî Õ->Y èç F ïîñòðîèì ýêâèâàëåíòíûå ôóíêöèîíàëüíûå çàâèñèìîñòè â G, óäîâëåòâîðÿþùèå óñëîâèÿì ðåäóöèðîâàííîãî êëàññà. Ïóñòü X->Y, X'->Y' èç F òàêèå, ÷òîÕ=Õ', Y(Y'.Åñëè Y(Y', òî âîçüìåì â G X->Y(Y' ïî ï. 4.

Íàîáîðîò: åñëè â G åñòü X->Y(Y', òî â G+ ïî ï.1åñòü Y(Y'->Y è Y(Y'->Y'.

Òîãäà ïî ï. 2 òåîðåìû 1 â G+ åñòü Õ->Y, Õ->Y'. Ïóíêò 1 äîêàçàí.

Ïóñòü Õ->Y, X(Y((.

Îòñþäà ïî ï.1 è ï.2 òåîðåìû 1: Y->Y\(Y(X)=>Y->X->Y\(Y(X).

Îáðàòíî. Åñëè X->Y\(Y(X) åñòü â G, òî Õ->Y åñòü â G+, ò.ê. ïî ï.1 òåîðåìû 1: X->X(Y è 	Õ->(Y\ (Y(X))((X(Y)=Y ïî ï.4. Òåîðåìà äîêàçàíà.

Èñïîëüçîâàíèå ôóíêöèîíàëüíîé çàâèñèìîñòè äëÿ êîìïðîìåòàöèè áàçû äàííûõ èëëþñòðèðóåòñÿ ñëåäóþùèì ïðîñòûì ïðèìåðîì.

Ïðèìåð 1. Ïóñòü R - îòíîøåíèå â ðåëÿöèîííîé áàçå äàííûõ íåêîòîðîé êîìïàíèè, ñîäåðæàùåå àòðèáóòû èìÿ - ðàíã - çàðïëàòà. Ïðåäïîëîæèì, ÷òî çàðïëàòà - ñîâåðøåííî ñåêðåòíûå ñâåäåíèÿ, à èìÿ è ðàíã - ñåêðåòíûå. Ïðåäïîëîæèì òàêæå, ÷òî â R âûïîëíÿåòñÿ ñëåäóþùàÿ ôóíêöèîíàëüíàÿ çàâèñèìîñòü ÐÀÍÃ -> çàðïëàòà, ÷òî îçíà÷àåò, ÷òî âñå ñëóæàùèå îäíîãî ðàíãà ïîëó÷àþò îäèíàêîâóþ çàðïëàòó. Òîãäà ïîëüçîâàòåëü, èìåþùèé äîïóñê ê äàííûì íå âûøå ñåêðåòíî, ìîæåò ïîëó÷èòü äîïóñê ê ñîâåðøåííî ñåêðåòíîé èíôîðìàöèþ î êîíêðåòíîì ëèöå, åñëè îí çíàåò ñîîòâåòñòâèå ðàíã-çàðïëàòà õîòÿ áû äëÿ íåêîòîðûõ ëèö.

Äëÿ òîãî, ÷òîáû ïðîàíàëèçèðîâàòü âîçìîæíîñòü âîçíèêíîâåíèÿ ïîäîáíûõ çàâèñèìîñòåé, íàäî èçó÷èòü âñå ìíîæåñòâî F+ äëÿ íàáîðà èñõîäíûõ çàâèñèìîñòåé F. Ýòî óäîáíåå ñäåëàòü, åñëè F - ðåäóöèðîâàííîå ìíîæåñòâî, ÷òî íå îãðàíè÷èâàåò îáùíîñòè, áëàãîäàðÿ äîêàçàííîé òåîðåìå.



ÖÅËÎÑÒÍÎÑÒÜ Â ÐÌ

Åñëè îïèñûâàòü óñëîâèÿ öåëîñòíîñòè äàííûõ â ÐÌ ôîðìàëüíî, ýòî ìîæíî ñäåëàòü, îïðåäåëèâ êîíúþíêöèþ îäíîãî èëè íåñêîëüêèõ óñëîâèé, êîòîðûì äîëæíû óäîâëåòâîðÿòü íàáîð àòðèáóòîâ, âûðàæåííûõ ôîðìóëàìè êàêîãî-ëèáî ÿçûêà.

Ïðèìåð 2. Îãðàíè÷åíèÿ öåëîñòíîñòè äàííûõ ìîãóò èìåòü ñëåäóþùèé âèä:

I=( R.1A>O)((R1.A=R2.A)((0<R1.B+R2.B<100),ãäå R1.A - àòðèáóò À â îòíîøåíèè R1, R2.A -ñîîòâåòñòâåííî â R2, R1.B - àòðèáóò Â â R1, R2.Â -â R2.

Åñëè äàíû I1,...Im, òî îáëàñòü ñîñòîÿíèé D áàçû äàííûõ îïðåäåëÿåòñÿ ôîðìóëîé

�EMBED Equation.3���

ãäå ïîä Ik òàêæå ïîäðàçóìåâàåòñÿ ìíîæåñòâî çíà÷åíèé, êîòîðûå ìîãóò ïðèíèìàòü àòðèáóòû áàçû äàííûõ, óäîâëåòâîðÿþùèå ëîãè÷åñêîé ôîðìóëå Ik. Áóäåì ïðåäïîëàãàòü D(((

ÐÅËßÖÈÎÍÍÛÅ ÎÏÅÐÀÒÎÐÛ (ÐÎ)

Â ðåëÿöèîííîé ìîäåëè âûäåëÿþò ðåàëüíûå (èëè áàçîâûå) îòíîøåíèÿ, êîòîðûå ñîîòâåòñòâóþò õðàíÿùèìñÿ äàííûì, è ïðîèçâîäíûå îòíîøåíèÿ, êîòîðûå îáðàçóþòñÿ ñ ïîìîùüþ ðåëÿöèîííûõ îïåðàòîðîâ.

ÐÎ ñòðîèò íîâûå îòíîøåíèÿ èç îäíîãî èëè íåñêîëüêèõ ñóùåñòâóþùèõ. Ìîæíî îïðåäåëèòü ïÿòü îñíîâíûõ îïåðàòîðîâ.

1 . Select (R, F).

Ñòðîèò íîâîå îòíîøåíèå, ñîñòîÿùåå èç âñåõ âåêòîðîâ (ñòðîê) R, óäîâëåòâîðÿþùèõ F, ãäå F -ôîðìóëà âèäà "Ai(V'' èëè "Ài(Àj" ãäå ( - îòíîøåíèå ñðàâíåíèÿ (=, < è ò.ä.) è V - çíà÷åíèå èç îáëàñòè Di àòðèáóòà Ài. (Ýòîò îïåðàòîð òàêæå íàçûâàþò "( -âûáîð" ).

2.Project (R(Ai1,...,Aik)

Ñòðîèò íîâîå îòíîøåíèå ñëåäóþùèì îáðàçîì: áåðóòñÿ ïî î÷åðåäè âñå ñòðîêè R è èç êàæäîé èç íèõ âûáðàñûâàþòñÿ âñå ýëåìåíòû â êîîðäèíàòàõ, íå ÿâëÿþùèåñÿ àòðèáóòàìè Ai1,...,Aik, çàòåì óäàëÿþòñÿ äóáëèêàòû â ìíîæåñòâå ïîëó÷èâøèõñÿ ñòðîê íîâîãî îòíîøåíèÿ.

3.Union(R1, R2)

Ñòðîèò íîâîå îòíîøåíèå, ñîñòîÿùåå èç ñòðîê, êîòîðûå åñòü õîòÿ áû â îäíîì îòíîøåíèè R1 èëè R2.Ñõåìû äëÿ R1 è R2 äîëæíû áûòü ñîâìåñòèìû, òî åñòü èìåòü îäèíàêîâîå ÷èñëî àòðèáóòîâ, ñîãëàñîâàíèå ïî îáëàñòè îïðåäåëåíèÿ àòðèáóòîâ.

4.Diff (R1, R2)

Ñòðîèò íîâîå îòíîøåíèå, ñîñòîÿùåå èç òåõ è òîëüêî òåõ ñòðîê R1, êîòîðûå íå âõîäÿò â R2. Ñõåìû R1 è R2 äîëæíû áûòü ñîâìåñòèìû.

5. Product (R1, R2). 

Îáðàçóåò íîâîå îòíîøåíèå èç ïðÿìîãî ïðîèçâåäåíèÿ òàáëèö R1 è R2, ò.å. êàæäàÿ ñòðîêà R1 ïðèïèñûâàåòñÿ êàæäîé ñòðîêå R2.

Êðîìå ïåðå÷èñëåííûõ îñíîâíûõ ÐÎ ïîëåçíî îïðåäåëèòü ñëåäóþùèå äâà ïðîèçâîäíûõ îïåðàòîðà.

Natural-join (R1, R2, (Ai1,...,Aik)).

Ýòîò îïåðàòîð âûáèðàåò è îñòàâëÿåò â íîâîé òàáëèöå âåêòîðà èç ïðÿìîãî ïðîèçâåäåíèÿ R1 è R2 òàêèå, â êîòîðûõ àòðèáóòû Ai1,...,Aik ïðèíèìàþò îäèíàêîâîå çíà÷åíèå è çàòåì âûáðàñûâàþòñÿ ëèøíèå àòðèáóòû (âñòðå÷àþùèåñÿ äâàæäû).

7.Outer-join (R1, R2, (Ai1,...,Aik)).

      Ñòðîèò Natural-join èç R1 è R2 è ê íåìó äîáàâëÿåò êàæäóþ ñòðîêó â R1, êîòîðàÿ íå èìååò ïîäõîäÿùåé ñòðîêè â R2, à òàêæå äîáàâëÿåò êàæäóþ ñòðîêó â R2, êîòîðàÿ íå èìååò ïîäõîäÿùåé ñòðîêè â R1.



1.6. ÌÍÎÃÎÓÐÎÂÍÅÂÛÅ  ÐÅËßÖÈÎÍÍÛÅ  ÁÀÇÛ ÄÀÍÍÛÕ.

Ñëåäóþùèé øàã - âíåñòè ðåøåòêó öåííîñòåé â  èíôîðìàöèþ, íàäåëåííóþ ñòðóêòóðîé ðåëÿöèîííîé áàçû äàííûõ. Òàêîå âíåñåíèå âîçìîæíî íå âñåãäà. Ôóíêöèîíèðîâàíèå áàçû äàííûõ ìîæåò ïðèâåñòè ê ïðîòèâîðå÷èþ ñ ðàçìåùåíèåì èíôîðìàöèè â òîì èëè èíîì êëàññå ðåøåòêè è çàòåì, ê êîìïðîìåòàöèè ýòîé èíôîðìàöèè. ×òîáû ýòîãî íå ñëó÷èëîñü íàäî ñîãëàñîâûâàòü âñå ýëåìåíòû ÁÄ (ò.å. îòíîøåíèÿ è ðåëÿöèîííóþ àëãåáðó) è ðåøåòêó öåííîñòåé. À èìåííî, ïðè âíåñåíèè ðåøåòêè â ÁÄ (êîðî÷å, ïðè êëàññèôèêàöèè èíôîðìàöèè) íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:

1. Óìåòü êëàññèôèöèðîâàòü îòäåëüíûå (íåäåëèìûå) ôàêòû è îáúåêòû. Â ðåëÿöèîííûõ ÁÄ òðåáóåòñÿ ïîääåðæèâàòü MLS íà óðîâíå ýëåìåíòîâ ïîòîìó, ÷òî êàæäàÿ ñòðîêà îòíîøåíèÿ ìîæåò ñîäåðæàòü ìíîãî ðàçëè÷íûõ ôàêòîâ, èìåþùèõ ðàçíûå êëàññèôèêàöèè (íàïðèìåð, âðåìÿ âûëåòà - ñåêðåòíî, âðåìÿ ïðèáûòèÿ - ñåêðåòíî, íàçíà÷åíèå - ñîâåðøåííî ñåêðåòíî). Õîòÿ â ëèòåðàòóðå èñïîëüçîâàëèñü è äðóãèå ïîäõîäû.

2. Óìåòü ñîçäàâàòü äëÿ ïðîñìîòðà ïîëüçîâàòåëÿìè âèðòóàëüíûå îòíîøåíèÿ. Áóäåì íàçûâàòü èõ îáçîðàìè, â êîòîðûõ íå âñå äàííûå èìåþò îäíó êëàññèôèêàöèþ. Ïîñêîëüêó îáçîðû ýòî ïðîèçâîäíûå äàííûå, òî ñîçäàíèå îáçîðà òðåáóåò ïðîâåäåíèÿ êëàññèôèêàöèè ïðîèçâîäíûõ äàííûõ.

3. Óìåòü âíîñèòü íîâûå äàííûå è îáíîâëÿòü ñòàðûå, ïðè÷åì ýëåìåíòû âíîñèìûõ äàííûõ ìîãóò èìåòü ðàçíóþ êëàññèôèêàöèþ.

4. Íåîáõîäèìà ñîñòîÿòåëüíîñòü êëàññîâ èíôîðìàöèè, ò.å. äëÿ êàæäîãî ôàêòà íå äîëæíû ïðè ðàçëè÷íûõ âèäàõ îáðàáîòêè ïîëó÷àòüñÿ ðàçëè÷íûå êëàññû öåííîñòè. Ïðè ýòîì ïîëüçîâàòåëü ìîæåò íå èìåòü äîñòóïà ê íåêîòîðûì êëàññàì, íî íå äîëæåí èç-çà ýòîãî òåðÿòü âîçìîæíîñòü ðàáîòàòü ñ ÁÄ.

5. Óìåòü îïðåäåëÿòü îãðàíè÷åíèÿ öåëîñòíîñòè íà äàííûõ, èìåþùèõ ðàçëè÷íóþ êëàññèôèêàöèþ. Â ÷àñòíîñòè, ýòî íàäî äåëàòü àâòîìàòè÷åñêè, ÷òîáû íå çàñòàâëÿòü ïîëüçîâàòåëÿ çàïîìèíàòü âñå ïðàâèëà êëàññèôèêàöèè èíôîðìàöèè.

6. Óìåòü âîññòàíàâëèâàòü äàííûå ñ ó÷åòîì èõ êëàññèôèêàöèè.

Îñíîâíàÿ èäåÿ âíåñåíèÿ MLS â ÁÄ (D. Denning, Ò.Lunt è äð.) ñîñòîèò â ñîçäàíèè íîâîãî îòíîøåíèÿ, ãäå êëàññû MLS âõîäÿò êàê àòðèáóòû îòíîøåíèÿ. Òî åñòü, ëþáàÿ äàííàÿ ñõåìà ðàñøèðÿåòñÿ âêëþ÷åíèÿìè êëàññèôèêàöèîííîãî àòðèáóòà Ñi äëÿ êàæäîãî àòðèáóòà äàííûõ Ài. Îáëàñòü çíà÷åíèé Ñi îïðåäåëÿåòñÿ ïàðîé êëàññîâ (Li, Íi), êîòîðûå îïðåäåëÿþò ïîäðåøåòêó îò íèçøåãî êëàññà Li äî âûñøåãî äëÿ äàííîãî àòðèáóòà êëàññà Íi. Êëàññ ýëåìåíòà ài â äàííîì âåêòîðå îïðåäåëÿåòñÿ Ñ(ài)=Ñi â ýòîé ïîäðåøåòêå (ôóíêöèÿ C(a)=class(a) - îáîçíà÷àåò îòîáðàæåíèå ýëåìåíòîâ ÐÌ â ðåøåòêó).

Îïðåäåëåíèå. Ìíîãîóðîâíåâîå áàçîâîå îòíîøåíèå (MLS R) îïðåäåëÿåòñÿ êàê ïðîèçâîëüíîå îòíîøåíèå, ó êîòîðîãî ñóùåñòâóþò êëàññèôèêàöèîííûå àòðèáóòû Ñi äëÿ âñåõ àòðèáóòîâ äàííûõ Ài. Òàêîå îòíîøåíèå ïðåäñòàâëÿåòñÿ ñõåìîé:

R(A1, C1, ..., An, Cn)

Ïðèìåð I. Ðåøåòêà {S, TS}; A 1 - ïåðâè÷íûé êëþ÷. 

A1�C1�A2�C2�A3�C3��mad�S�17�S�X�S��foo�S�34�S�W�TS��ark�TS�S�TS�y�TS��Ñõåìà, â öåëîì, êëàññèôèöèðîâàíà êàê S. 

Îïðåäåëåíèå. Àòðèáóò Ai è ñîîòâåòñòâåííî àòðèáóò Ci â MLS R íàçûâàåòñÿ îäíîóðîâíåâûì, åñëè îáëàñòü, îïðåäåëÿåìàÿ Ci, - îäíà òî÷êà â ðåøåòêå, èíà÷å Ai íàçûâàåòñÿ ìíîãîóðîâíåâûì.

Îïðåäåëåíèå. MLS R íàçûâàåòñÿ îäíîóðîâíåâûì, åñëè âñå àòðèáóòû îäíîóðîâíåâûå è ñîîòâåòñòâóþò îäíîìó êëàññó.

Ñõåìà äëÿ MLS R òàêæå êëàññèôèöèðóåòñÿ. Ýòîò êëàññ îáîçíà÷àåòñÿ class(R) è ýòîò êëàññ îòíîñèòñÿ ê èìåíè îòíîøåíèÿ, èìåíè âñåãî íàáîðà àòðèáóòîâ R è ñõåìå. Class(R) äîëæåí äîìèíèðîâàòüñÿ íèæíåé ãðàíüþ L1,...,Ln êëàññèôèêàöèîííûõ àòðèáóòîâ Ñ1,...,Ñn â ñõåìå. Ýòî ñâîéñòâî ïîçâîëÿåò äîìèíèðîâàòü class(R) âñåìè ýëåìåíòàìè òàáëèöû.

Â ñòàíäàðòíîé ðåëÿöèîííîé áàçå ëþáîé îòñóòñòâóþùèé ýëåìåíò ïðåäñòàâëÿåòñÿ êàêèì-íèáóäü àíàëîãîì íóëåâîãî çíà÷åíèÿ. Ïîëîæèì, ÷òî ýòî âûïîëíÿåòñÿ è äëÿ ìíîãîóðîâíåâîé ðåëÿöèîííîé ìîäåëè. Êðîìå òîãî, íóëåâîå çíà÷åíèå àòðèáóòà Ài áóäåò îïðåäåëÿòü íàèìåíüøåå çíà÷åíèå Li àòðèáóòà Ñi.

Òîãäà, åñëè íîâîå îòíîøåíèå V, íàïðèìåð, îáçîð, íå äîëæåí ñîäåðæàòü TS äàííûõ, òî äîëæíà îñóùåñòâëÿòüñÿ ôèëüòðàöèÿ äàííûõ, ïîìåùàåìûõ â V. Òîãäà S - îòôèëüòðîâàííûé îáçîð ïðåäûäóùåãî ïðèìåðà, ïðèìåò âèä.

Ïðèìåð 2.



A1�C1�A2�C2�A3�C3��mad�S�17�S�X�S��foo�S�34�S�null�S��

ÊËÀÑÑÈÔÈÊÀÖÈÎÍÍÛÅ ÎÃÐÀÍÈ×ÅÍÈß

Êëàññèôèêàöèÿ èíôîðìàöèè â õîäå ôóíêöèîíèðîâàíèÿ ñèñòåìû ïðîèñõîäèò àâòîìàòè÷åñêè íà îñíîâå êëàññèôèêàöèîííûõ îãðàíè÷åíèé (ÊÎ).

Îïðåäåëåíèå. ÊÎ S - ýòî ïðàâèëî, êîòîðîå îïðåäåëÿåò çíà÷åíèÿ äëÿ îäíîãî èëè áîëåå êëàññèôèêàöèîííûõ àòðèáóòîâ Ci. Ôîðìàëüíî S - ýòî ÷åòâåðêà âèäà:

Ñ=(R, À, Å, L),

ãäå R - èìÿ îòíîøåíèÿ; À - íàáîð èç îäíîãî èëè íåñêîëüêèõ àòðèáóòîâ â R; Å - îïöèîíàëüíîå âûðàæåíèå (íàïðèìåð, ôîðìóëà ëîãèêè ïðåäèêàòîâ); L - êëàññ (òî÷êà â ðåøåòêå öåííîñòåé).

    Ïðàâèëî S èíòåðïðåòèðóåòñÿ ñëåäóþùèì îáðàçîì:

if Å then class (R.A)=L,

ãäå R.A - îçíà÷àþò àòðèáóòû À â îòíîøåíèè R. Áåç îãðàíè÷åíèÿ îáùíîñòè, äàëåå ïîëàãàåì, ÷òî Ai îïðåäåëåíû íà ìíîæåñòâå äåéñòâèòåëüíûõ ÷èñåë (öåëûå ÷èñëà - ÷àñòíûé ñëó÷àé, à çíà÷åíèÿ íå öåëî÷èñëåííûõ àòðèáóòîâ ìîãóò áûòü ïåðåíóìåðîâàíû).

Çàìå÷àíèå. Êëàññ L - ýòî âûðàæåíèå, êîòîðîå ìîæåò áûòü èëè êîíñòàíòîé, íàïðèìåð, Secret, Òîð Secret, èëè ñîäåðæàòü îäíó èëè íåñêîëüêî ïåðåìåííûõ. Íàïðèìåð, "Classt(B)" èëè "Class(B) , Class(C)".

Îïðåäåëåíèå. Äâà êëàññà L1 è L2 íàçûâàþòñÿ ðàâíûìè, åñëè îíè ïðåäñòàâëåíû ñèìâîëüíî èäåíòè÷íûìè çàïèñÿìè.

Çàìå÷àíèå. Ýòî ïîçâîëÿåò êîíñòðóêòèâíî ïðîâåðÿòü ñîñòîÿòåëüíîñòü.

Âûðàæåíèå Å åñòü êîíúþíêöèÿ îäíîãî èëè áîëåå óñëîâèé, êîòîðûì óäîâëåòâîðÿþò íàáîðû àòðèáóòîâ â ÁÄ (äèçúþíêöèè ñâîäÿòñÿ ê êîíúþíêöèÿì).

Ïðèìåð 3.

E=(R1.A>0)(((R1.A)=(R2.A))((0<R1.B(R2.B<100).

Ñóùåñòâóåò 4 òèïà êëàññèôèêàöèîííûõ îãðàíè÷åíèé.

1. Çàâèñÿùèå îò òèïà. Âûðàæåíèå Å îòñóòñòâóåò è êëàññ L - ïîñòîÿííûé, òàê ÷òî âñå ýëåìåíòû, ñâÿçàííûå ñ àòðèáóòîì, èìåþò îäèí êëàññ. Ýòîò òèï îãðàíè÷åíèé îïðåäåëÿåò îäíîóðîâíåâûé àòðèáóò. Íàïðèìåð,

(R, À, , secret)

(R, (À, Â), , secret)

2. Çàâèñÿùèå îò çíà÷åíèÿ. Çäåñü èëè Å ïðèñóòñòâóåò, èëè L îïèñûâàåòñÿ âûðàæåíèåì îò ïåðåìåííîé (èëè îáà ñëó÷àÿ), òàê ÷òî êëàññ ýëåìåíòà çàâèñèò îò çíà÷åíèÿ ýëåìåíòà, èëè îò çíà÷åíèÿ èëè êëàññà äðóãèõ äàííûõÁÄ. Íàïðèìåð,

(R, A, A=1, conf)

(R, A, A=2, secret)

(R, A, , class(R.B))

(R, A, A=1, class(R.B))

3. Çàâèñÿùèå îò óðîâíÿ èñòî÷íèêà. Êëàññ L åñòü âûðàæåíèå "êëàññ ïîëüçîâàòåëÿ". Íàïðèìåð,

( R, À, , class (user))

(R, Â, Â > Î, class (user))

4. Çàâèñÿùèå îò ãðèôà èñòî÷íèêà. Êëàññ L åñòü âûðàæåíèå *, êîòîðîå îçíà÷àåò, ÷òî ñóáúåêò, ââîäÿùèé ýëåìåíò, îïðåäåëÿåò òàêæå è êëàññ ýëåìåíòà. Íàïðèìåð,

(R.A, , *)

(R, Â, Â > Î, *)

            ÑÎÑÒÎßÒÅËÜÍÎÑÒÜ

Íàïîìíèì:

Îïðåäåëåíèå. Ìíîæåñòâî êëàññèôèêàöèîííûõ îãðàíè÷åíèé íàçûâàåòñÿ ñîñòîÿòåëüíûì, åñëè äëÿ êàæäîé âîçìîæíîé ñòðîêè ðåëÿöèîííîé ÁÄ èç D, íèêàêèå äâà îãðàíè÷åíèÿ íå îïðåäåëÿþò êîíôëèêòíûå êëàññû äëÿ îäíîãî è òîãî æå ýëåìåíòà.

Ïðèìåð 4. Ðàññìîòðèì ÁÄ Flight è êëàññèôèêàöèîííûå îãðàíè÷åíèÿ íà àòðèáóòû Flight #, Dest, Date â îòíîøåíèè Flight.

(Flight, (Flight #, Dest, Date), ( Date < 500), Secret)

(Flight, (Flight #, Dest, Date), (1< Dest< 2), T.S)

(Flight , (Flight #, Dest, Date), (Dest>2)v(Date > 500),class(user)).

Ïðåäïîëîæèì, ÷òî îãðàíè÷åíèÿ öåëîñòíîñòè ðàçðåøàþò ñòðîêó ñî ñëåäóþùèìè çíà÷åíèÿìè:

(Flight #=1750, Dest=l, Date=450).

Òîãäà îãðàíè÷åíèÿ íåñîñòîÿòåëüíû, òàê êàê ñòðîêà óäîâëåòâîðÿåò îáîèì ïåðâûì äâóì îãðàíè÷åíèÿì, íî ýòè îãðàíè÷åíèÿ íå îïðåäåëÿþò îäèíàêîâûå êëàññû. Îäíàêî êëàññèôèêàöèîííûå îãðàíè÷åíèÿ íå áóäóò íåñîñòîÿòåëüíûìè, åñëè âûïîëíÿþòñÿ åùå ñëåäóþùèå îãðàíè÷åíèÿ öåëîñòíîñòè:

(1 <Dest<2)((Date>500),

òàê êàê òîãäà íèæíèå äâà èç êëàññèôèêàöèîííûõ îãðàíè÷åíèé íå âûïîëíÿþòñÿ îäíîâðåìåííî.

Äëÿ òîãî, ÷òîáû îïðåäåëèòü, ÿâëÿåòñÿ ëè ìíîæåñòâî êëàññèôèêàöèîííûõ îãðàíè÷åíèé ñîñòîÿòåëüíûì ïðè äàííûõ îãðàíè÷åíèÿõ öåëîñòíîñòè, äîñòàòî÷íî îïðåäåëèòü, ÿâëÿåòñÿ ëè êàæäàÿ ïàðà îãðàíè÷åíèé Si èSj ñîñòîÿòåëüíîé. (Ïî îïðåäåëåíèþ ïðîâåðèòü ñîñòîÿòåëüíîñòü òðåáóåòñÿ äëÿ êàæäîé ïàðû. Òàê êàê íàäî êàæäûé ýëåìåíò ïîêðûòü õîòÿ áû îäíèì îãðàíè÷åíèåì, åñëè ïîêðûâàþò 3 è áîëåå, è îíè êîíôëèêòíû, òî, ñëåäîâàòåëüíî, ñóùåñòâóþò äâà êîíôëèêòíûå.)

Äëÿ ïðîâåðêè ïàðû èñïîëüçóåòñÿ ñëåäóþùàÿ òåîðåìà.

Òåîðåìà. 1. Äàííàÿ ïàðà Si è Sj êëàññèôèêàöèîííûõ îãðàíè÷åíèé ñîñòîÿòåëüíàÿ, åñëè âûïîëíÿåòñÿ õîòÿ áû îäíî èç ñëåäóþùèõ óñëîâèé'.

1. Li=Lj - îáà îãðàíè÷åíèÿ îïðåäåëÿþò îäèí êëàññ (íàïîìèíàåì, ðàâåíñòâî ñèìâîëüíîå);

2. .A(i)(A(j)=( - Si è Sj íàêëàäûâàþò îãðàíè÷åíèÿ íà íåïåðåñåêàþùèåñÿ ìíîæåñòâà àòðèáóòîâ;

3. Ei(Ej=( - îáà îãðàíè÷åíèÿ íå ìîãóò âûïîëíÿòüñÿ îäíîâðåìåííî;

Ei(Ej(D=( - îáà îãðàíè÷åíèÿ íå ñîâìåñòèìû ñ óñëîâèÿìè öåëîñòíîñòè.

Äîêàçàòåëüñòâî.

1. Î÷åâèäíî, òàê êàê òðåáóåòñÿ ñèìâîëüíîå ðàâåíñòâî âûðàæåíèé, îòêóäà ñëåäóåò, ÷òî êîíôëèêòíîå ïðèñâîåíèå êëàññîâ íåâîçìîæíî.

2. Ïðîèñõîäèò ïðèñâîåíèå êëàññîâ ðàçíûì àòðèáóòàì.

3. Íåâîçìîæíî ïðèñâîèòü õîòü îäèí êëàññ.

4. Íåâîçìîæíî ïðèñâîèòü õîòü îäèí êëàññ. Òåîðåìà äîêàçàíà.

Ïðîñòûå äîñòàòî÷íûå óñëîâèÿ òåîðåìû ïîçâîëÿþò ðåàëèçîâàòü àëãîðèòì, èõ ïðîâåðÿþùèé, è ýôôåêòèâíî ïðîâåðèòü ñîñòîÿòåëüíîñòü êëàññèôèêàöèîííûõ îãðàíè÷åíèé íà ïðàêòèêå.

ÏÎËÍÎÒÀ ÊËÀÑÑÈÔÈÊÀÖÈÎÍÍÛÕ ÎÃÐÀÍÈ×ÅÍÈÉ

Ïóñòü äîêàçàíî, ÷òî ñèñòåìà ñîñòîÿòåëüíà. Òåïåðü íàäî ïðîâåðèòü, ÷òî îíà ïîëíà.

Îïðåäåëåíèå. Ìíîæåñòâî êëàññèôèêàöèîííûõ îãðàíè÷åíèé íàçûâàåòñÿ ïîëíûì, åñëè äëÿ ëþáîãî íàáîðà çíà÷åíèé àòðèáóòîâ èç îáëàñòè îïðåäåëåíèÿ áàçû äàííûõ êàæäîìó ýëåìåíòó ïðèïèñûâàåòñÿ êëàññ õîòÿ áû îäíèì êëàññèôèêàöèîííûì îãðàíè÷åíèåì.

Ðàññìîòðèì ïðîöåäóðó ïðîâåðêè ïîëíîòû.

1. Äëÿ êàæäîãî àòðèáóòà À ðàññìîòðèì {Si} è âûáåðåì âñå îãðàíè÷åíèÿ, ñîäåðæàùèå À; åñëè ýòî ìíîæåñòâî ïóñòî, òî ñèñòåìà íåïîëíàÿ.

Åñëè êëàññèôèêàöèîííûå îãðàíè÷åíèÿ íå ïîêðûâàþò îáëàñòü âîçìîæíûõ çíà÷åíèé êàêîãî-ëèáî àòðèáóòà, òî ñèñòåìà íåïîëíàÿ. Â ïðîòèâíîì ñëó÷àå ñèñòåìà îãðàíè÷åíèé ïîëíàÿ.

Ïðèìåð 5. Ïóñòü åñòü äâà àòðèáóòà À è Â

D(A) = {(ÀÂ), 10<À<20}

D(B) = {(ÀÂ), -10<Â<30},

S1= (R, (À, Â), À + 2Â<30, Sec),

S2= (R, (À, Â), 5À - 2Â<60, Sec),

S3= (R, (À, Â), ÇÂ - 2À<30, Sec).

�



Òàêèì îáðàçîì, âñå òî÷êè ïîêðûòû, îòñþäà ñëåäóåò ïîëíîòà. Èç òîãî, ÷òî êëàññû îäèíàêîâû, ñëåäóåò ñîñòîÿòåëüíîñòü.



ÏÐÎÁËÅÌÀ ÏÎËÈÈÍÑÒÀÍÒÈÍÀÖÈÈ.

Ñóòü ïðîáëåìû ïîÿñíèì íà ïðîñòîì ïðèìåðå.

Ïðèìåð 6. Ïóñòü ïîëüçîâàòåëü ïîëó÷èë îáçîð, êàê ýòî áûëî ñäåëàíî â ïðèìåðå 2 è ðåøèë äîïîëíèòü åãî èìåþùèìñÿ â åãî ðàñïîðÿæåíèè äàííûìè. Ýòî íåëüçÿ çàïðåùàòü, ò.ê. ëåãêî ñòðîèòñÿ êàíàë óòå÷êè. Ïðåäïîëîæèì, ÷òî îí äîñòðîèë îòíîøåíèå ïðèìåðà 2.

A1�C1�A2�C2�A3�C3��mad�S�17�S�X�S��foo�S�34�S�U�S��ark�S�22�S�Z�S��Òîãäà â áàçå äàííûõ ïîÿâèëèñü äâå òàáëèöû ñ îäèíàêîâûì íàáîðîì çíà÷åíèé êëþ÷åâîãî àòðèáóòà, â òîì âèäå, êàê îí âèäåí ïîëüçîâàòåëþ. Ýòî ÿâëåíèå ïîëó÷èëî íàçâàíèå ïîëèèíñòàíòèíàöèÿ. Îäíî èç ðåøåíèé ïðîáëåìû - ââåñòè êëàññèôèêàöèîííûå àòðèáóòû â ñîñòàâ êëþ÷åâûõ àòðèáóòîâ.



ÄÅÊÎÌÏÎÇÈÖÈß MLS R Â ÑÒÀÍÄÀÐÒÍÛÅ ÁÀÇÎÂÛÅ ÎÒÍÎØÅÍÈß ÐÅËßÖÈÎÍÍÎÉ  ÌÎÄÅËÈ.

Ìû ïîñòðîèì äåêîìïîçèöèþ ïðîèçâîëüíîé MLS R â ñåìåéñòâî ñòàíäàðòíûõ áàçîâûõ îòíîøåíèé ÁÄ. Òîãäà ðåàëüíûå îòíîøåíèÿ ïîëó÷àþòñÿ êàê îáçîð ýòèõ áàçîâûõ. Ïðè ýòîì, ñòàíäàðòíûå áàçîâûå îòíîøåíèÿ áóäóò îäíîóðîâíåâûìè. Îòñþäà ñëåäóåò, ÷òî ìåõàíèçì õðàíåíèÿ èõ èäåíòè÷åí ìåõàíèçìó õðàíåíèÿ â îáû÷íîé ÁÄ (íå MLS), ò.å. èìååòñÿ ââèäó îòîáðàæåíèå ïðè ïîìîùè ïðîãðàììíîãî îáåñïå÷åíèÿ â ôàéëû, ñåãìåíòû è ò.ä. Ìåõàíèçì çàùèòû çäåñü - âíåøíèé è íå ñâÿçàí ñ êîíêðåòíûìè ýëåìåíòàìè èíôîðìàöèè. Ýòîò ìåõàíèçì îïðåäåëÿåò çàùèòó è äîñòóï ê èíôîðìàöèè ëþáîãî çàäàííîãî êëàññà. Ñíà÷àëà íåñêîëüêî çàìå÷àíèé.

Îïðåäåëåíèå. Ïóñòü ìíîæåñòâî àòðèáóòîâ À îäèíàêîâî êëàññèôèöèðóþòñÿ íà âñåõ ñòðîêàõ îòíîøåíèÿ, òîãäà ãîâîðÿò, ÷òî îíè ðàâíîìåðíî êëàññèôèöèðîâàíû.

Òåîðåìà 3. Ïðè âûïîëíåíèè îñíîâíûõ îãðàíè÷åíèé öåëîñòíîñòè ìíîæåñòâî àòðèáóòîâ ïåðâè÷íîãî êëþ÷à ðàâíîìåðíî êëàññèôèöèðîâàíî è ýòîò êëàññ äîìèíèðóåòñÿ êëàññàìè âñåõ îñòàëüíûõ ýëåìåíòîâ ñòðîêè.

Äîêàçàòåëüñòâî. Åñëè ïåðâè÷íûé êëþ÷ íå ðàâíîìåðíî êëàññèôèöèðîâàí, òî âîçìîæíî ñóùåñòâóåò ïîëüçîâàòåëü, êîòîðûé íå èìååò ïðàâà íà âûñøèé êëàññ, íî èìååò ïðàâî íà íèçøèé. Â ýòîì ñëó÷àå, â îáçîðå ýòîãî îòíîøåíèÿ â àòðèáóòå âûñøåãî êëàññà ïåðâè÷íîãî êëþ÷à äîëæíû ñòîÿòü null, ÷òî ïðîòèâîðå÷èò òðåáîâàíèÿì öåëîñòíîñòè õðàíèìîé èíôîðìàöèè (â ïåðâè÷íîì êëþ÷å íåëüçÿ èìåòü null). Àíàëîãè÷íî, åñëè êàêîé-òî ýëåìåíò èìååò êëàññ ìåíüøèé, ÷åì ýëåìåíòû ïåðâè÷íîãî êëþ÷à, òî â îáçîðå ýòà ñòðîêà ïîÿâèòñÿ, à ïåðâè÷íûé êëþ÷ áóäåò null. Òåîðåìà äîêàçàíà.

Ïóñòü äàíî R(A1,Ñ1,..., Àn,Ñn), ãäå À1 - ïåðâè÷íûé êëþ÷. Ïåðâûé øàã äåêîìïîçèöèè - ñîçäàòü áàçîâîå îòíîøåíèå R1,X äëÿ êàæäîãî çíà÷åíèÿ õ àòðèáóòà Ñ1 ïåðâè÷íîãî êëþ÷à À1, ò.å. äëÿ êàæäîãî x((L1, Í1)ñîçäàåì R1.X(A1) ñ êëàññîì õ. Íàçîâåì èõ "îòíîøåíèÿìè, ñâÿçàííûìè ñ ïåðâè÷íûì êëþ÷îì". Åñëè ïåðâè÷íûé êëþ÷ ñîñòîèò èç íåñêîëüêèõ àòðèáóòîâ, òî, â ñèëó ðàâíîìåðíîñòè êëàññèôèêàöèè, ìîæíî ñ÷èòàòü åãî îäíèì àòðèáóòîì À1 ñ îäíèì êëàññèôèêàöèîííûì àòðèáóòîì Ñ1 è äëÿ íåãî ñîçäàòü R1.X(A1).

Âòîðîé øàã. Äëÿ ïðîèçâîëüíîãî À.(êîòîðîå ìîæåò òàêæå áûòü ìíîæåñòâîì àòðèáóòîâ, íî ðàâíîìåðíî êëàññèôèöèðîâàííûì ñ àòðèáóòîì Ñi) îáðàçóåì áàçîâûå îòíîøåíèÿ (íàçûâàåìûå "îòíîøåíèÿ, ñâÿçàííûå ñ àòðèáóòîì Ài").

Äëÿ i = 2,...,n êàæäîé ïàðå õ,ó, x((L1, Í1), y((Li, Íi), ó>õ (èç òåîðåìû 3) ñòðîèì Ri,X,Y(A1, Ài) ñ êëàññîì ó.

Â ýòèõ îòíîøåíèÿõ, î÷åâèäíî, À1 - ïåðâè÷íûé êëþ÷. Îäíàêî òàêèì îòíîøåíèÿì ïðèñâàèâàåòñÿ êëàññ ó (ïîäíèìàÿ, âîçìîæíî, óðîâåíü çíà÷åíèÿ ïåðâè÷íîãî êëþ÷à, ÷òî ïðè âîññòàíîâëåíèè èñïðàâëÿåòñÿ èñõîäÿ èç èíôîðìàöèè â R1,X), òàêèì îáðàçîì, ýòè îòíîøåíèÿ îäíîóðîâíåâûå ïî ïîñòðîåíèþ. Àëãîðèòì äåêîìïîçèöèè ñëåäóþùèé (çàìåíèì R íà {R1,X(A1), Ri,X,Y(A1, Ài)}): äëÿ êàæäîé ñòðîêè (à1,ñ1,..., an,ñn) â R ïîìåñòèì à1 â R1,C1 è äëÿ i=l,..., n ïîìåñòèì (à1, àn) â Ri.C1.Ci. Ëþáàÿ íîâàÿ ñòðîêà ïðè êîððåêöèè ÁÄ ðàçëàãàåòñÿ òàêæå.

Ïðèìåð 7. Ðàññìîòðèì îòíîøåíèå èç ïðèìåðà 1.

�

�

Î÷åâèäíî, ÷òî, åñëè èñõîäíîå îòíîøåíèå - îäíîóðîâíåâîå, òî ïðîöåäóðà äåêîìïîçèöèè òðèâèàëüíà.

Ðàññìîòðèì ïðîöåäóðó âîññòàíîâëåíèÿ MLS èç áàçîâûõ îäíîóðîâíåâûõ îòíîøåíèé. Îïðåäåëèì îïåðàòîð "ml", êîòîðûé ïðåîáðàçóåò ñòðîêó ñòàíäàðòíûõ îòíîøåíèé R1,X èëè Ri,X,Y , â ñòðîêó MLS îòíîøåíèÿ.

à) m1(Ri,X) - ìíîãîóðîâíåâîå îòíîøåíèå R' ñî ñõåìîé R'(A1,C1). Äëÿ êàæäîé ñòðîêè à1 â R1,X ñòðîêà (à1, õ) ñòðîèòñÿ â R'.

á) m1(Ri,X,Y) - ìíîãîóðîâíåâîå îòíîøåíèå R' ñî ñõåìîé R'(A1, Ñ1, Ài, Ñi). Äëÿ êàæäîé ñòðîêè à1, ài â Ri,X,Y ñòðîêà (à1, õ, ài, ó) ñòðîèòñÿ â R'.

Îáîçíà÷èì ÷åðåç ÓAB îïåðàòîð Outer-join îòíîñèòåëüíî àòðèáóòîâ ÀÂ è ÷åðåç U îïåðàòîð Union. Òîãäà ôîðìóëà äëÿ âîññòàíîâëåíèÿ R èìååò âèä:

Recover(R) = ( (R’1,XÓA1C1R’2,X ÓA1C1 ... ÓA1C1R’n,X),

                                         x({L1,H1}

ãäå R'i,X= U         R'i,X,Y,  i = 2,..., n,

            ye{max(Li,x),H,)

              R’1,X = m1(R1,X),

             R'i,X,Y =m1(R'i,X,Y ).

Ìîæíî äîêàçàòü ñëåäóþùóþ òåîðåìó.

Òåîðåìà 4. Recover (Decompose R) = R.

Âìåñòî äîêàçàòåëüñòâà âîññòàíîâèì ïðèìåð 1.

Ïðèìåð 8. m1(Ri,X) = R’i,X

               	m1(Ri,X,Y) = R’i,X,Y



�

Recover(R)=((R'1SÓA1C1R’2SS)ÓA1C1 (R'3SSUR'3STS))U

U(R'1TSÓA1C1R’2TSTSÓA1C1R'3TSTS).

Îòñþäà ïîëó÷àåì îòíîøåíèå ïðèìåðà 1.





             Ãëàâà 2. Óãðîçû èíôîðìàöèè.

Åñëè èíôîðìàöèÿ ïðåäñòàâëÿåò öåííîñòü, òî íåîáõîäèìî ïîíÿòü, â êàêîì ñìûñëå ýòó öåííîñòü íåîáõîäèìî îáåðåãàòü. Åñëè öåííîñòü èíôîðìàöèè òåðÿåòñÿ ïðè åå ðàñêðûòèè, òî ãîâîðÿò, ÷òî èìååòñÿ îïàñíîñòü íàðóøåíèÿ ñåêðåòíîñòè èíôîðìàöèè. Åñëè öåííîñòü èíôîðìàöèè òåðÿåòñÿ ïðè èçìåíåíèè èëè óíè÷òîæåíèè èíôîðìàöèè, òî ãîâîðÿò, ÷òî èìååòñÿ îïàñíîñòü äëÿ öåëîñòíîñòè èíôîðìàöèè. Åñëè öåííîñòü èíôîðìàöèè â åå îïåðàòèâíîì èñïîëüçîâàíèè, òî ãîâîðÿò, ÷òî èìååòñÿ îïàñíîñòü íàðóøåíèÿ äîñòóïíîñòè èíôîðìàöèè. Åñëè öåííîñòü èíôîðìàöèè òåðÿåòñÿ ïðè ñáîÿõ â ñèñòåìå, òî ãîâîðÿò, ÷òî åñòü îïàñíîñòü ïîòåðè óñòîé÷èâîñòè ê îøèáêàì. Êàê ïðàâèëî, ðàññìàòðèâàþò òðè îïàñíîñòè, êîòîðûå íàäî ïðåäîòâðàòèòü ïóòåì çàùèòû: ñåêðåòíîñòü, öåëîñòíîñòü, äîñòóïíîñòü. Õîòÿ, êàê ïîêàçûâàþò ïðèìåðû äåéñòâèé â áîåâûõ óñëîâèÿõ, ðàçâèòèå ñëîæíûõ ñèñòåì Hewlett-Packard, Tandem, ïðàêòè÷åñêè äîáàâëÿåòñÿ ÷åòâåðòîå íàïðàâëåíèå: óñòîé÷èâîñòü ê îøèáêàì.

Ïîä óãðîçàìè ïîäðàçóìåâàþòñÿ ïóòè ðåàëèçàöèè âîçäåéñòâèé, êîòîðûå ñ÷èòàþòñÿ îïàñíûìè. Íàïðèìåð, óãðîçà ñúåìà èíôîðìàöèè è ïåðåõâàòà èçëó÷åíèÿ ñ äèñïëåÿ âåäåò ê ïîòåðå ñåêðåòíîñòè, óãðîçà ïîæàðà âåäåò ê íàðóøåíèþ öåëîñòíîñòè èíôîðìàöèè, óãðîçà ðàçðûâà êàíàëà ìîæåò ðåàëèçîâàòü îïàñíîñòü ïîòåðÿòü äîñòóïíîñòü. Óãðîçà ñáîÿ ýëåêòðîýíåðãèè ìîæåò ðåàëèçîâàòü îïàñíîñòü íåïðàâèëüíîé îöåíêè ñèòóàöèè â ñèñòåìå óïðàâëåíèÿ è ò.ä.

Â ãëàâå ðàññìàòðèâàþòñÿ âîïðîñû àíàëèçà îïàñíîñòåé, âûÿâëåíèÿ óãðîç. Äàëåå ðàññìàòðèâàþòñÿ îñíîâíûå óãðîçû íàðóøåíèÿ ñåêðåòíîñòè â ÝÑÎÄ è ìåõàíèçìû èõ ïðåäîòâðàùåíèÿ, óãðîçû íàðóøåíèÿ öåëîñòíîñòè è ìåõàíèçìû çàùèòû îò íèõ. Ñâÿçü ìåæäó âèäîì îïàñíîñòè è âîçìîæíîé óãðîçîé ñîñòîèò â ìåñòå, âðåìåíè è òèïå àòàêè, ðåàëèçóþùåé óãðîçó. Àíàëèç îïàñíîñòè äîëæåí ïîêàçàòü, ãäå è êîãäà ïîÿâëÿåòñÿ öåííàÿ èíôîðìàöèÿ, â êàêîì ìåñòå ñèñòåìû ýòà èíôîðìàöèÿ ìîæåò ïîòåðÿòü öåííîñòü. Óãðîçà õàðàêòåðèçóåò ñïîñîá íàïàäåíèÿ â. îïðåäåëåííîì ìåñòå è â îïðåäåëåííûé ìîìåíò. Óãðîçà ðåàëèçóåòñÿ ÷åðåç àòàêó â îïðåäåëåííîì ìåñòå è â îïðåäåëåííîå âðåìÿ.



                  2.1. ÓÃÐÎÇÛ ÑÅÊÐÅÒÍÎÑÒÈ

Â ðóêîâîäñòâå ïî èñïîëüçîâàíèþ ñòàíäàðòà çàùèòû èíôîðìàöèè àìåðèêàíöû ãîâîðÿò, ÷òî ñóùåñòâóåò òîëüêî äâà ïóòè íàðóøåíèÿ ñåêðåòíîñòè:

 óòðàòà êîíòðîëÿ íàä ñèñòåìîé çàùèòû;

 êàíàëû óòå÷êè èíôîðìàöèè.

Åñëè ñèñòåìà îáåñïå÷åíèÿ çàùèòû ïåðåñòàåò àäåêâàòíî ôóíêöèîíèðîâàòü, òî, åñòåñòâåííî, òðàåêòîðèè âû÷èñëèòåëüíîãî ïðîöåññà ìîãóò ïðîéòè ÷åðåç ñîñòîÿíèå, êîãäà îñóùåñòâëÿåòñÿ çàïðåùåííûé äîñòóï. Êàíàëû óòå÷êè õàðàêòåðèçóþò òó ñèòóàöèþ, êîãäà ëèáî ïðîåêòèðîâùèêè íå ñìîãëè ïðåäóïðåäèòü, ëèáî ñèñòåìà íå â ñîñòîÿíèè ðàññìàòðèâàòü òàêîé äîñòóï êàê çàïðåùåííûé. Óòðàòà óïðàâëåíèÿ ñèñòåìîé çàùèòû ìîæåò áûòü ðåàëèçîâàíà îïåðàòèâíûìè ìåðàìè è çäåñü èãðàþò ñóùåñòâåííóþ ðîëü àäìèíèñòðàòèâíûå è êàäðîâûå ìåòîäû çàùèòû. Óòðàòà êîíòðîëÿ çà çàùèòîé ìîæåò âîçíèêíóòü â êðèòè÷åñêîé ñèòóàöèè, êîòîðàÿ ìîæåò áûòü ñîçäàíà ñòèõèéíî èëè èñêóññòâåííî. Ïîýòîìó îäíîé èç ãëàâíûõ îïàñíîñòåé äëÿ ñèñòåìû çàùèòû ÿâëÿåòñÿ îòñóòñòâèå óñòîé÷èâîñòè ê îøèáêàì.

Óòðàòà êîíòðîëÿ ìîæåò âîçíèêíóòü çà ñ÷åò âçëàìûâàíèÿ çàùèòû ñàìîé ñèñòåìû çàùèòû. Ïðîòèâîïîñòàâèòü ýòîìó ìîæíî òîëüêî ñîçäàíèå çàùèùåííîãî äîìåíà äëÿ ñèñòåìû çàùèòû.

Ðàçóìååòñÿ, â ðåàëüíîé æèçíè èñïîëüçóþòñÿ êîìáèíàöèè ýòèõ àòàê.

Áîëüøîé ñïåêòð âîçìîæíîñòåé äàþò êàíàëû óòå÷êè. Îñíîâíîé êëàññ êàíàëîâ óòå÷êè â ÝÑÎÄ - êàíàëû ïî ïàìÿòè (ò.å. êàíàëû, êîòîðûå îáðàçóþòñÿ çà ñ÷åò èñïîëüçîâàíèÿ äîñòóïà ê îáùèì îáúåêòàì ñèñòåìû). Ãðàôè÷åñêè êàíàë ïî ïàìÿòè ìîæíî èçîáðàçèòü ñëåäóþùèì îáðàçîì:

�EMBED Word.Picture.8���  U2

Ïîëüçîâàòåëü U1 àêòèâèçèðóåò ïðîöåññ, êîòîðûé ìîæåò ïîëó÷èòü äîñòóï íà ÷òåíèå ê îáùåìó ñ ïîëüçîâàòåëåì U2 ðåñóðñó Î, ïðè ýòîì U2 ìîæåò ïèñàòü â Î, à U1 ìîæåò ÷èòàòü îò S. Ïðèâåäåì ïðèìåðû òàêèõ êàíàëîâ.

Ïðèìåð 1. Â äèðåêòîðèþ Î âíåñåíû èìåíà ôàéëîâ. Õîòÿ äîñòóï ê ñàìèì ôàéëàì äëÿ ñóáúåêòà S1 çàêðûò, äîñòóï ê äèðåêòîðèè âîçìîæåí. Åñëè ñóáúåêò S2 ñîçäàë çàêðûòûå ôàéëû, òî èíôîðìàöèÿ î ôàéëîâîé ñòðóêòóðå ñòàëà äîñòóïíîé S1. Ïðîèçîøëà óòå÷êà ÷àñòè èíôîðìàöèè. Â ÷àñòíîñòè, ñóùåñòâîâàíèå èëè íåò îäíîãî êîíêðåòíîãî ôàéëà - 1 áèò.

Çíà÷èò, â ýòîì ñëó÷àå ñîçäàí êàíàë óòå÷êè îäíîãî áèòà èç òîé èíôîðìàöèè, êîòîðàÿ ïðèíàäëåæèò S2.

Ïðèìåð 2. Âèðóñ-àðõèâàòîð, ñîçäàííûé ïîëüçîâàòåëåì U1, çàðàæàåò êîìàíäíûå ôàéëû ïîëüçîâàòåëÿ U2 çà ñ÷åò èñïîëüçîâàíèÿ ñîâìåñòíûõ ðåñóðñîâ îáúåêòà â âèäå êîìïüþòåðíîé èãðû. Ñúåì èíôîðìàöèè îñóùåñòâëÿåòñÿ ïðè ïîìîùè çàïèñè àðõèâà ñäåëàííûõ U2 ôàéëîâ íà êàæäóþ ïðèíåñåííóþ äèñêåòó. Ýòî ãàðàíòèðóåò àíîíèìíîñòü èñòèííîãî ïîëó÷àòåëÿ èíôîðìàöèè â ñëó÷àå âûÿâëåíèÿ âèðóñà.

Çàùèòíûå ìåõàíèçìû îñíîâàíû íà ïðàâèëüíîì âûáîðå ïîëèòèêè áåçîïàñíîñòè.

Ïðèìåð 3. Î÷åíü âàæíûì ïðèìåðîì êàíàëà óòå÷êè ïî ïàìÿòè ÿâëÿåòñÿ âîçìîæíîñòü ñòàòèñòè÷åñêîãî âûâîäà â áàçàõ äàííûõ. Îáû÷íî â áàçàõ äàííûõ ñ îãðàíè÷åííûì äîñòóïîì ôóíêöèè âû÷èñëåíèÿ ñòàòèñòèê ïî çàêðûòûì äàííûì ÿâëÿþòñÿ îáùåäîñòóïíûìè. Ýòî ñîçäàåò ñèòóàöèþ ñîâìåñòíîãî èñïîëüçîâàíèÿ çàêðûòûõ ðåñóðñîâ äîïóùåííûìè è íåçàêîííûìè ïîëüçîâàòåëÿìè. Êàê áûëî ïîêàçàíî â ðàçäåëå "èíôîðìàöèîííûå ïîòîêè", êàíàë ñâÿçè îò çàêðûòîé èíôîðìàöèè ê íåçàêîííîìó ïîëüçîâàòåëþ ìîæåò áûòü ñèëüíî çàøóìëåí. Îäíàêî èñïîëüçîâàíèå ðàçëè÷íûõ ñòàòèñòèê è ìîäèôèêàöèÿ çàïðîñîâ ìîãóò ïîçâîëèòü îòôèëüòðîâàòü èíôîðìàöèþ.

�

ãäå U1 - íåçàêîííûé ïîëüçîâàòåëü; U2 - çàêîííûé ïîëüçîâàòåëü öåííîé èíôîðìàöèè â îáúåêòå Î; S1, S2,...,Sn - ïðîöåññû âû÷èñëåíèÿ îòâåòîâ íà ðàçëè÷íûå çàïðîñû ïîëüçîâàòåëÿ U1. Äîñòóï Si ê Î ðàçðåøåí, òàê êàê â êàæäîì ñëó÷àå ïî Î âû÷èñëÿåòñÿ ñòàòèñòè÷åñêàÿ õàðàêòåðèñòèêà, íå äàþùàÿ äîñòàòî÷íî ïîëíîé èíôîðìàöèè îá îáúåêòå Î. Çàùèòíûå ìåõàíèçìû îñíîâàíû íà êîíòðîëå âîçìîæíîñòåé âûâîäà è êîíòðîëå èíôîðìàöèîííûõ ïîòîêîâ.

Ñëåäóþùèé îñíîâíîé êëàññ êàíàëîâ óòå÷êè àìåðèêàíöû íàçûâàþò êàíàëàìè ïî âðåìåíè. Êàíàë ïî âðåìåíè ÿâëÿåòñÿ êàíàëîì, ïåðåäàþùèì ïðîòèâíèêó èíôîðìàöèþ î ïðîöåññå, ïðîìîäóëèðîâàííîì öåííîé çàêðûòîé èíôîðìàöèåé. Ãðàôè÷åñêè êàíàë ïî âðåìåíè ìîæíî èçîáðàçèòü ñëåäóþùåé ñõåìîé

�EMBED Equation.3���

ãäå U1 - çëîóìûøëåííèê; U2 - ïîëüçîâàòåëü, îïåðèðóþùèé öåííîé èíôîðìàöèåé; Sö - ñóáúåêò, èíôîðìàöèÿ î êîòîðîì ïðåäñòàâëÿåò èíòåðåñ; Sm -ñóáúåêò, ïðîöåññ êîòîðîãî ìîäóëèðóåòñÿ èíôîðìàöèåé ïðîöåññà Sö; S - ïðîöåññ îò èìåíè ïîëüçîâàòåëÿ U1, ïîçâîëÿþùèé íàáëþäàòü ïðîöåññ Sm.

Ôóíêöèîíèðîâàíèå êàíàëà óòå÷êè îïðåäåëÿåòñÿ òîé äîëåé öåííîé èíôîðìàöèè î ïðîöåññå Sö, êîòîðàÿ ïåðåäàåòñÿ ïóòåì ìîäóëÿöèè ïðîöåññó Sm.

Ïðèìåð 4. Ïóñòü ïðîöåññ Sö èñïîëüçóåò ïðèíòåð äëÿ ïå÷àòàíèÿ ðåçóëüòàòîâ î÷åðåäíîãî öèêëà îáðàáîòêè èíôîðìàöèè. Ïðîöåññ Sì îïðåäåëÿåòñÿ ðàáîòîé ïðèíòåðà, êîòîðûé ÿâëÿåòñÿ îáùèì ðåñóðñîì U1 è U2 ñ ïðèîðèòåòîì ó U2. Òîãäà ïðîöåññ S ðåãóëÿðíî ñ çàäàííîé ÷àñòîòîé ïîñûëàåò çàïðîñ íà èñïîëüçîâàíèå ïðèíòåðà è ïîëó÷àåò îòêàç, êîãäà Sö ðàñïå÷àòûâàåò î÷åðåäíóþ ïîðöèþ èíôîðìàöèè. Òîãäà â åäèíèöàõ ÷àñòîòû çàïðîñà ïîëüçîâàòåëü U1 ïîëó÷àåò èíôîðìàöèþ î ïåðèîäàõ îáðàáîòêè ïðîöåññîì Sö öåííîé èíôîðìàöèè, òî åñòü ïîëó÷àåì êàíàë óòå÷êè. Çàùèòíûå ìåõàíèçìû îò òàêèõ êàíàëîâ îñíîâàíû íà êîíòðîëå èíôîðìàöèîííûõ ïîòîêîâ â ñèñòåìå.

Ïðèìåð 5 Ïåðåõâàò èíôîðìàöèè â êàíàëå ñâÿçè ÿâëÿåòñÿ ïðèìåðîì êàíàëà óòå÷êè ïî âðåìåíè. Çäåñü ðåàëèçóåòñÿ íåïîñðåäñòâåííûé äîñòóï ê ïðîöåññó îáðàáîòêè (ïåðåäà÷è) öåííîé èíôîðìàöèè. Ñúåì èíôîðìàöèè îá ýòîì ïðîöåññå è íàêîïëåíèå åå âî âðåìåíè âîññòàíàâëèâàþò ïåðåäàííóþ öåííóþ èíôîðìàöèþ. Çàùèòà îò ýòèõ êàíàëîâ îñíîâàíà íà êðèïòîãðàôèè.

Ïðèìåð 6. Ïîáî÷íûå êàíàëû óòå÷êè ïî èçëó÷åíèþ, ïèòàíèþ èëè àêóñòèêå ÿâëÿþòñÿ òèïè÷íûìè êàíàëàìè óòå÷êè ïî âðåìåíè. Çàùèòíûå ìåõàíèçìû îñíîâàíû íà ýêðàíèðîâàíèè, ôèëüòðàõ è çàøóìëåíèè.



               2.2. ÓÃÐÎÇÛ ÖÅËÎÑÒÍÎÑÒÈ

Íàðóøåíèÿ öåëîñòíîñòè èíôîðìàöèè - ýòî íåçàêîííûå óíè÷òîæåíèå èëè ìîäèôèêàöèÿ èíôîðìàöèè.

Òðàäèöèîííî çàùèòà öåëîñòíîñòè îòíîñèòñÿ ê êàòåãîðèè îðãàíèçàöèîííûõ ìåð. Îñíîâíûì èñòî÷íèêîì óãðîç öåëîñòíîñòè ÿâëÿþòñÿ ïîæàðû è ñòèõèéíûå áåäñòâèÿ. Ê óíè÷òîæåíèþ è ìîäèôèêàöèè ìîãóò ïðèâåñòè òàêæå ñëó÷àéíûå è ïðåäíàìåðåííûå êðèòè÷åñêèå ñèòóàöèè â ñèñòåìå, âèðóñû, "òðîÿíñêèå êîíè" è ò.ä.

ßçûê îïèñàíèÿ óãðîç öåëîñòíîñòè â öåëîì àíàëîãè÷åí ÿçûêó óãðîç ñåêðåòíîñòè. Îäíàêî â äàííîì ñëó÷àåâ ìåñòî êàíàëîâ óòå÷êè óäîáíåå ãîâîðèòü î êàíàëàõ âîçäåéñòâèÿ íà öåëîñòíîñòü (èëè î êàíàëàõ ðàçðóøàþùåãî âîçäåéñòâèÿ). Ïî ñóòè îíè àíàëîãè÷íû êàíàëàì óòå÷êè, åñëè çàìåíèòü äîñòóï (r) äîñòóïîì (w).

Ïðèìåð 1. Êàíàë íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè, èñïîëüçóþùèé "òðîÿíñêîãî êîíÿ", èçîáðàæåí íà ñëåäóþùåé ñõåìå:

�

ãäå U1 - çëîóìûøëåííèê; U2 - ïîëüçîâàòåëü; Î -îáúåêò ñ öåííîé èíôîðìàöèåé; S - ïðîöåññ (ïðî-

ãðàììà), ÿâëÿþùàÿñÿ îáùèì ðåñóðñîì U1 è U2.

Ïîëüçîâàòåëü U1, ïîëüçóÿñü ïðàâîì w, ìîäèôèöèðîâàë îáùèé ðåñóðñ S, âñòðîèâ â íåãî ñêðûòóþ ïðîãðàììó Ò, ìîäèôèöèðóþùóþ èíôîðìàöèþ â Î ïðè çàïóñêå åå ïîëüçîâàòåëåì U2.

Èññëåäîâàíèåì ñõåì ïðèìåðà 1 çàíèìàåòñÿ òåîðèÿ ðàñïðîñòðàíåíèÿ âèðóñîâ.

Îñíîâîé çàùèòû öåëîñòíîñòè ÿâëÿåòñÿ ñâîåâðåìåííîå ðåãóëÿðíîå êîïèðîâàíèå öåííîé èíôîðìàöèè.

Äðóãîé êëàññ ìåõàíèçìîâ çàùèòû öåëîñòíîñòè îñíîâàí íà èäåå ïîìåõîçàùèùåííîãî êîäèðîâàíèÿ èíôîðìàöèè (ââåäåíèå èçáûòî÷íîñòè â èíôîðìàöèþ) è ñîñòàâëÿåò îñíîâó êîíòðîëÿ öåëîñòíîñòè. Îí îñíîâàí íà àóòåíòèôèêàöèè, ò.å. ïîäòâåðæäåíèè ïîäëèííîñòè, öåëîñòíîñòè èíôîðìàöèè. Ïîäòâåðæäåíèå ïîäëèííîñòè îõðàíÿåò öåëîñòíîñòü èíòåðôåéñà, à èñïîëüçîâàíèå êîäîâ àóòåíòèôèêàöèè ïîçâîëÿþò êîíòðîëèðîâàòü öåëîñòíîñòü ôàéëîâ è ñîîáùåíèé. Ââåäåíèå èçáûòî÷íîñòè â ÿçûêè è ôîðìàëüíîå çàäàíèå ñïåöèôèêàöèè ïîçâîëÿåò êîíòðîëèðîâàòü öåëîñòíîñòü ïðîãðàìì.

Íàêîíåö, ê ìåõàíèçìàì êîíòðîëÿ è çàùèòû öåëîñòíîñòè èíôîðìàöèè ñëåäóåò îòíåñòè ñîçäàíèå ñèñòåìíîé èçáûòî÷íîñòè. Â âîåííîé ïðàêòèêå òàêèå ìåðû íàçûâàþòñÿ: ïîâûøåíèå "æèâó÷åñòè" ñèñòåìû. Èñïîëüçîâàíèå òàêèõ ìåõàíèçìîâ ïîçâîëÿåò òàêæå ðåøàòü çàäà÷è óñòîé÷èâîñòè ê îøèáêàì è çàäà÷è çàùèòû îò íàðóøåíèé äîñòóïíîñòè.



                Ãëàâà 3.Ïîëèòèêà áåçîïàñíîñòè.

Èíîãäà óäàåòñÿ äîñòè÷ü îáùåïðèíÿòîãî ïîíèìàíèÿ îïòèìàëüíîñòè ïðèíèìàåìîãî ðåøåíèÿ è äîêàçàòü åãî ñóùåñòâîâàíèå. Íàïðèìåð, â ìàòåìàòè÷åñêîé ñòàòèñòèêå äëÿ ïðîâåðêè ïðîñòîé ãèïîòåçû ïðîòèâ ïðîñòîé àëüòåðíàòèâû âñåìè ïðèçíàíî ïîíÿòèå îïòèìàëüíîãî ðåøåíèÿ, êîòîðîå ìèíèìèçèðóåò îøèáêó âòîðîãî ðîäà, à òàêæå äîêàçàíî ñóùåñòâîâàíèå òàêîãî êðèòåðèÿ (ëåììà Íåéìàíà-Ïèðñîíà). Îäíàêî, êîãäà ðåøåíèå ìíîãîàëüòåðíàòèâíîå, òî îáùåïðèíÿòîãî ïîíèìàíèÿ îïòèìàëüíîñòè íå ïîëó÷àåòñÿ, à â òåõ ñëó÷àÿõ, êîãäà ðàññìàòðèâàåòñÿ âîïðîñ îá îïòèìàëüíîì â êàêîì-òî ñìûñëå ðåøåíèè, òî åãî ñóùåñòâîâàíèå, ÷àùå âñåãî, óäàåòñÿ äîêàçàòü ëèøü â ÷àñòíûõ çàäà÷àõ.

Ïîäîáíàÿ ñèòóàöèÿ ñóùåñòâóåò â çàäà÷àõ çàùèòû èíôîðìàöèè, ïîñêîëüêó íåîäíîçíà÷íî ðåøåíèå î òîì, ÷òî èíôîðìàöèÿ çàùèùåíà. Êðîìå òîãî, ñèñòåìà çàùèòû - íå ñàìîöåëü è äîëæíà íåñòè ïîä÷èíåííóþ ôóíêöèþ ïî ñðàâíåíèþ ñ ãëàâíîé öåëüþ âû÷èñëèòåëüíîãî ïðîöåññà. Ïðèâåäåì ïðèìåðû, ïîÿñíÿþùèå ýòè óòâåðæäåíèÿ.

Ïðèìåð 1. Ïóñòü äâà èíæåíåðà âåäóò ðàçðàáîòêè äâóõ ïðèáîðîâ, êîòîðûå òðåáóþò ðåøåíèÿ çàäà÷ ((((((((((n1 - ïåðâûì è çàäà÷ (’(((((((((’n2 - âòîðûì èíæåíåðîì. Ïðåäïîëîæèì, ÷òî èíôîðìàöèÿ î ðåøåíèè êàæäîé çàäà÷è ñîáèðàåòñÿ â îòäåëüíîì ôàéëå Î1,...,În1 è Î'1,...,0'n2 ñîîòâåòñòâåííî. Ïðåäïîëîæèì, ÷òî ñðåäè ìíîæåñòâ çàäà÷ ïåðâîãî è âòîðîãî èíæåíåðîâ åñòü îäèíàêîâûå. Ê ñîæàëåíèþ, îáû÷íûé îôèöåð ñëóæáû áåçîïàñíîñòè, ðàçðåøàþùèé èëè çàïðåùàþùèé äîñòóï ê ôàéëàì, íå â ñîñòîÿíèè ðåøèòü, ÷òî â äâóõ ôàéëàõ íàêàïëèâàåòñÿ èíôîðìàöèÿ ïî ðåøåíèþ îäíîé çàäà÷è. Ðàññìîòðèì ðàçëè÷íûå ðåøåíèÿ îôèöåðà ïî îáåñïå÷åíèþ áåçîïàñíîñòè èíôîðìàöèè.

1. Åñëè îí ðàçðåøèò äîñòóï èíæåíåðîâ ê ôàéëàì äðóã äðóãà, òî îäèí èç íèõ, âçÿâ èíôîðìàöèþ äðóãîãî èëè ñâîþ, àíîíèìíî è ïîýòîìó áåçíàêàçàííî, ïðîäàñò ýòó èíôîðìàöèþ, òàê êàê íåò ïåðñîíàëüíîé îòâåòñòâåííîñòè (íåâîçìîæíî óñòàíîâèòü, êòî ïðîäàë èíôîðìàöèþ èç äàííîãî ôàéëà). Ïðè ýòîì áåçíàêàçàííîñòü ìîæåò ñòèìóëèðîâàòü ïðåñòóïëåíèå.

2. Åñëè îí íå ðàçðåøèò äîñòóï èíæåíåðîâ ê ôàéëàì äðóã äðóãà, òî âîçíèêàåò îïàñíîñòü óùåðáà èç-çà íåäîñòóïíîñòè èíôîðìàöèè (îäèí íàøåë, à âòîðîé íå íàøåë ðåøåíèå îäíîé çàäà÷è; òîãäà âñÿ çàäà÷à âòîðîãî èíæåíåðà îêàçàëàñü íåðåøåííîé, èç-çà ÷åãî âîçìîæåí áîëüøîé óùåðá äëÿ ôèðìû, ò.ê. ñîîòâåòñòâóþùèé ïðèáîð ñäåëàëè êîíêóðåíòû).

Î÷åâèäíî, ÷òî â îáîèõ ñëó÷àÿõ äîñòèãàåòñÿ ñíèæåíèå îäíîé îïàñíîñòè çà ñ÷åò âîçðàñòàíèÿ äðóãîé.

Ïðèìåð 2. Ïðèìåð ïîñâÿùåí ïðîáëåìå êîìïðîìèññà çàäà÷è çàùèòû è äðóãèõ çàäà÷ âû÷èñëèòåëüíîé ñèñòåìû. Ïóñòü â áàçå äàííûõ ñîáèðàåòñÿ èíôîðìàöèÿ î çäîðîâüå ÷àñòíûõ ëèö, êîòîðàÿ â áîëüøèíñòâå ñòðàí ñ÷èòàåòñÿ êîíôèäåíöèàëüíîé. Áàçà äàííûõ íóæíà, ò.ê.ýòà èíôîðìàöèÿ ïîçâîëÿåò ýôôåêòèâíî ïðîèçâîäèòü äèàãíîñòèêó. Åñëè äîñòóï ê ýòîé áàçå èç ñîîáðàæåíèé çàùèòû èíôîðìàöèè ñèëüíî îãðàíè÷åí, òî â òàêîé áàçå íå áóäåò ïîëüçû äëÿ âðà÷åé, ñòàâÿùèõ äèàãíîçû, è íå áóäåò ïîëüçû îò ñàìîé áàçû. Åñëè äîñòóï îòêðûòü, òî âîçìîæíà óòå÷êà êîíôèäåíöèàëüíîé èíôîðìàöèè, çà êîòîðóþ ïî ñóäó ìîæåò áûòü ïðåäúÿâëåí áîëüøîé èñê. Êàêèì äîëæíî áûòü îïòèìàëüíîå ðåøåíèå?

Ðåçóëüòàòîì ðåøåíèÿ â ïðèâåäåííûõ ïðèìåðàõ è äðóãèõ àíàëîãè÷íûõ çàäà÷àõ ÿâëÿåòñÿ âûáîð ïðàâèë ðàñïðåäåëåíèÿ è õðàíåíèÿ èíôîðìàöèè, à òàêæå îáðàùåíèÿ ñ èíôîðìàöèåé, ÷òî è íàçûâàåòñÿ ïîëèòèêîé áåçîïàñíîñòè. Ñîáëþäåíèå ïîëèòèêè áåçîïàñíîñòè äîëæíî îáåñïå÷èòü âûïîëíåíèå òîãî êîìïðîìèññà ìåæäó àëüòåðíàòèâàìè, êîòîðûé âûáðàëè âëàäåëüöû öåííîé èíôîðìàöèè äëÿ åå çàùèòû. ßñíî, ÷òî, ÿâëÿÿñü ðåçóëüòàòîì êîìïðîìèññà, ïîëèòèêà áåçîïàñíîñòè íèêîãäà íå óäîâëåòâîðèò âñå ñòîðîíû, ó÷àñòâóþùèå âî âçàèìîäåéñòâèè ñ çàùèùàåìîé èíôîðìàöèåé. Â òîæå âðåìÿ âûáîð ïîëèòèêè áåçîïàñíîñòè - ýòî îêîí÷àòåëüíîå ðåøåíèå ïðîáëåìû: ÷òî - õîðîøî è ÷òî -ïëîõî â îáðàùåíèè ñ öåííîé èíôîðìàöèåé. Ïîñëå ïðèíÿòèÿ òàêîãî ðåøåíèÿ ìîæíî ñòðîèòü çàùèòó, òî åñòü ñèñòåìó ïîääåðæêè âûïîëíåíèÿ ïðàâèë ïîëèòèêè áåçîïàñíîñòè. Òàêèì îáðàçîì, ïîñòðîåííàÿ ñèñòåìà çàùèòû èíôîðìàöèè õîðîøàÿ, åñëè îíà íàäåæíî ïîääåðæèâàåò âûïîëíåíèå ïðàâèë ïîëèòèêè áåçîïàñíîñòè. Íàîáîðîò, ñèñòåìà çàùèòû èíôîðìàöèè - ïëîõàÿ, åñëè îíà íåíàäåæíî ïîääåðæèâàåò ïîëèòèêó áåçîïàñíîñòè.

Òàêîå ðåøåíèå ïðîáëåìû çàùèùåííîñòè èíôîðìàöèè è ïðîáëåìû ïîñòðîåíèÿ ñèñòåìû çàùèòû ïîçâîëÿåò ïðèâëå÷ü â òåîðèþ çàùèòû òî÷íûå ìàòåìàòè÷åñêèå ìåòîäû. Òî åñòü äîêàçûâàòü, ÷òî äàííàÿ ñèñòåìà â çàäàííûõ óñëîâèÿõ ïîääåðæèâàåò ïîëèòèêó áåçîïàñíîñòè. Â ýòîì ñóòü äîêàçàòåëüíîãî ïîäõîäà ê çàùèòå èíôîðìàöèè, ïîçâîëÿþùåãî ãîâîðèòü î "ãàðàíòèðîâàííî çàùèùåííîé ñèñòåìå". Ñìûñë "ãàðàíòèðîâàííîé çàùèòû" â òîì, ÷òî ïðè ñîáëþäåíèè èñõîäíûõ óñëîâèé çàâåäîìî âûïîëíÿþòñÿ âñå ïðàâèëà ïîëèòèêè áåçîïàñíîñòè. Òåðìèí "ãàðàíòèðîâàííàÿ çàùèòà" âïåðâûå âñòðå÷àåòñÿ â ñòàíäàðòå ìèíèñòåðñòâà îáîðîíû ÑØÀ íà òðåáîâàíèÿ ê çàùèùåííûì ñèñòåìàì ("Îðàíæåâàÿ êíèãà").

Â äàííîé ãëàâå ïðèâîäÿòñÿ îïðåäåëåíèÿ è ïðèìåðû ïîëèòèê áåçîïàñíîñòè, ïîêàçàíû ïîñëåäñòâèÿ ïëîõî âûáðàííûõ ïîëèòèê. Îïðåäåëåíû òàêèå ïîëèòèêè êàê äèñêðåöèîííàÿ ïîëèòèêà, ïîëèòèêà MLS, ïîëèòèêà çàùèòû öåëîñòíîñòè Biba è ïðîâåäåí èõ àíàëèç. Íà ïðèìåðå ÐÌ ðàññìîòðåíû ìàòåìàòè÷åñêèå ïðîáëåìû êîððåêòíîãî îïðåäåëåíèÿ ïîëèòèêè â äàííîé âû÷èñëèòåëüíîé ñèñòåìå.



3.1. ÎÏÐÅÄÅËÅÍÈÅ ÏÎËÈÒÈÊÈ ÁÅÇÎÏÀÑÍÎÑÒÈ

Áóäåì ñëåäîâàòü îáùåïðèíÿòîìó îïðåäåëåíèþ ïîëèòèêè áåçîïàñíîñòè (ÏÁ), ïðèâåäåííîìó â ñòàíäàðòå "Îðàíæåâàÿ êíèãà" (1985 ã.).

Îïðåäåëåíèå. Ïîëèòèêà áåçîïàñíîñòè ýòî íàáîð íîðì, ïðàâèë è ïðàêòè÷åñêèõ ïðèåìîâ, êîòîðûå ðåãóëèðóþò óïðàâëåíèå, çàùèòó è ðàñïðåäåëåíèå öåííîé èíôîðìàöèè .

Ïîëíîå îïèñàíèå ÏÁ äîñòàòî÷íî îáúåìíî äàæå â ïðîñòûõ ñëó÷àÿõ, ïîýòîìó äàëåå áóäåì ïîëüçîâàòüñÿ ñîêðàùåííûìè îïèñàíèÿìè.

Åñëè âñïîìíèòü ìîäåëü çàùèòû, ïîñòðîåííóþ â ïàðàãðàôå 1.1, òî ñìûñë ïîëèòèêè áåçîïàñíîñòè î÷åíü ïðîñò - ýòî íàáîð ïðàâèë óïðàâëåíèÿ äîñòóïîì. Çàìåòèì îòëè÷èå ÏÁ îò óïîòðåáëÿåìîãî ïîíÿòèÿ íåñàíêöèîíèðîâàííûé äîñòóï (ÍÑÄ). Ïåðâîå îòëè÷èå ñîñòîèò â òîì, ÷òî ïîëèòèêà îïðåäåëÿåò êàê ðàçðåøåííûå, òàê è íåðàçðåøåííûå äîñòóïû. Âòîðîå îòëè÷èå - ÏÁ ïî ñâîåìó îïðåäåëåíèþ êîíñòðóêòèâíà, ìîæåò áûòü îñíîâîé îïðåäåëåíèÿ íåêîòîðîãî àâòîìàòà èëè àïïàðàòà äëÿ ñâîåé ðåàëèçàöèè.

Ïðèìåð 1. Ñôîðìóëèðóåì ïðîñòóþ ïîëèòèêó áåçîïàñíîñòè â íåêîòîðîì ó÷ðåæäåíèè. Öåëü, ñòîÿùàÿ ïåðåä çàùèòîé, - îáåñïå÷åíèå ñåêðåòíîñòè èíôîðìàöèè. ÏÁ ñîñòîèò â ñëåäóþùåì: êàæäûé ïîëüçîâàòåëü ïîëüçóåòñÿ ñâîèìè è òîëüêî ñâîèìè äàííûìè, íå îáìåíèâàÿñü ñ äðóãèìè ïîëüçîâàòåëÿìè. Ëåãêî ïîñòðîèòü ñèñòåìó, ïîääåðæèâàþùóþ ýòó ïîëèòèêó. Êàæäûé ïîëüçîâàòåëü èìååò ñâîé ïåðñîíàëüíûé êîìïüþòåð â ïåðñîíàëüíîé îõðàíÿåìîé êîìíàòå, êóäà íå äîïóñêàþòñÿ êðîìå íåãî ïîñòîðîííèå ëèöà. Ëåãêî âèäåòü, ÷òî ñôîðìóëèðîâàííàÿ âûøå ïîëèòèêà ðåàëèçóåòñÿ â ýòîé ñèñòåìå. Áóäåì íàçûâàòü ýòó ïîëèòèêó òðèâèàëüíîé ðàçãðàíè÷èòåëüíîé (äèñêðåöèîííîé) ïîëèòèêîé.

ÏÁ îïðåäåëÿåòñÿ íåîäíîçíà÷íî è, åñòåñòâåííî, âñåãäà ñâÿçàíà ñ ïðàêòè÷åñêîé ðåàëèçàöèåé ñèñòåìû è ìåõàíèçìîâ çàùèòû. Íàïðèìåð, ÏÁ â ïðèìåðå 1 ìîæåò ïîëíîñòüþ èçìåíèòüñÿ, åñëè â îðãàíèçàöèè íåò äîñòàòî÷íîãî ÷èñëà êîìïüþòåðîâ è ïîìåùåíèé äëÿ ïîääåðæêè ýòîé ïîëèòèêè.

Âûáîð ÏÁ îïðåäåëÿåòñÿ ôàçîâûì ïðîñòðàíñòâîì, äîïóñòèìûìè ïðèðîäîé âû÷èñëèòåëüíûõ ïðîöåññîâ, òðàåêòîðèÿìè â íåì è çàäàíèåì íåáëàãîïðèÿòíîãî ìíîæåñòâà N. Êîððåêòíîñòü ÏÁ â äàííûõ êîíêðåòíûõ óñëîâèÿõ äîëæíà áûòü, âîîáùå ãîâîðÿ, äîêàçàíà.

Ïîñòðîåíèå ïîëèòèêè áåçîïàñíîñòè îáû÷íî ñîîòâåòñòâóåò ñëåäóþùèì øàãàì:

1 øàã. Â èíôîðìàöèþ âíîñèòñÿ ñòðóêòóðà öåííîñòåé è ïðîâîäèòñÿ àíàëèç ðèñêà.

2 øàã. Îïðåäåëÿþòñÿ ïðàâèëà äëÿ ëþáîãî ïðîöåññà ïîëüçîâàíèÿ äàííûì âèäîì äîñòóïà ê ýëåìåíòàì èíôîðìàöèè, èìåþùèì äàííóþ îöåíêó öåííîñòåé.

Îäíàêî ðåàëèçàöèÿ ýòèõ øàãîâ ÿâëÿåòñÿ ñëîæíîé çàäà÷åé. Ðåçóëüòàòîì îøèáî÷íîãî èëè áåçäóìíîãî îïðåäåëåíèÿ ïðàâèë ïîëèòèêè áåçîïàñíîñòè, êàê ïðàâèëî, ÿâëÿåòñÿ ðàçðóøåíèå öåííîñòè èíôîðìàöèè áåç íàðóøåíèÿ ïîëèòèêè. Òàêèì îáðàçîì, äàæå õîðîøàÿ ñèñòåìà çàùèòû ìîæåò áûòü "ïðîçðà÷íîé" äëÿ çëîóìûøëåííèêà ïðè ïëîõîé ÏÁ. 

Ðàññìîòðèì ñëåäóþùèå ïðèìåðû.

Ïðèìåð 2. Ïóñòü áàíêîâñêèå ñ÷åòà õðàíÿòñÿ â çàøèôðîâàííîì âèäå â ôàéëàõ ÝÂÌ. Äëÿ çàøèôðîâàíèÿ, åñòåñòâåííî, èñïîëüçóåòñÿ áëî÷íàÿ ñèñòåìà øèôðà, êîòîðàÿ äëÿ íàäåæíîñòè ðåàëèçîâàíà âíå êîìïüþòåðà è îïåðèðóåòñÿ ñ ïîìîùüþ äîâåðåííîãî ëèöà. Ïðî÷èòàâ â êíèãàõ î õîðîøèõ ìåõàíèçìàõ çàùèòû, ñëóæáà áåçîïàñíîñòè áàíêà óáåæäåíà, ÷òî åñëè øèôð ñòîéêèé, òî óêàçàííûì ñïîñîáîì èíôîðìàöèÿ õîðîøî çàùèùåíà. Äåéñòâèòåëüíî, ïðî÷èòàòü åå ïðè õîðîøåì øèôðå íåâîçìîæíî, íî ñëóæàùèé áàíêà, çíàþùèé ñòàíäàðòû çàïîëíåíèÿ ñ÷åòîâ è èìåþùèé äîñòóï ê êîìïüþòåðó, ìîæåò çàìåíèòü ÷àñòü øèôðòåêñòà â ñâîåì ñ÷åòå íà øèôðòåêñò â ñ÷åòå áîãàòîãî êëèåíòà. Åñëè ôîðìàòû ñîâïàëè, òî ñ÷åò òàêîãî ñëóæàùåãî ñ áîëüøîé âåðîÿòíîñòüþ âîçðàñòåò. Â ýòîì ïðèìåðå èãðà èäåò íà òîì, ÷òî â äàííîé çàäà÷å îïàñíîñòü äëÿ öåëîñòíîñòè èíôîðìàöèè çíà÷èòåëüíî âûøå îïàñíîñòè äëÿ íàðóøåíèÿ ñåêðåòíîñòè, à âûáðàííàÿ ïîëèòèêà áåçîïàñíîñòè õîðîøî çàùèùàåò îò íàðóøåíèé ñåêðåòíîñòè, íî íå îðèåíòèðîâàíà íà îïàñíîñòü äëÿ öåëîñòíîñòè.

Ïðèìåð 3. Êàê áûëî îïèñàíî â ïðèìåðå â êîíöå ïàðàãðàôà 1.4 äëÿ ãîñóäàðñòâåííûõ ñòðóêòóð òðàäèöèîííî ïðèíÿòî îïðåäåëÿòü ãðèô ðåçóëüòèðóþùåãî äîêóìåíòà êàê âåðõíþþ ãðàíü ãðèôîâ è êàòåãîðèé ñîñòàâëÿþùèõ ýòîò äîêóìåíò ÷àñòåé. Ôîðìàëüíîå ïåðåíåñåíèå ýòîãî ïðàâèëà òðàäèöèîííîé ÏÁ â ÏÁ äëÿ ýëåêòðîííûõ äîêóìåíòîâ ìîæåò ïðèâåñòè ê âîçíèêíîâåíèþ êàíàëà óòå÷êè èíôîðìàöèè. Â ñàìîì äåëå, ðàññìîòðèì ìíîãîóðîâíåâóþ ðåëÿöèîííóþ áàçó äàííûõ êàê â ïàðàãðàôå 1.7 ñ ðåøåòêîé öåííîñòåé {íåñåêðåòíî(Í), ñåêðåòíî (C)}. Ïóñòü R - îòíîøåíèå, À1,..., Àm - àòðèáóòû, ïðè÷åì À1- ïåðâè÷íûé êëþ÷. Ïî çàïðîñó ñòðîèòñÿ "îáçîð" R', êîòîðûé ñîñòîèò èç ýëåìåíòîâ ðàçëè÷íîé êëàññèôèêàöèè. ÏÁ ìîæåò âêëþ÷àòü îäíî èç äâóõ ïðàâèë ôîðìàëèçîâàííîãî ãðèôà îòíîøåíèÿ R':

1. (Ïðèâû÷íûé äëÿ ãîññòðóêòóð) R' èìååò ãðèô, ðàâíûé íàèáîëüøåìó çíà÷åíèþ èç ãðèôîâ ýëåìåíòîâ, êîòîðûå ïðèíèìàþò âõîäÿùèå â íåãî àòðèáóòû.

2. (Êàê ýòî áûëî ñäåëàíî â ïàðàãðàôå 1.7) R' èìååò ãðèô, ðàâíûé íàèìåíüøåìó çíà÷åíèþ èç ãðèôîâ ýëåìåíòîâ, êîòîðûå ïðèíèìàþò âõîäÿùèå â íåãî àòðèáóòû.

Ïîêàæåì, ÷òî â ñëó÷àå 1 âîçìîæíà óòå÷êà èíôîðìàöèè ñ ãðèôîì Ñ ïîëüçîâàòåëþ, êîòîðîìó ðàçðåøåí äîñòóï òîëüêî ê èíôîðìàöèè ñ ãðèôîì Í. Äëÿ ýòîãî äîñòàòî÷íî ïîñòðîèòü ïðèìåð áàçû äàííûõ, ãäå òàêàÿ óòå÷êà î÷åâèäíà.

Ïóñòü ðåëÿöèîííàÿ áàçà äàííûõ ðåàëèçóåò ãåîèíôîðìàöèîííóþ ñèñòåìó. Íàïðèìåð, îíà ñîäåðæèò ãåîãðàôè÷åñêóþ êàðòó íåêîòîðîãî ðàéîíà ïóñòûíè. Áàçîâîå îòíîøåíèå ÐÌ èìååò òðè àòðèáóòà:

À1 - êëþ÷åâîé àòðèáóò, ñîäåðæàùèé êîîðäèíàòû è ðàçìåðû ïðÿìîóãîëüíîãî ñåêòîðà â íåêîòîðîé ñåòêå êîîðäèíàò;

À2 - èçîáðàæåíèå (êàðòà) ìåñòíîñòè â ñåêòîðå ñ êîîðäèíàòàìè, çàäàâàåìûìè àòðèáóòîì À1;

Àç - êîîðäèíàòû êîëîäöåâ ñ âîäîé â ðàññìàòðèâàåìîì ñåêòîðå.

Äëÿ ïðîñòîòû áóäåì ñ÷èòàòü, ÷òî íà çàïðîñ â áàçó äàííûõ ìû ïîëó÷àåì íà ýêðàíå èçîáðàæåíèå êàðòû ñåêòîðà, îïðåäåëÿåìîãî çíà÷åíèåì àòðèáóòà À1. Ïóñòü çíà÷åíèÿ àòðèáóòîâ À1 è A2 èìåþò ãðèô Í, à çíà÷åíèÿ àòðèáóòà À3 - Ñ.

Åñëè âûáðàòü ïîëèòèêó áåçîïàñíîñòè ïóíêòà 1, òî ìû ïîêàæåì, êàê ïîëüçîâàòåëü, íå èìåþùèé äîñòóïà ê ñåêðåòíîé èíôîðìàöèè, ðåàëèçóåò êàíàë óòå÷êè ñåêðåòíûõ äàííûõ î òîì, ãäå â ïóñòûíå íàõîäèòñÿ êîëîäåö ñ âîäîé (ïóñòü, äëÿ ïðîñòîòû, â ðàññìàòðèâàåìîé ìåñòíîñòè åñòü òîëüêî îäèí êîëîäåö). Äëÿ ïîëó÷åíèÿ ñåêðåòíîé èíôîðìàöèè ïîëüçîâàòåëü äåëàåò ïîñëåäîâàòåëüíîñòü çàïðîñîâ â áàçó äàííûõ, ïðè÷åì êàæäûé ñëåäóþùèé çàïðîñ (ìîæíî ãîâîðèòü î øàãàõ àëãîðèòìà ïîëüçîâàòåëÿ) îïðåäåëÿåòñÿ îòâåòîì íà ïðåäûäóùèé.

1 øàã. Ðàçáèâàåì ðàéîí (äëÿ óäîáñòâà - êâàäðàò) íà ïîëîñû è äåëàåì çàïðîñ íà ýòè ó÷àñòêè â áàçó äàííûõ. Îòâåò âîçìîæåí â äâóõ ôîðìàõ:

 îòêàç îò ïîêàçà êàðòû, åñëè îíà ñåêðåòíàÿ, òàê êàê ïîëüçîâàòåëþ, íå èìåþùåìó äîïóñêà ê ñåêðåòíîé èíôîðìàöèè, áàçà äàííûõ, åñòåñòâåííî, íå äîëæíà åå ïîêàçûâàòü;

 ïðåäñòàâëåíèå êàðòû íà ýêðàíå, åñëè îíà èìååò ãðèô Í.

________________________

I				I	-------( îòêàç

________________________

I				I	-------( äîñòóï ðàçðåøåí

________________________

Åñëè åñòü îòêàç â äîñòóïå, òî â ýòîì ñëó÷àå â ïðÿìîóãîëüíèêå åñòü êîëîäåö.

2 øàã. Ðàçáèâàåì ïîëîñó, ãäå åñòü êîëîäåö (ò.å. ãäå åñòü îòêàç â äîñòóïå) ïîïîëàì íà äâå ïîëîñû è äåëàåì äâà çàïðîñà â áàçó äàííûõ. Îòêàç îçíà÷àåò, ÷òî â äàííîé ïîëîñå åñòü êîëîäåö.

È òàê äàëåå.

Â ðåçóëüòàòå âû÷èñëÿåòñÿ ïåðâàÿ êîîðäèíàòà êîëîäöà ñ ëþáîé çàäàííîé òî÷íîñòüþ. Çàòåì, â îñòàâøåéñÿ ïîëîñå àíàëîãè÷íî âû÷èñëÿåì âòîðóþ êîîðäèíàòó.

Òàêèì îáðàçîì, ÏÁ ñîáëþäåíà, îäíàêî, ïðîèçîøëà óòå÷êà ñåêðåòíîé èíôîðìàöèè.

Åñëè èñïîëüçîâàòü ÏÁ ïóíêòà 2, òî ëþáîé ïîëüçîâàòåëü ïîëó÷àåò êàðòó, íî ïîëüçîâàòåëü ñ äîïóñêîì ê ñåêðåòíîé èíôîðìàöèè ïîëó÷àåò êàðòó ñ íàíåñåííûì êîëîäöåì, à ïîëüçîâàòåëü áåç òàêîãî äîñòóïà - áåç êîëîäöà. Â ýòîì ñëó÷àå êàíàë, ïîñòðîåííûé âûøå, íå ðàáîòàåò è ÏÁ íàäåæíî çàùèùàåò èíôîðìàöèþ.



              3.2. ÄÈÑÊÐÅÖÈÎÍÍÀß ÏÎËÈÒÈÊÀ.

Çàãëàâèå ïàðàãðàôà ÿâëÿåòñÿ äîñëîâíûì ïåðåâîäîì Discretionary policy, åùå îäíèì âàðèàíòîì ïåðåâîäà ÿâëÿåòñÿ ñëåäóþùèé - ðàçãðàíè÷èòåëüíàÿ ïîëèòèêà. Ðàññìàòðèâàåìàÿ ïîëèòèêà - îäíà èç ñàìûõ ðàñïðîñòðàíåííûõ â ìèðå, â ñèñòåìàõ ïî óìîë÷àíèþ èìååòñÿ ââèäó èìåííî ýòà ïîëèòèêà.

Ïóñòü Î - ìíîæåñòâî îáúåêòîâ, S - ìíîæåñòâî ñóáúåêòîâ, S(O. Ïóñòü U={U1,...,Um} - ìíîæåñòâî ïîëüçîâàòåëåé. Îïðåäåëèì îòîáðàæåíèå: own: 0(U.

Â ñîîòâåòñòâèè ñ ýòèì îòîáðàæåíèåì êàæäûé îáúåêò îáúÿâëÿåòñÿ ñîáñòâåííîñòüþ ñîîòâåòñòâóþùåãî ïîëüçîâàòåëÿ. Ïîëüçîâàòåëü, ÿâëÿþùèéñÿ ñîáñòâåííèêîì îáúåêòà, èìååò âñå ïðàâà äîñòóïà ê íåìó, à èíîãäà è ïðàâî ïåðåäàâàòü ÷àñòü èëè âñå ïðàâà äðóãèì ïîëüçîâàòåëÿì. Êðîìå òîãî, ñîáñòâåííèê îáúåêòà îïðåäåëÿåò ïðàâà äîñòóïà äðóãèõ ñóáúåêòîâ ê ýòîìó îáúåêòó, òî åñòü ïîëèòèêó áåçîïàñíîñòè â îòíîøåíèè ýòîãî îáúåêòà. Óêàçàííûå ïðàâà äîñòóïà çàïèñûâàþòñÿ â âèäå ìàòðèöû äîñòóïà, ýëåìåíòû êîòîðîé - ñóòü ïîäìíîæåñòâà ìíîæåñòâà R, îïðåäåëÿþùèå äîñòóïû ñóáúåêòà S, ê îáúåêòó 0i(i = 1, 2,...,; j = 1, 2,... ).

�

Ñóùåñòâóåò íåñêîëüêî âàðèàíòîâ çàäàíèÿ ìàòðèöû äîñòóïà.

1. Ëèñòû âîçìîæíîñòåé: Äëÿ êàæäîãî ñóáúåêòà Si ñîçäàåòñÿ ëèñò (ôàéë) âñåõ îáúåêòîâ, ê êîòîðîìó èìååò äîñòóï äàííûé îáúåêò.

2. Ëèñòû êîíòðîëÿ äîñòóïà: äëÿ êàæäîãî îáúåêòà ñîçäàåòñÿ ñïèñîê âñåõ ñóáúåêòîâ, èìåþùèõ ïðàâî äîñòóïà ê ýòîìó îáúåêòó.

Äèñêðåöèîííàÿ ïîëèòèêà ñâÿçàíà ñ èñõîäíîé ìîäåëüþ òàêèì îáðàçîì, ÷òî òðàåêòîðèè ïðîöåññîâ â âû÷èñëèòåëüíîé ñèñòåìå îãðàíè÷èâàþòñÿ â êàæäîì äîñòóïå. Ïðè÷åì âåðøèíû êàæäîãî ãðàôà ðàçáèâàþòñÿ íà êëàññû è äîñòóï â êàæäîì êëàññå îïðåäåëÿåòñÿ ñâîèìè ïðàâèëàìè êàæäûì ñîáñòâåííèêîì. Ìíîæåñòâî íåáëàãîïðèÿòíûõ òðàåêòîðèé N äëÿ ðàññìàòðèâàåìîãî êëàññà ïîëèòèê îïðåäåëÿåòñÿ íàëè÷èåì íåáëàãîïðèÿòíûõ ñîñòîÿíèé, êîòîðûå â ñâîþ î÷åðåäü îïðåäåëÿþòñÿ çàïðåòàìè íà íåêîòîðûå äóãè. Äèñêðåöèîííàÿ ïîëèòèêà, êàê ñàìàÿ ðàñïðîñòðàíåííàÿ, áîëüøå âñåãî ïîäâåðãàëàñü èññëåäîâàíèÿì. Ñóùåñòâóåò ìíîæåñòâî ðàçíîâèäíîñòåé ýòîé ïîëèòèêè. Îäíàêî ìíîãèõ ïðîáëåì çàùèòû ýòà ïîëèòèêà ðåøèòü íå ìîæåò. Îäíà èç ñàìûõ ñóùåñòâåííûõ ñëàáîñòåé ýòîãî j êëàññà ïîëèòèê - òî, ÷òî îíè íå âûäåðæèâàþò àòàê ïðè ïîìîùè "Òðîÿíñêîãî êîíÿ". Ýòî îçíà÷àåò, â ÷àñòíîñòè, ÷òî ñèñòåìà çàùèòû, ðåàëèçóþùàÿ äèñêðåöèîííóþ ïîëèòèêó, ïëîõî çàùèùàåò îò ïðîíèêíîâåíèÿ âèðóñîâ â ñèñòåìó è äðóãèõ ñðåäñòâ ñêðûòîãî ðàçðóøàþùåãî âîçäåéñòâèÿ. Ïîêàæåì íà ïðèìåðå ïðèíöèï àòàêè "Òðîÿíñêèì êîíåì" â ñëó÷àå äèñêðåöèîííîé ïîëèòèêè.

Ïðèìåð 1. Ïóñòü U1 - íåêîòîðûé ïîëüçîâàòåëü, à U2 - ïîëüçîâàòåëü-çëîóìûøëåííèê, Î1 - îáúåêò, ñîäåðæàùèé öåííóþ èíôîðìàöèþ, O2 - ïðîãðàììà ñ "Òðîÿíñêèì êîíåì" Ò, è Ì - ìàòðèöà äîñòóïà, êîòîðàÿ èìååò âèä:

�

Ïðîíèêíîâåíèå ïðîãðàììû ïðîèñõîäèò ñëåäóþùèì îáðàçîì. Çëîóìûøëåííèê U2 ñîçäàåò ïðîãðàììó Î2 è, ÿâëÿÿñü åå ñîáñòâåííèêîì, äàåò U1 çàïóñêàòü åå è ïèñàòü â îáúåêò Î2 èíôîðìàöèþ. Ïîñëå ýòîãî îí èíèöèèðóåò êàêèì-òî îáðàçîì, ÷òîáû U1 çàïóñòèë ýòó ïðîãðàììó (íàïðèìåð, Î2 - ïðåäñòàâëÿåò èíòåðåñíóþ êîìïüþòåðíóþ èãðó, êîòîðóþ îí ïðåäëàãàåò U1 äëÿ ðàçâëå÷åíèÿ). U1 çàïóñêàåò Î2 è òåì ñàìûì çàïóñêàåò ñêðûòóþ ïðîãðàììó Ò, êîòîðàÿ îáëàäàÿ ïðàâàìè U1 (ò.ê.áûëà çàïóùåíà ïîëüçîâàòåëåì U1), ñïèñûâàåò â ñåáÿ èíôîðìàöèþ, ñîäåðæàùóþñÿ â Î1. Ïîñëå ýòîãî õîçÿèí U2 îáúåêòà Î2, ïîëüçóÿñü âñåìè ïðàâàìè, èìååò âîçìîæíîñòü ñ÷èòàòü èç O2 öåííóþ èíôîðìàöèþ îáúåêòà Î1.

Ñëåäóþùàÿ ïðîáëåìà äèñêðåöèîííîé ïîëèòèêè -ýòî àâòîìàòè÷åñêîå îïðåäåëåíèå ïðàâ. Òàê êàê îáúåêòîâ ìíîãî, òî çàäàòü çàðàíåå âðó÷íóþ ïåðå÷åíü ïðàâ êàæäîãî ñóáúåêòà íà äîñòóï ê îáúåêòó íåâîçìîæíî. Ïîýòîìó ìàòðèöà äîñòóïà ðàçëè÷íûìè ñïîñîáàìè àãðåãèðóåòñÿ, íàïðèìåð, îñòàâëÿþòñÿ â êà÷åñòâå ñóáúåêòîâ òîëüêî ïîëüçîâàòåëè, à â ñîîòâåòñòâóþùóþ ÿ÷åéêó ìàòðèöû âñòàâëÿþòñÿ ôîðìóëû ôóíêöèé, âû÷èñëåíèå êîòîðûõ îïðåäåëÿåò ïðàâà äîñòóïà ñóáúåêòà, ïîðîæäåííîãî ïîëüçîâàòåëåì, ê îáúåêòó Î. Ðàçóìååòñÿ, ýòè ôóíêöèè ìîãóò èçìåíÿòüñÿ âî âðåìåíè. Â ÷àñòíîñòè, âîçìîæíî èçúÿòèå ïðàâ ïîñëå âûïîëíåíèÿ íåêîòîðîãî ñîáûòèÿ. Âîçìîæíû ìîäèôèêàöèè, çàâèñÿùèå îò äðóãèõ ïàðàìåòðîâ.

Îäíà èç âàæíåéøèõ ïðîáëåì ïðè èñïîëüçîâàíèè äèñêðåöèîííîé ïîëèòèêè - ýòî ïðîáëåìà êîíòðîëÿ ðàñïðîñòðàíåíèÿ ïðàâ äîñòóïà. ×àùå âñåãî áûâàåò, ÷òî âëàäåëåö ôàéëà ïåðåäàåò ñîäåðæàíèå ôàéëà äðóãîìó ïîëüçîâàòåëþ è òîò, òåì ñàìûì, ïðèîáðåòàåò ïðàâà ñîáñòâåííèêà íà èíôîðìàöèþ. Òàêèì îáðàçîì, ïðàâà ìîãóò ðàñïðîñòðàíÿòüñÿ, è äàæå, åñëè èñõîäíûé âëàäåëåö íå õîòåë ïåðåäàâàòü äîñòóï íåêîòîðîìó ñóáúåêòó S ê ñâîåé èíôîðìàöèè â Î, òî ïîñëå íåñêîëüêèõ øàãîâ ïåðåäà÷à ïðàâ ìîæåò ñîñòîÿòüñÿ íåçàâèñèìî îò åãî âîëè. Âîçíèêàåò çàäà÷à îá óñëîâèÿõ, ïðè êîòîðûõ â òàêîé ñèñòåìå íåêîòîðûé ñóáúåêò ðàíî èëè ïîçäíî ïîëó÷èò òðåáóåìûé åìó äîñòóï. Ýòà çàäà÷à èññëåäîâàëàñü â ìîäåëè "take-grant", êîãäà ôîðìà ïåðåäà÷è èëè âçÿòèÿ ïðàâ îïðåäåëÿþòñÿ â âèäå ñïåöèàëüíîãî ïðàâà äîñòóïà (âìåñòî own). Íåêîòîðûå ðåçóëüòàòû ýòèõ èññëåäîâàíèé áóäóò ïðèâåäåíû â ãëàâå "Ìàòåìàòè÷åñêèå ìåòîäû àíàëèçà ïîëèòèêè áåçîïàñíîñòè".

3.3. ÏÎËÈÒÈÊÀ MLS

Ìíîãîóðîâíåâàÿ ïîëèòèêà áåçîïàñíîñòè (ïîëèòèêà MLS) ïðèíÿòà âñåìè ðàçâèòûìè ãîñóäàðñòâàìè ìèðà. Â ïîâñåäíåâíîì ñåêðåòíîì äåëîïðîèçâîäñòâå ãîññåêòîð Ðîññèè òàêæå ïðèäåðæèâàåòñÿ ýòîé ïîëèòèêè.

Ðåøåòêà öåííîñòåé SC, ââåäåííàÿ â ïàðàãðàôå 1.3 ÿâëÿåòñÿ îñíîâîé ïîëèòèêè MLS. Äðóãîé îñíîâîé ýòîé ïîëèòèêè ÿâëÿåòñÿ ïîíÿòèå èíôîðìàöèîííîãî ïîòîêà (ñì. 1.4). Äëÿ ïðîèçâîëüíûõ îáúåêòîâ X è Y ïóñòü èìååòñÿ èíôîðìàöèîííûé ïîòîê Õ->(Y, ãäå X -èñòî÷íèê, Y - ïîëó÷àòåëü èíôîðìàöèè. Îòîáðàæåíèå ñ: O->SC ñ÷èòàåòñÿ çàäàííûì. Åñëè c(Y)>c(X), òî Y -áîëåå öåííûé îáúåêò, ÷åì X.

Îïðåäåëåíèå. Ïîëèòèêà MLS ñ÷èòàåò èíôîðìàöèîííûé ïîòîê Õ->Y ðàçðåøåííûì òîãäà è òîëüêî òîãäà, êîãäà c(Y)>c(X) â ðåøåòêå SÑ.

Òàêèì îáðàçîì, ïîëèòèêà MLS èìååò äåëî ñ ìíîæåñòâîì èíôîðìàöèîííûõ ïîòîêîâ â ñèñòåìå è äåëèò èõ íà ðàçðåøåííûå è íåðàçðåøåííûå î÷åíü ïðîñòûì óñëîâèåì. Îäíàêî ýòà ïðîñòîòà êàñàåòñÿ èíôîðìàöèîííûõ ïîòîêîâ, êîòîðûõ â ñèñòåìå îãðîìíîå êîëè÷åñòâî. Ïîýòîìó ïðèâåäåííîå âûøå îïðåäåëåíèå íåêîíñòðóêòèâíî. Õîòåëîñü áû èìåòü êîíñòðóêòèâíîå îïðåäåëåíèå íà ÿçûêå äîñòóïîâ. Ðàññìîòðèì êëàññ ñèñòåì ñ äâóìÿ âèäàìè äîñòóïîâ r è w (õîòÿ ìîãóò áûòü è äðóãèå äîñòóïû, íî îíè ëèáî íå îïðåäåëÿþò èíôîðìàöèîííûõ ïîòîêîâ, ëèáî âûðàæàþòñÿ ÷åðåç w è r). Ïóñòü ïðîöåññ S â õîäå ðåøåíèÿ ñâîåé çàäà÷è ïîñëåäîâàòåëüíî îáðàùàåòñÿ ê îáúåêòàì Î1,Î2,...,În (íåêîòîðûå èç íèõ ìîãóò âîçíèêíóòü â õîäå ðåøåíèÿ çàäà÷è). Ïóñòü

�EMBED Equation.3���	(1)

Òîãäà èç ïàðàãðàôà 1.3 ñëåäóåò, ÷òî ïðè âûïîëíåíèè óñëîâèé c(S)>c(Oit), t=l,....k, ñîîòâåòñòâóþùèå ïîòîêè èíôîðìàöèè áóäóò èäòè â ðàçðåøåííîì ïîëèòèêîé MLS íàïðàâëåíèè, à ïðè c(S)<c(Ojt ), t=l,.., ï-k, ïîòîêè, îïðåäåëÿåìûå äîñòóïîì w, áóäóò èäòè â ðàçðåøåííîì íàïðàâëåíèè. Òàêèì îáðàçîì, â ðåçóëüòàòå âûïîëíåíèÿ çàäà÷è ïðîöåññîì S, èíôîðìàöèîííûå ïîòîêè, ñ íèì ñâÿçàííûå, óäîâëåòâîðÿþò ïîëèòèêå MLS. Òàêîãî êà÷åñòâåííîãî àíàëèçà îêàçûâàåòñÿ äîñòàòî÷íî, ÷òîáû êëàññèôèöèðîâàòü ïî÷òè âñå ïðîöåññû è ïðèíÿòü ðåøåíèå î ñîáëþäåíèè èëè íåò ïîëèòèêè MLS. Åñëè ãäå-òî ïîëèòèêà MLS íàðóøàåòñÿ, òî ñîîòâåòñòâóþùèé äîñòóï íå ðàçðåøàåòñÿ. Ïðè÷åì ðàçðåøåííîñòü öåïî÷êè (1) âîâñå íå îçíà÷àåò, ÷òî ñóáúåêò S íå ìîæåò ñîçäàòü îáúåêò Î òàêîé, ÷òî c(S)>c(0). Îäíàêî îí íå ìîæåò ïèñàòü òóäà èíôîðìàöèþ. Ïðè ïåðåäà÷å óïðàâëåíèÿ ïîòîê èíôîðìàöèè îò ïðîöåññà S èëè ê íåìó ïðåðûâàåòñÿ (õîòÿ â íåãî äðóãèå ïðîöåññû ìîãóò çàïèñûâàòü èëè ñ÷èòûâàòü èíôîðìàöèþ êàê â îáúåêò). Ïðè ýòîì, åñëè ïðàâèëà íàïðàâëåíèÿ ïîòîêà ïðè r è w âûïîëíÿþòñÿ, òî MLS ñîáëþäàåòñÿ, åñëè íåò, òî ñîîòâåòñòâóþùèé ïðîöåññ íå ïîëó÷àåò äîñòóï. Òàêèì îáðàçîì, ìû ïðèõîäèì ê óïðàâëåíèþ ïîòîêàìè ÷åðåç êîíòðîëü äîñòóïîâ. Â ðåçóëüòàòå äëÿ îïðåäåëåííîãî êëàññà ñèñòåì ïîëó÷èì êîíñòðóêòèâíîå îïèñàíèå ïîëèòèêè MLS.

Îïðåäåëåíèå. Â ñèñòåìå ñ äâóìÿ äîñòóïàìè r è w ïîëèòèêà MLS îïðåäåëÿåòñÿ ñëåäóþùèìè ïðàâèëàìè äîñòóïà

�EMBED Equation.3���

Ñòðóêòóðà ðåøåòêè î÷åíü ïîìîãàåò îðãàíèçàöèè ïîääåðæêè ïîëèòèêè MLS. Â ñàìîì äåëå, ïóñòü èìååòñÿ ïîñëåäîâàòåëüíàÿ öåïî÷êà èíôîðìàöèîííûõ ïîòîêîâ
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Åñëè êàæäûé èç ïîòîêîâ ðàçðåøåí, òî ñâîéñòâà ðåøåòêè ïîçâîëÿþò óòâåðæäàòü, ÷òî ðàçðåøåí ñêâîçíîé ïîòîê �EMBED Equation.3���. Äåéñòâèòåëüíî, åñëè èíôîðìàöèîííûé ïîòîê íà êàæäîì øàãå ðàçðåøåí, òî �EMBED Equation.3���, òîãäà ïî ñâîéñòâó òðàíçèòèâíîñòè ðåøåòêè �EMBED Equation.3���, òî åñòü ñêâîçíîé ïîòîê ðàçðåøåí.

MLS ïîëèòèêà â ñîâðåìåííûõ ñèñòåìàõ çàùèòû ðåàëèçóåòñÿ ÷åðåç ìàíäàòíûé êîíòðîëü (èëè, òàêæå ãîâîðÿò, ÷åðåç ìàíäàòíóþ ïîëèòèêó). Ìàíäàòíûé êîíòðîëü ðåàëèçóåòñÿ ïîäñèñòåìîé çàùèòû íà ñàìîì íèçêîì àïïàðàòíî-ïðîãðàììíîì óðîâíå, ÷òî ïîçâîëÿåò ýôôåêòèâíî ñòðîèòü çàùèùåííóþ ñðåäó äëÿ ìåõàíèçìà ìàíäàòíîãî êîíòðîëÿ. Óñòðîéñòâî ìàíäàòíîãî êîíòðîëÿ, óäîâëåòâîðÿþùåå íåêîòîðûì äîïîëíèòåëüíûì, êðîìå ïåðå÷èñëåííûõ, òðåáîâàíèÿì, íàçûâàåòñÿ ìîíèòîðîì îáðàùåíèé. Ìàíäàòíûé êîíòðîëü åùå íàçûâàþò îáÿçàòåëüíûì, òàê êàê åãî ïðîõîäèò êàæäîå îáðàùåíèå ñóáúåêòà ê îáúåêòó, åñëè ñóáúåêò è îáúåêò íàõîäÿòñÿ ïîä çàùèòîé ñèñòåìû áåçîïàñíîñòè. Îðãàíèçóåòñÿ ìàíäàòíûé êîíòðîëü ñëåäóþùèì îáðàçîì. Êàæäûé îáúåêò Î èìååò ìåòêó ñ èíôîðìàöèåé î êëàññå c(O). Êàæäûé ñóáúåêò òàêæå èìååò ìåòêó, ñîäåðæàùóþ èíôîðìàöèþ î òîì, êàêîé êëàññ äîñòóïà c(S) îí èìååò. Ìàíäàòíûé êîíòðîëü ñðàâíèâàåò ìåòêè è óäîâëåòâîðÿåò çàïðîñ ñóáúåêòà S ê îáúåêòó Î íà ÷òåíèå, åñëè c(S)>c(0) è óäîâëåòâîðÿåò çàïðîñ íà çàïèñü, åñëè c(S)<c(0). Òîãäà ñîãëàñíî èçëîæåííîìó âûøå ìàíäàòíûé êîíòðîëü ðåàëèçóåò ïîëèòèêó MLS.

Ïîëèòèêà MLS óñòîé÷èâà ê àòàêàì "Òðîÿíñêèì êîíåì". Íà ÷åì ñòðîèòñÿ çàùèòà îò òàêèõ àòàê ïîÿñíèì íà ïðèìåðå, ÿâëÿþùèìñÿ ïðîäîëæåíèåì ïðèìåðà1 èç ïàðàãðàôà 3.2.

Ïðèìåð 1. Ïóñòü ïîëüçîâàòåëè U1 è U2 íàõîäÿòñÿ íà ðàçíûõ óðîâíÿõ, òî åñòü c(U1)>c(U2). Òîãäà, åñëè U1 ìîæåò ïîìåñòèòü â îáúåêò Î1 öåííóþ èíôîðìàöèþ, òî îí ìîæåò ïèñàòü òóäà è c(U2)<c(U1)<c(01), òî åñòü ñ(U2)<ñ(01). Òîãäà ëþáîé "Òðîÿíñêèé êîíü" Ò, ñîäåðæàùèéñÿ â îáúåêòå O2, êîòîðûé ìîæåò ñ÷èòàòü èíôîðìàöèþ â Î1, äîëæåí îòðàæàòü ñîîòíîøåíèå
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Òîãäà c(O2)>c(U2) è ïîëüçîâàòåëü U2 íå èìååò ïðàâî ïðî÷èòàòü â O2, ÷òî äåëàåò ñúåì â Î1 è çàïèñü â O2 áåññìûñëåííûì.

Íåñêîëüêî ñëîâ î ðåàëèçàöèè ïîëèòèêè áåçîïàñíîñòè MLS â ðàìêàõ äðóãèõ ñòðóêòóð, âíåñåííûõ â èíôîðìàöèþ. Îïÿòü îáðàòèìñÿ ê ïðèìåðó ðåëÿöèîííîé áàçû äàííûõ. Ïóñòü ñòðóêòóðà ÐÌ è ñòðóêòóðà ðåøåòêè öåííîñòåé MLS ñîãëàñîâàíû, êàê ýòî áûëî ñäåëàíî â ïàðàãðàôå 1.6. Ïóñòü â ñèñòåìå ðåàëèçîâàí ìàíäàòíûé êîíòðîëü, êîòîðûé ïðè îáðàùåíèè ïîëüçîâàòåëÿ U ê áàçå äàííûõ íà ÷òåíèå ïîçâîëÿåò èçâëåêàòü è ôîðìèðîâàòü "îáçîð" òîëüêî òàêîé èíôîðìàöèè, êëàññ êîòîðîé <c(U). Ïðîöåäóðà ãåíåðàöèè òàêîãî "îáçîðà" áûëà îïèñàíà â ïàðàãðàôå 1.6. Àíàëîãè÷íî, ìàíäàòíûé êîíòðîëü è ïðàâèëà äåêîìïîçèöèè ïîçâîëÿþò ïîääåðæèâàòü â íóæíîì íàïðàâëåíèè èíôîðìàöèîííûå ïîòîêè â ïðîöåññå ôóíêöèîíèðîâàíèÿ áàçû äàííûõ. Â ðåçóëüòàòå ïîëó÷àåì, ÷òî ïðè íàëè÷èè ìàíäàòíîãî êîíòðîëÿ ïîñòðîåííàÿ â 1.6 ðåëÿöèîííàÿ ìíîãîóðîâíåâàÿ áàçà äàííûõ ïîääåðæèâàåò ïîëèòèêó MLS.

Ïîëèòèêà MLS ñîçäàíà, â îñíîâíîì, äëÿ ñîõðàíåíèÿ ñåêðåòíîñòè èíôîðìàöèè. Âîïðîñû öåëîñòíîñòè ïðè ïîìîùè ýòîé ïîëèòèêè íå ðåøàþòñÿ èëè ðåøàþòñÿ êàê ïîáî÷íûé ðåçóëüòàò çàùèòû ñåêðåòíîñòè. Âìåñòå ñ òåì, ïðèìåð 2 ïàðàãðàôà 3.1 ïîêàçûâàåò, ÷òî îíè ìîãóò áûòü ïðîòèâîðå÷èâû.

Ïðèìåð 2. (Ïîëèòèêà öåëîñòíîñòè Biba). Ïðåäïîëîæèì, ÷òî îïàñíîñòè äëÿ íàðóøåíèÿ ñåêðåòíîñòè íå ñóùåñòâóåò, à åäèíñòâåííàÿ öåëü ïîëèòèêè áåçîïàñíîñòè - çàùèòà îò íàðóøåíèé öåëîñòíîñòè èíôîðìàöèè. Ïóñòü, ïî-ïðåæíåìó, â èíôîðìàöèþ âíåñåíà ðåøåòêà öåííîñòåé SC. Â ýòîé ñâÿçè ëþáîé èíôîðìàöèîííûé ïîòîê X -> Y ìîæåò âîçäåéñòâîâàòü íà öåëîñòíîñòü îáúåêòà Y è ñîâåðøåííî íå âîçäåéñòâîâàòü íà öåëîñòíîñòü èñòî÷íèêà X. Åñëè â Y áîëåå öåííàÿ èíôîðìàöèÿ, ÷åì â X, òî òàêîé ïîòîê ïðè íàðóøåíèè öåëîñòíîñòè Y ïðèíåñåò áîëåå îùóòèìûé óùåðá, ÷åì ïîòîê â îáðàòíîì íàïðàâëåíèè îò áîëåå öåííîãî îáúåêòà Y ê ìåíåå öåííîìó X. Biba ïðåäëîæèë â êà÷åñòâå ïîëèòèêè áåçîïàñíîñòè äëÿ çàùèòû öåëîñòíîñòè ñëåäóþùåå.

Îïðåäåëåíèå. Â ïîëèòèêå Biba èíôîðìàöèîííûé ïîòîê X -->(Y ðàçðåøåí òîãäà è òîëüêî òîãäà, êîãäà
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Ìîæíî ïîêàçàòü, ÷òî â øèðîêîì êëàññå ñèñòåì ýòà ïîëèòèêà ýêâèâàëåíòíà ñëåäóþùåé.

Îïðåäåëåíèå. Äëÿ ñèñòåì ñ äîñòóïàìè w è r ïîëèòèêà Biba ðàçðåøàåò äîñòóï â ñëåäóþùèõ ñëó÷àÿõ:
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Î÷åâèäíî, ÷òî äëÿ ðåàëèçàöèè ýòîé ïîëèòèêè òàêæå ïîäõîäèò ìàíäàòíûé êîíòðîëü.



Ãëàâà 4. Êëàññèôèêàöèÿ ñèñòåì çàùèòû

Â ãëàâå IV ìû ðàññìîòðèì âîïðîñû, ñâÿçàííûå ñ îöåíêîé âîçìîæíîñòåé ñèñòåìû çàùèòû ïîääåðæèâàòü ïîëèòèêó áåçîïàñíîñòè. Â ïàðàãðàôå 4.1 â îáùèõ ÷åðòàõ èçëîæåí ìåòîä àíàëèçà ñèñòåì ïîääåðæêè ïîëèòèêè. Â ïàðàãðàôå 4.2 ïîñòðîåí ïðèìåð ãàðàíòèðîâàííî çàùèùåííîé ñèñòåìû. Â ïàðàãðàôå 4.3 èçëîæåíû òðåáîâàíèÿ ê ñèñòåìàì çàùèòû, ïîääåðæèâàþùèì äèñêðåöèîííóþ è MLS ïîëèòèêè, ñôîðìóëèðîâàííûå â àìåðèêàíñêîì ñòàíäàðòå çàùèòû "Îðàíæåâàÿ êíèãà". Â ýòîì æå ïàðàãðàôå êðàòêî èçëàãàåòñÿ êëàññèôèêàöèÿ ñèñòåì çàùèòû òàê, êàê îíà ïðèíÿòà â óêàçàííîì ñòàíäàðòå. Â ïàðàãðàôå 4.4 êðàòêî èçëîæåíû ïðèíöèïû âûáîðà êëàññà çàùèòû ñîãëàñíî êëàññèôèêàöèè "Îðàíæåâîé êíèãè".



4.1. ÄÎÊÀÇÀÒÅËÜÍÛÉ  ÏÎÄÕÎÄ  Ê  ÑÈÑÒÅÌÀÌ ÇÀÙÈÒÛ .

          ÑÈÑÒÅÌÛ  ÃÀÐÀÍÒÈÐÎÂÀÍÍÎÉ ÇÀÙÈÒÛ.

Ïóñòü çàäàíà ïîëèòèêà áåçîïàñíîñòè Ð. Òîãäà ñèñòåìà çàùèòû - õîðîøàÿ, åñëè îíà íàäåæíî ïîääåðæèâàåò Ð, è - ïëîõàÿ, åñëè îíà íåíàäåæíî ïîääåðæèâàåò Ð. Îäíàêî íàäåæíîñòü ïîääåðæêè òîæå íàäî òî÷íî îïðåäåëèòü. Çäåñü ñíîâà îáðàòèìñÿ ê èåðàðõè÷åñêîé ñõåìå. Ïóñòü ïîëèòèêà Ð âûðàæåíà íà ÿçûêå ß1, ôîðìóëû êîòîðîãî îïðåäåëÿþòñÿ ÷åðåç óñëóãè U1,..., Uk.

Ïðèìåð 1. Âñå ñóáúåêòû S ñèñòåìû ðàçáèòû íà äâà ìíîæåñòâà S1 è S2, S1(S2=S, S1(S2=(. Âñå îáúåêòû, ê êîòîðûì ìîæåò áûòü îñóùåñòâëåí äîñòóï, ðàçäåëåíû íà äâà êëàññà Î1 è Î2 O1(O2= Î, O1(O2=(. Ïîëèòèêà áåçîïàñíîñòè Ð -òðèâèàëüíàÿ: ñóáúåêò S ìîæåò èìåòü äîñòóï ((R ê îáúåêòó Î òîãäà è òîëüêî òîãäà, êîãäà S(Si, Î((i,  i = 1, 2. Äëÿ êàæäîãî îáðàùåíèÿ ñóáúåêòà S íà äîñòóï ê îáúåêòó Î ñèñòåìà çàùèòû âû÷èñëÿåò ôóíêöèè ïðèíàäëåæíîñòè
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äëÿ ñóáúåêòà è îáúåêòà: Is( S1), Is( S2), I0( O1), I0( O2). Çàòåì âû÷èñëÿåòñÿ ëîãè÷åñêîå âûðàæåíèå: 

(Is( S1)( I0( O1))( (Is( S2)( I0( O2)).

Åñëè ïîëó÷åííîå çíà÷åíèå - 1 (èñòèííî), òî äîñòóï ðàçðåøåí. Åñëè - 0 (ëîæíî), òî - íåðàçðåøåí. ßñíî, ÷òî ÿçûê ß1, íà êîòîðîì ìû âûðàçèëè ïîëèòèêó áåçîïàñíîñòè Ð, îïèðàåòñÿ íà óñëóãè:

 âû÷èñëåíèå ôóíêöèé ïðèíàäëåæíîñòè Ix(À);

 âû÷èñëåíèå ëîãè÷åñêîãî âûðàæåíèÿ;

 âû÷èñëåíèå îïåðàòîðà "åñëè x=l, òî S ->0, åñëè x=0, òî S -+>Î".

Äëÿ ïîääåðæêè óñëóã ÿçûêó ß1, òðåáóåòñÿ ñâîé ÿçûê ß2, íà êîòîðîì ìû îïðåäåëèì îñíîâíûå âûðàæåíèÿ äëÿ ïðåäîñòàâëåíèÿ óñëóã ÿçûêó âåðõíåãî óðîâíÿ. Âîçìîæíî, ÷òî ôóíêöèè ß2 íåîáõîäèìî ðåàëèçîâàòü îïèðàÿñü íà ÿçûê ß3 áîëåå íèçêîãî óðîâíÿ è ò.ä.

Ïóñòü óñëóãè, îïèñàííûå íà ÿçûêå ß2 ìû óìååì ãàðàíòèðîâàòü. Òîãäà íàäåæíîñòü âûïîëíåíèÿ ïîëèòèêè Ð îïðåäåëÿåòñÿ ïîëíîòîé åå îïèñàíèÿ â òåðìèíàõ óñëóã U1,...,Uk. Åñëè ìîäåëü Ð - ôîðìàëüíàÿ, òî åñòü ÿçûê ß1, ôîðìàëüíî îïðåäåëÿåò ïðàâèëà ïîëèòèêè Ð, òî ìîæíî äîêàçàòü èëè îïðîâåðãíóòü óòâåðæäåíèå, ÷òî ìíîæåñòâî ïðåäîñòàâëåííûõ óñëóã ïîëíîñòüþ è îäíîçíà÷íî îïðåäåëÿåò ïîëèòèêó Ð. Ãàðàíòèè âûïîëíåíèÿ ýòèõ óñëóã ðàâíîñèëüíû ãàðàíòèÿì ñîáëþäåíèÿ ïîëèòèêè. Òîãäà áîëåå ñëîæíàÿ çàäà÷à ñâîäèòñÿ ê áîëåå ïðîñòûì è ê äîêàçàòåëüñòâó òîãî ôàêòà, ÷òî ýòèõ óñëóã äîñòàòî÷íî äëÿ âûïîëíåíèÿ ïîëèòèêè. Âñå ýòî îáåñïå÷èâàåò äîêàçàííîñòü çàùèòû ñ òî÷êè çðåíèÿ ìàòåìàòèêè, èëè ãàðàíòèðîâàííîñòü ñ òî÷êè çðåíèÿ óâåðåííîñòè â ïîääåðæêå ïîëèòèêè ñî ñòîðîíû áîëåå ïðîñòûõ ôóíêöèé.

Îäíîâðåìåííî, èçëîæåííûé ïîäõîä ïðåäñòàâëÿåò ìåòîä àíàëèçà ñèñòåì çàùèòû, ïîçâîëÿþùèé âûÿâëÿòü ñëàáîñòè â ïðîåêòèðóåìûõ èëè óæå ñóùåñòâóþùèõ ñèñòåìàõ. Ïðè ýòîì èåðàðõèÿ ÿçûêîâ ìîæåò áûòü íåîäíîçíà÷íîé, ãëàâíîå - óäîáñòâî ïðåäñòàâëåíèÿ è àíàëèçà.

Îäíàêî ïðîâîäèòü ïîäîáíûé àíàëèç â êàæäîé ñèñòåìå äîðîãî. Êðîìå òîãî, ìåòîäèêà ïðîâåäåíèÿ àíàëèçà ãîñóäàðñòâåííûõ ñèñòåì - êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ. Âûõîä áûë íàéäåí â òîì, ÷òî óñëîâèÿ òåîðåì, äîêàçûâàþùèõ ïîääåðæêó ïîëèòèêè áåçîïàñíîñòè (âêëþ÷àÿ ñîîòâåòñòâóþùóþ ïîëèòèêó), ôîðìóëèðîâàòü áåç äîêàçàòåëüñòâà â âèäå ñòàíäàðòà. Òàêîé ïîäõîä àìåðèêàíöû âïåðâûå ïðèìåíèëè â 1983 ãîäó, îïóáëèêîâàâ îòêðûòî ïðîåêò ñòàíäàðòà ïî çàùèòå èíôîðìàöèè â ÝÑÎÄ ("Îðàíæåâàÿ êíèãà"), ãäå ñôîðìóëèðîâàíû òðåáîâàíèÿ ãàðàíòèðîâàííîé ïîääåðæêè äâóõ êëàññîâ ïîëèòèê - äèñêðåöèîííîé è ïîëèòèêè MLS. Çàòåì ýòîò ìåòîä îíè ïðèìåíèëè â 1987 ã. äëÿ îïèñàíèÿ ãàðàíòèðîâàííî çàùèùåííûõ ðàñïðåäåëåííûõ ñåòåé, ïîääåðæèâàþùèõ òå æå ïîëèòèêè, è â 1991 ã.äëÿ îïèñàíèÿ òðåáîâàíèé ãàðàíòèðîâàííî çàùèùåííûõ áàç äàííûõ. Ýòîò æå ïóòü èñïîëüçîâàëè êàíàäöû è åâðîïåéñêèå ãîñóäàðñòâà, ñîçäàâ ñâîè ñòàíäàðòû çàùèòû.



4.2. ÏÐÈÌÅÐ ÃÀÐÀÍÒÈÐÎÂÀÍÍÎ ÇÀÙÈÙÅÍÍÎÉ ÑÈÑÒÅÌÛ ÎÁÐÀÁÎÒÊÈ ÈÍÔÎÐÌÀÖÈÈ.

Ïîñòðîèì ïðèìåð ãàðàíòèðîâàííî çàùèùåííîé ñèñòåìû îáðàáîòêè èíôîðìàöèè. Ñíà÷àëà îïðåäåëèì ìîäåëü ( ñèñòåìû, êîòîðàÿ îïåðèðóåò ñ öåííîé èíôîðìàöèåé. Ñ÷èòàåì, ÷òî âðåìÿ äèñêðåòíî è ïðèíèìàåò çíà÷åíèÿ èç ìíîæåñòâà N={l, 2,... }, èíôîðìàöèÿ â ñèñòåìå (, âêëþ÷àÿ îïèñàíèå ñàìîé ñèñòåìû, ïðåäñòàâèìà â ôîðìå ñëîâ íåêîòîðîãî ãèïîòåòè÷åñêîãî ÿçûêà ß íàä íåêîòîðûì êîíå÷íûì àëôàâèòîì À. Íàïîìíèì, ÷òî îáúåêò â ( - ýòî êîíå÷íîå ìíîæåñòâî ñëîâ èç ß, ñîñòîÿíèå îáúåêòà - âûäåëåííîå ñëîâî èç ìíîæåñòâà, îïðåäåëÿþùåãî ýòîò îáúåêò. Ñ ïîíÿòèåì îáúåêòà ñâÿçàíî àãðåãèðîâàíèå èíôîðìàöèè â ( è î (. Íàïðèìåð, îáúåêòîì ÿâëÿåòñÿ ïðèíòåð, êîòîðûé ìîæíî ðàññìàòðèâàòü êàê àâòîìàò ñ êîíå÷íûì ìíîæåñòâîì ñîñòîÿíèé, à ýòè ñîñòîÿíèÿ - ñóòü ñëîâà ÿçûêà ß. Äðóãîé ïðèìåð îáúåêòà - ôàéë. Ìíîæåñòâî ñëîâ, êîòîðûå ìîãóò áûòü çàïèñàíû â ôàéëå, ÿâëÿåòñÿ êîíå÷íûì è îïðåäåëÿåò îáúåêò, à ñîñòîÿíèÿ îáúåêòà -ýòî òåêóùàÿ çàïèñü â ôàéëå, êîòîðàÿ òîæå ÿâëÿåòñÿ ñëîâîì â ÿçûêå ß.

Ïðèíÿòî ñ÷èòàòü, ÷òî âñÿ èíôîðìàöèÿ î ( â äàííûé ìîìåíò ìîæåò áûòü ïðåäñòàâëåíà â âèäå ñîñòîÿíèé êîíå÷íîãî ìíîæåñòâà îáúåêòîâ. Ïîýòîìó áóäåì ñ÷èòàòü, ÷òî ñîñòîÿíèå ñèñòåìû ( - ýòî íàáîð ñîñòîÿíèé åå îáúåêòîâ. Îáúåêòû  ìîãóò ñîçäàâàòüñÿ è óíè÷òîæàòüñÿ, ïîýòîìó ìîæíî ãîâîðèòü î ìíîæåñòâå îáúåêòîâ ñèñòåìû ( â ìîìåíò t, êîòîðîå ìû áóäåì îáîçíà÷àòü Ît, |Ot|<(.

Äëÿ êàæäîãî t(N âûäåëèì â Ît ïîäìíîæåñòâî St ñóáúåêòîâ. Ëþáîé ñóáúåêò S(St åñòü îïèñàíèå íåêîòîðîãî ïðåîáðàçîâàíèÿ èíôîðìàöèè â ñèñòåìå (. Äëÿ ðåàëèçàöèè ýòîãî ïðåîáðàçîâàíèÿ â ( íåîáõîäèìî âûäåëèòü îïðåäåëåííûå ðåñóðñû (äîìåí) è îðãàíèçîâàòü îïðåäåëåííîå âçàèìîäåéñòâèå ðåñóðñîâ, ïðèâîäÿùåå ê ïðåîáðàçîâàíèþ èíôîðìàöèè, êîòîðîå íàçîâåì ïðîöåññîì. Òîãäà êàæäûé ñóáúåêò ìîæåò íàõîäèòüñÿ â äâóõ ñîñòîÿíèÿõ: â ôîðìå îïèñàíèÿ, â êîòîðîì ñóáúåêò íàçûâàåòñÿ íåàêòèâèçèðîâàííûì, è â ôîðìå (äîìåí, ïðîöåññ), â êîòîðîé ñóáúåêò íàçûâàåòñÿ àêòèâèçèðîâàííûì.

Àêòèâèçèðîâàòü ñóáúåêò ìîæåò òîëüêî äðóãîé àêòèâèçèðîâàííûé ñóáúåêò. Äëÿ êàæäîãî t(N íà ìíîæåñòâå St  ìîæíî îïðåäåëèòü îðãðàô Ãt, ãäå S1 è S2 èç St ñîåäèíåíû äóãîé S1->S2 òîãäà è òîëüêî òîãäà, êîãäà â ñëó÷àå àêòèâèçàöèè S1 âîçìîæíà àêòèâèçàöèÿ S2. Åñëè ñóáúåêò S - òàêîé, ÷òî äëÿ êàæäîãî Ãt â âåðøèíó S íå âõîäèò äóã, òî òàêîé ñóáúåêò áóäåì íàçûâàòü ïîëüçîâàòåëåì. Äëÿ ïðîñòîòû ïîëîæèì, ÷òî â ñèñòåìå S âñåãî äâà ïîëüçîâàòåëÿ: U1 è U2. Ïîëüçîâàòåëè ñ÷èòàþòñÿ àêòèâèçèðîâàííûìè ïî îïðåäåëåíèþ è ìîãóò àêòèâèçèðîâàòü äðóãèå ñóáúåêòû.

Åñëè â ëþáîé ìîìåíò t â ãðàôå Ãt â âåðøèíó S íå âõîäÿò äóãè è íå âûõîäÿò äóãè, òî òàêèå ñóáúåêòû èñêëþ÷àåì èç ðàññìîòðåíèÿ.

Îáîçíà÷èì �EMBED Equation.3��� �EMBED Equation.3���,ïðîöåäóðó àêòèâèçàöèè ïðîöåññîì S1 ñóáúåêòà S2.

Ïðåäïîëîæåíèå 1. Åñëè ñóáúåêò S àêòèâèçèðîâàí â ìîìåíò t, òî ñóùåñòâóåò åäèíñòâåííûé àêòèâèçèðîâàííûé ñóáúåêò S' â St, êîòîðûé àêòèâèçèðîâàë S. Â ìîìåíò t=0 àêòèâèçèðîâàíû òîëüêî ïîëüçîâàòåëè.

Ëåììà. 1. Åñëè â äàííûé ìîìåíò t àêòèâèçèðîâàí ñóáúåêò S, òî ñóùåñòâóåò åäèíñòâåííûé ïîëüçîâàòåëü U, îò èìåíè êîòîðîãî àêòèâèçèðîâàí ñóáúåêò S, òî åñòü ñóùåñòâóåò öåïî÷êà 

�EMBED Equation.3���

Äîêàçàòåëüñòâî. Ñîãëàñíî ïðåäïîëîæåíèþ 1 ñóùåñòâóåò åäèíñòâåííûé ñóáúåêò Sk, àêòèâèçèðóþùèé S. Åñëè Sk=U1, èëè Sk=U2, òî ëåììà äîêàçàíà. Åñëè �EMBED Equation.3���, i=l, 2, òî ñóùåñòâóåò åäèíñòâåííûé ñóáúåêò Sk-1, àêòèâèçèðîâàâøèé Sk. Â ñèëó êîíå÷íîñòè âðåìåíè ðàáîòû ñèñòåìû S è òîãî ôàêòà, ÷òî â íà÷àëüíûé ìîìåíò àêòèâèçèðîâàíû ìîãóò áûòü òîëüêî ïîëüçîâàòåëè, ïîëó÷àåì â íà÷àëå öåïî÷êè îäíîãî èç íèõ. Íà ýòîì, ñîãëàñíî îïðåäåëåíèþ ïîëüçîâàòåëåé, öåïî÷êà îáðûâàåòñÿ. Ëåììà äîêàçàíà.

Ïðåäïîëîæåíèå 1 òðåáóåò åäèíñòâåííîñòè èäåíòèôèêàöèè ñóáúåêòîâ. Äàëåå áóäåì ïðåäïîëàãàòü, ÷òî êàæäûé îáúåêò â ñèñòåìå èìååò óíèêàëüíîå èìÿ.

Êðîìå àêòèâèçàöèè â ñèñòåìå ( ñóùåñòâóþò è äðóãèå âèäû äîñòóïà àêòèâèçèðîâàííûõ ñóáúåêòîâ ê îáúåêòàì. Áóäåì îáîçíà÷àòü ìíîæåñòâî âñåõ âèäîâ äîñòóïîâ ÷åðåç R è ñ÷èòàòü |R|<(. Åñëè ð(R, òî áóäåì îáîçíà÷àòü ìíîæåñòâî äîñòóïîâ ð àêòèâèçèðîâàííîãî ñóáúåêòà S ê îáúåêòó Î ÷åðåç �EMBED Equation.3���. Åñëè â íåêîòîðûé ïðîìåæóòîê âðåìåíè [t, t+k] ðåàëèçîâàíà ïîñëåäîâàòåëüíîñòü äîñòóïîâ

�EMBED Equation.3���

òî áóäåì ñ÷èòàòü, ÷òî ïðîèçîøåë äîñòóï �EMBED Equation.3��� îò èìåíè ñóáúåêòà S ê îáúåêòó Î. Íàñ íå èíòåðåñóåò, êàêóþ çàäà÷ó ðåøàåò ñèñòåìà (, ìû ëèøü ìîäåëèðóåì ôóíêöèîíèðîâàíèå ñèñòåìû ïîñëåäîâàòåëüíîñòüþ äîñòóïîâ.

Ïðåäïîëîæåíèå 2. Ôóíêöèîíèðîâàíèå ñèñòåìû ( îïèñûâàåòñÿ ïîñëåäîâàòåëüíîñòüþ äîñòóïîâ ìíîæåñòâ ñóáúåêòîâ ê ìíîæåñòâàì îáúåêòîâ â êàæäûé ìîìåíò âðåìåíè t(N.

Îáîáùèì ââåäåííûé îðãðàô Ãt äîáàâèâ äóãè S ->O, îáîçíà÷àþùèå âîçìîæíîñòü ëþáîãî äîñòóïà ñóáúåêòà S ê îáúåêòó Î â ìîìåíò t, â ñëó÷àå àêòèâèçàöèè S. Îáîçíà÷èì Dt(S) = {O | S -->*0 â ìîìåíò t}, ãäåS->*O îçíà÷àåò âîçìîæíîñòü îñóùåñòâëåíèÿ öåïî÷êè äîñòóïîâ S ->S1->S2->...Sk->O (âîçìîæíîñòü äîñòóïà ê Î îò èìåíè S). Òîãäà äëÿ ëþáîãî t(N â ñèñòåìå îïðåäåëåíû Dt(U1) è Dt(U2) . Áóäåì ñ÷èòàòü, ÷òî D= Dt(U1)(Dt(U2) ôèêñèðîâàíî äëÿ âñåõ t, Ot= Dt(U1)(Dt(U2), â íà÷àëüíûé ìîìåíò t = 0: O0={U1,U2}(D

Îïðåäåëåíèå. Ìíîæåñòâî îáúåêòîâ Î íàçûâàåòñÿ îáùèìè ðåñóðñàìè ñèñòåìû.

Â ÷àñòíîñòè, ñðåäñòâàìè èç D ïîëüçîâàòåëü ìîæåò ñîçäàâàòü îáúåêòû è óíè÷òîæàòü îáúåêòû, íå ïðèíàäëåæàùèå D. Ñîçäàíèå è óíè÷òîæåíèå êàêèõ-ëèáî îáúåêòîâ ÿâëÿåòñÿ äîñòóïîì â R ê íåêîòîðûì îáúåêòàì èç O (è ê óíè÷òîæàåìûì îáúåêòàì).

Ìû ñ÷èòàåì, ÷òî èç îáúåêòîâ ñèñòåìû ( ïîñòðîåíà íåêîòîðàÿ ïîäñèñòåìà, êîòîðàÿ ðåàëèçóåò äîñòóïû. Áóäåì ïîëàãàòü, ÷òî ëþáîå îáðàùåíèå ñóáúåêòà S çà äîñòóïîì ð ê îáúåêòó Î â ýòó ïîäñèñòåìó íà÷èíàåòñÿ ñ çàïðîñà, êîòîðûé ìû áóäåì îáîçíà÷àòü �EMBED Equation.3���.

Ïðè ïîðîæäåíèè îáúåêòà ñóáúåêò S îáðàùàåòñÿ ê ñîîòâåòñòâóþùåé ïðîöåäóðå, â ðåçóëüòàòå êîòîðîé ñîçäàåòñÿ îáúåêò ñ óíèêàëüíûì èìåíåì. Òîãäà â ñèëó ëåììû 1, ñóùåñòâóåò åäèíñòâåííûé ïîëüçîâàòåëü, îò èìåíè êîòîðîãî àêòèâèçèðîâàí ñóáúåêò, ñîçäàâøèé ýòîò îáúåêò. Áóäåì ãîâîðèòü, ÷òî ñîîòâåòñòâóþùèé ïîëüçîâàòåëü ïîðîäèë äàííûé îáúåêò. Îáîçíà÷èì ÷åðåç Ît(U) ìíîæåñòâî îáúåêòîâ èç Ît, êîòîðûå ïîðîäèë ïîëüçîâàòåëü U. Åñòåñòâåííî, áóäåì ñ÷èòàòü, ÷òî U(Ot(U).

Ëåììà 2. Äëÿ êàæäîãî t(N, äëÿ êàæäîãî O(Ot, Î(D, ñóùåñòâóåò åäèíñòâåííûé ïîëüçîâàòåëü U òàêîé, ÷òî O(Ot(U) .

Äîêàçàòåëüñòâî. Ïîñêîëüêó O0={U1, U2}(D, òî îáúåêò Î(D, O(Ot, ïîðîæäåí â íåêîòîðûé ìîìåíò s, 0<s<t. Òîãäà â Î ñóùåñòâîâàë àêòèâèçèðîâàííûé ñóáúåêò S, ñîçäàâøèé Î. Òîãäà, êàê îòìå÷åíî ðàíåå, ñóùåñòâóåò åäèíñòâåííûé ïîëüçîâàòåëü U, ïîðîäèâøèé Î. Ëåììà äîêàçàíà.

Îáðàòèìñÿ òåïåðü ê âîïðîñàì áåçîïàñíîñòè èíôîðìàöèè â ñèñòåìå. Åñëè â R åñòü äîñòóïû read è write, òî îãðàíè÷èìñÿ îïàñíîñòüþ óòå÷êè èíôîðìàöèè ÷åðåç êàíàëû ïî ïàìÿòè, êîòîðûå ìîãóò âîçíèêíóòü ïðè äîñòóïàõ ê îáúåêòàì. Òàêèì êàíàëîì ìîæåò áûòü ñëåäóþùàÿ ïîñëåäîâàòåëüíîñòü äîñòóïîâ ïðè s<t

�EMBED Equation.3���â ìîìåíò s  è �EMBED Equation.3���â ìîìåíò t, �EMBED Equation.3���

Ïðè îïðåäåëåííûõ óñëîâèÿõ ìîæåò îêàçàòüñÿ îïàñíûì äîñòóï îò èìåíè ïîëüçîâàòåëÿ:

�EMBED Equation.3���â ìîìåíò s  è �EMBED Equation.3���â ìîìåíò t,  s<t, �EMBED Equation.3���

Ñ íåêîòîðîé èçáûòî÷íîñòüþ ìû èñ÷åðïàåì âîçìîæíûå êàíàëû ïî ïàìÿòè, åñëè áóäåì ñ÷èòàòü íåáëàãîïðèÿòíûìè êàêèå-ëèáî äîñòóïû p1,p2(R âèäà

�EMBED Equation.3���, �EMBED Equation.3���, �EMBED Equation.3���	(1)

êîòîðûå ìû è ñ÷èòàåì êàíàëàìè óòå÷êè.

Ïðåäïîëîæåíèå 3. Åñëè O(D, òî äîñòóïû â (1) ïðè ëþáûõ ð1 è ð2 íå ìîãóò ñîçäàòü êàíàë óòå÷êè.

Ýòî çíà÷èò, ÷òî ìû ïðåäïîëîæèëè íåâîçìîæíûì îòðàçèòü êàêóþ-ëèáî öåííóþ èíôîðìàöèþ â îáúåêòàõ îáùåãî äîñòóïà. Ýòî î÷åíü ñèëüíîå ïðåäïîëîæåíèå è îíî ïðîòèâîðå÷èò, ïî êðàéíåé ìåðå, âîçìîæíîñòè ïðèñâàèâàòü óíèêàëüíûå èìåíà îáúåêòàì. Â ñàìîì äåëå, åñëè îáúåêòàì ïðèñâîåíû óíèêàëüíûå èìåíà, òî â D íåîáõîäèìî èìåòü èíôîðìàöèþ î óæå ïðèñâîåííûõ èìåíàõ, ÷òî ïðîòèâîðå÷èò ïðåäïîëîæåíèþ 3 î òîì, ÷òî äîñòóïû îò èìåíè ïîëüçîâàòåëåé íå îòðàæàþòñÿ â èíôîðìàöèè îáúåêòîâ îáùåãî ïîëüçîâàíèÿ. Â ñëó÷àå èìåí ìîæíî âûéòè èç ïîëîæåíèÿ, èñïîëüçóÿ ñëó÷àéíûå âåêòîðû, âåðîÿòíîñòè ñîâïàäåíèÿ êîòîðûõ çà îáîçðèìûé ïåðèîä ðàáîòû ñèñòåìû ìîæíî ñäåëàòü êàê óãîäíî ìàëûìè. Âñå ïîñòðîåíèÿ è âûâîäû âîçìîæíû ïðè ñòîõàñòè÷åñêîì ñïîñîáå ïðèñâîåíèÿ èìåí, íî äîëæíû ñîäåðæàòü ýëåìåíòû âåðîÿòíîñòíîé êîíñòðóêöèè. ×òîáû íå óñëîæíÿòü ñèñòåìó ñòîõàñòè÷åñêèìè ýëåìåíòàìè ìû áóäåì ñëåäîâàòü ñäåëàííûì âûøå ïðåäïîëîæåíèÿì.

Òîãäà â (1) äîñòàòî÷íî îãðàíè÷èòüñÿ îáúåêòàìè Î, íå ëåæàùèìè â D. Ýòî çíà÷èò, ÷òî â îäíîì èç äîñòóïîâ â (1) èìååòñÿ �EMBED Equation.3���, ãäå O(Ot(Uj), �EMBED Equation.3���. Òàêèì îáðàçîì, â ñèñòåìå ñ÷èòàþòñÿ íåáëàãîïðèÿòíûìè äîñòóïû âèäà:

�EMBED Equation.3���,

�EMBED Equation.3���, O(Ot(Uj), �EMBED Equation.3���.			(2)

òî åñòü äîñòóïû îò èìåíè êàêîãî-ëèáî ïîëüçîâàòåëÿ ê îáúåêòó, ñîçäàííîìó äðóãèì ïîëüçîâàòåëåì. Òàêèå äîñòóïû áóäåì äàëåå íàçûâàòü óòå÷êîé èíôîðìàöèè.

Ïðåäïîëîæåíèå 4. Åñëè íåêîòîðûé ñóáúåêò S, S(D, àêòèâèçèðîâàí îò èìåíè ïîëüçîâàòåëÿ Ui (ò.e. �EMBED Equation.3���), â ñâîþ î÷åðåäü ñóáúåêòó S ïðåäîñòàâëåíû â ìîìåíò t äîñòóï ê îáúåêòó Î, òî ëèáî O(D, ëèáî O(Ot(Ui), ëèáî ñèñòåìà ïðåêðàùàåò ðàáîòó è âûêëþ÷àåòñÿ. Îïðåäåëèì ñëåäóþùóþ ïîëèòèêó áåçîïàñíîñòè (ÏÁ):

Åñëè �EMBED Equation.3���, òî ïðè S,O(Ot(U) äîñòóï �EMBED Equation.3��� ðàçðåøàåòñÿ, åñëè S(Ot(Ui), O(Ot(Uj), i(j, òî äîñòóï �EMBED Equation.3���íåâîçìîæåí.

Òåîðåìà 1. Ïóñòü â ïîñòðîåííîé ñèñòåìå âûïîëíÿþòñÿ ïðåäïîëîæåíèÿ 1-4. Åñëè âñå äîñòóïû îñóùåñòâëÿþòñÿ â ñîîòâåòñòâèè ñ ÏÁ, òî óòå÷êà èíôîðìàöèè (2) íåâîçìîæíà.

Äîêàçàòåëüñòâî. Ïðåäïîëîæèì ïðîòèâíîå, òî åñòü

�EMBED Equation.3���

Ïóñòü S1,..., Sm - âñå àêòèâèçèðîâàííûå ñóáúåêòû, èìåþùèå äîñòóïû ((ð, i=l,...,m, â ìîìåíò t ê îáúåêòó Î. Òîãäà ñîãëàñíî ëåììå 2 ìíîæåñòâî ýòèõ ñóáúåêòîâ ðàçáèâàåòñÿ íà òðè íåïåðåñåêàþùèåñÿ ìíîæåñòâà:

A = {S1|S1(D},

B = {S1|S1(Ot(Ui)},

C = {S1|S1(Ot(Uj),i(j}.

Ñîãëàñíî ëåììå 1 äëÿ ëþáîãî Sl, l=l.....m, ñóùåñòâóåò åäèíñòâåííûé ïîëüçîâàòåëü, îò èìåíè êîòîðîãî àêòèâèçèðîâàí ñóáúåêò Sl. Åñëè S1(A, òî ñîãëàñíî ïðåäïîëîæåíèþ 4 è óñëîâèþ òåîðåìû 1, ÷òî äîñòóï �EMBED Equation.3���- ðàçðåøåí, ïîëó÷àåì, ÷òî S, àêòèâèçèðîâàí îò èìåíè Uj. Ýòî ïðîòèâîðå÷èò ïðåäïîëîæåíèþ.

Åñëè S1(Â, òî �EMBED Equation.3��� íåâîçìîæåí ñîãëàñíî ïîëèòèêå áåçîïàñíîñòè. Çíà÷èò, åñëè �EMBED Equation.3���, òî ñóùåñòâóåò öåïî÷êà äëèíû (k+l)

�EMBED Equation.3���,

è ñóáúåêò �EMBED Equation.3���.Òîãäà ñóùåñòâóåò öåïî÷êà äëèíû k òàêàÿ, ÷òî

�EMBED Equation.3���.

Ïîâòîðÿÿ ýòè ðàññóæäåíèÿ, ÷åðåç k øàãîâ ïîëó÷èì, ÷òî

�EMBED Equation.3���.

Ïîñëåäíèé äîñòóï íåâîçìîæåí, åñëè âûïîëíÿåòñÿ ÏÁ. Ïîýòîìó ïðåäïîëîæåíèå íåâåðíî è òåîðåìà 1 äîêàçàíà.

Òåïåðü ïîñòðîèì óäîáíîå äëÿ ðåàëèçàöèè ìíîæåñòâî "óñëóã" áîëåå íèçêîãî óðîâíÿ, ïîääåðæèâàþùèõ ÏÁ. Òî åñòü ìû õîòèì îïðåäåëèòü ìíîæåñòâî óñëîâèé, ðåàëèçîâàííûõ â ñèñòåìå 2, òàêèõ, ÷òî ìîæíî äîêàçàòü òåîðåìó î äîñòàòî÷íîñòè âûïîëíåíèÿ ýòèõ óñëîâèé äëÿ âûïîëíåíèÿ ïðàâèë ÏÁ.

Óñëîâèå 1. (Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ). Åñëè äëÿ ëþáûõ t(N, p(R, S, Î(Ît, �EMBED Equation.3���, òî âû÷èñëåíû ôóíêöèè ïðèíàäëåæíîñòè S è Î ê ìíîæåñòâàì Ît(U1), Ît(U2), D.

Óñëîâèå 2. (Ðàçðåøèòåëüíàÿ ïîäñèñòåìà). Åñëè S(Ît(Ui), O(Ît(Uj) è �EMBED Equation.3��� â ìîìåíò t, òî èç i=j ñëåäóåò �EMBED Equation.3���, è èç i(j ñëåäóåò �EMBED Equation.3��� (íå ðàçðåøàåòñÿ äîñòóï).

Óñëîâèå 3. (Îòñóòñòâèå îáõîäíûõ ïóòåé ïîëèòèêè áåçîïàñíîñòè). Äëÿ ëþáûõ t(N, ð(R, åñëè ñóáúåêò S, àêòèâèçèðîâàííûé ê ìîìåíòó t, ïîëó÷èë â ìîìåíò t äîñòóï �EMBED Equation.3���, òî â ìîìåíò t ïðîèçîøåë çàïðîñ íà äîñòóï �EMBED Equation.3���.

Òåîðåìà 2. Åñëè â ïîñòðîåííîé ñèñòåìå ( âûïîëíÿþòñÿ ïðåäïîëîæåíèÿ 1-4 è óñëîâèÿ 1-3, òî âûïîëíÿåòñÿ ïîëèòèêà áåçîïàñíîñòè.

Äîêàçàòåëüñòâî. Óòâåðæäåíèå òåîðåìû ñëåäóåò èç äâóõ óòâåðæäåíèé:

à) Åñëè äëÿ ïðîèçâîëüíîãî ð(R �EMBED Equation.3���, S(Ot(Ui), O(Ot(Ui), òî äîñòóï �EMBED Equation.3��� ðàçðåøåí.

á) Åñëè S(Ot(Ui), O(Ot(Uj), i(j, òî êàêîé-ëèáî äîñòóï â ìîìåíò t ñóáúåêòà S ê îáúåêòó Î íåâîçìîæåí.

Äîêàæåì à). Åñëè �EMBED Equation.3���, òî ïî óñëîâèþ 1 âû÷èñëåíû ôóíêöèè ïðèíàäëåæíîñòè è îïðåäåëåíî, ÷òî S(Ot(Ui), O(Ot(Uj). Åñëè i = j, òî âûïîëíåíà ïîñûëêà óñëîâèÿ 2. Òîãäà ñîãëàñíî óñëîâèþ 2 äîñòóï �EMBED Equation.3���ðàçðåøåí.

Äîêàæåì òåïåðü á). Åñëè �EMBED Equation.3���, âû÷èñëåíû ôóíêöèè ïðèíàäëåæíîñòè è îïðåäåëåíî, ÷òî S(Ot(Ui), O(Ot(Uj), i(j. Òîãäà ïî óñëîâèþ 2 äîñòóï �EMBED Equation.3���íå ðàçðåøåí.

Åñëè äîñòóï �EMBED Equation.3��� ñòàë âîçìîæåí, ìèíóÿ çàïðîñ �EMBED Equation.3���, è S - àêòèâèçèðîâàí ê ìîìåíòó t, òî ñäåëàííîå ïðåäïîëîæåíèå ïðîòèâîðå÷èò óñëîâèþ 3. Åñëè S - íå àêòèâèçèðîâàí, òî íàëè÷èå äîñòóïà �EMBED Equation.3��� ïðîòèâîðå÷èò îïðåäåëåíèþ äîñòóïà. Òåîðåìà äîêàçàíà.

Òåîðåìà îçíà÷àåò, ÷òî ãàðàíòèðîâàâ âûïîëíåíèå óñëîâèé 1-3, ìû ãàðàíòèðóåì âûïîëíåíèå ïîëèòèêè áåçîïàñíîñòè.

Ðàññìîòðèì âîïðîñ î ñîçäàíèè ñèñòåìû, â êîòîðîé ìîæíî ñ äîñòàòî÷íîé ñòåïåíüþ óâåðåííîñòè ïîääåðæèâàòü ôóíêöèè 1-3. Äëÿ ýòîãî ðàññìîòðèì ñëåäóþùóþ àðõèòåêòóðó:

1. Â êàæäûé ìîìåíò òîëüêî îäèí ïîëüçîâàòåëü ìîæåò ðàáîòàòü ñ ñèñòåìîé. Ôèçè÷åñêîå ïðèñóòñòâèå äðóãîãî èñêëþ÷åíî.

2. Ïðè ñìåíå ïîëüçîâàòåëåé ñèñòåìû äðóã äðóãîì óõîäÿùèé : 

 çàïèñûâàåò âî âíåøíþþ ïàìÿòü âñå îáúåêòû, êîòîðûå îí õî÷åò ñîõðàíèòü äëÿ äàëüíåéøèõ ñåàíñîâ;

 âûêëþ÷àåò ïèòàíèå ñèñòåìû, ïîñëå ÷åãî âñå ñîäåðæèìîå îïåðàòèâíîé ïàìÿòè ñòèðàåòñÿ, îñòàþòñÿ çàïèñè íà âíåøíåé ïàìÿòè è ÏÇÓ, ãäå õðàíÿòñÿ îáúåêòû îáùåãî äîñòóïà.

3. Íîâûé ïîëüçîâàòåëü îðãàíèçóåò ñâîþ ðàáîòó ñ âêëþ÷åíèÿ ñèñòåìû è âûçûâàåò ñâîè îáúåêòû èç âíåøíåé ïàìÿòè, îïèðàÿñü íà îáúåêòû îáùåãî ïîëüçîâàíèÿ.

4. Íà øëþçå âíåøíåé ïàìÿòè ñòîèò øèôðàòîð Ê, êîòîðûé çàøèôðîâûâàåò íà òåêóùåì êëþ÷å k âñþ èíôîðìàöèþ, çàïèñûâàåìóþ íà âíåøíþþ ïàìÿòü, âêëþ÷àÿ íàçâàíèÿ ôàéëîâ. Íàîáîðîò, âñÿ èíôîðìàöèÿ, ïîñòóïàþùàÿ èç âíåøíåé ïàìÿòè, ðàñøèôðîâûâàåòñÿ íà òåêóùåì êëþ÷å k. Âíåøíÿÿ ïàìÿòü íå èìååò îïöèè "ïðîñìîòð äèðåêòîðèè", à ëþáîé çàïðîñ íà âûäà÷ó ôàéëà ôóíêöèîíèðóåò òàê, ÷òî íàçâàíèå çàïðàøèâàåìîãî ôàéëà øèôðóåòñÿ íà òåêóùåì êëþ÷å k. Ïðè ñìåíå ïîëüçîâàòåëåé òåêóùèé êëþ÷ k àâòîìàòè÷åñêè ñòèðàåòñÿ (âìåñòå ñ ñîäåðæèìûì îïåðàòèâíîé ïàìÿòè), à íîâûé ïîëüçîâàòåëü â êà÷åñòâå òåêóùåãî óñòàíàâëèâàåò ñâîé êëþ÷.

Ïîêàæåì, ÷òî ôóíêöèîíèðîâàíèå ñèñòåìû äàííîé àðõèòåêòóðû ïîçâîëÿåò ðåàëèçîâàòü âñå îïèñàííûå âûøå ñâîéñòâà è, â ÷àñòíîñòè, âûïîëíèòü óñëîâèÿ òåîðåì 1 è 2.

Ïðåäïîëîæåíèå 1 è äðóãèå äîïóùåíèÿ â îïèñàíèè ñèñòåìû âïîëíå ïðèåìëåìû äëÿ ðàññìàòðèâàåìîé àðõèòåêòóðû. Òàê êàê íåáëàãîïðèÿòíûå ñîñòîÿíèÿ ñèñòåìû è ïîëèòèêè áåçîïàñíîñòè âûðàæåíû â òåðìèíàõ äîñòóïîâ, òî äëÿ ïðèåìëåìîñòè ïðåäïîëîæåíèÿ 2 äîñòàòî÷íî, ÷òîáû âîçìîæíûå âû÷èñëèòåëüíûå ïðîöåññû îäíîçíà÷íî îòðàæàëèñü â òåðìèíàõ ïîñëåäîâàòåëüíîñòåé äîñòóïîâ è çíà÷åíèé ôóíêöèé ïðèíàäëåæíîñòè îáúåêòîâ ê ìíîæåñòâàì Ît(U1), Ît(U2),D. Åñëè îáúåêò òîëüêî ñîçäàí è íàõîäèòñÿ â îïåðàòèâíîé ïàìÿòè, òî äîñòóï ê íåìó ñî ñòîðîíû ïðîöåññîâ îò èìåíè ñîçäàâøåãî ïîëüçîâàòåëÿ àâòîìàòè÷åñêè ðàçðåøåí è ìîæíî ñ÷èòàòü, ÷òî ôóíêöèÿ ïðèíàäëåæíîñòè âû÷èñëåíà. Åñëè îáúåêò âûçâàí èç âíåøíåé ïàìÿòè, òî ñàì âûçîâ è äîñòóï ê èíôîðìàöèè â îáúåêòå âîçìîæíû, åñëè óñòàíîâëåí ïðàâèëüíûé êëþ÷, ÷òî ýêâèâàëåíòíî âû÷èñëåíèþ ôóíêöèè ïðèíàäëåæíîñòè ê Ît(U). Ïðåäïîëîæåíèÿ 3 è 4 âûïîëíÿþòñÿ, òàê êàê âíîâü ïîäêëþ÷åííûé ïîëüçîâàòåëü ðàáîòàåò îäèí è âûçûâàåò èç ÏÇÓ ôóíêöèè è îáúåêòû D. Â ñèñòåìå íåò ñóáúåêòà, ðåàëèçóþùåãî ðàçðåøèòåëüíóþ ñèñòåìó, îíà åñòåñòâåííî ðåàëèçîâàíà çà ñ÷åò òîãî, ÷òî ðàñøèôðîâàííàÿ èíôîðìàöèÿ ÷èòàåòñÿ òîãäà è òîëüêî òîãäà, êîãäà â øèôðàòîðå Ê óñòàíîâëåí íóæíûé êëþ÷. Åñëè ïîëüçîâàòåëü èëè ïðîöåññ îò åãî èìåíè îáðàùàåòñÿ çà äîñòóïîì ê îáúåêòó íà âíåøíåé ïàìÿòè, òî ëþáîé äîñòóï ðàçðåøåí, åñëè êëþ÷ çàøèôðîâàíèÿ îáúåêòà (êëþ÷ ñîçäàòåëÿ îáúåêòà) ñîâïàäàåò ñ êëþ÷îì òåêóùåãî ïîëüçîâàòåëÿ. Íàîáîðîò, ïðè íåñîâïàäåíèè êëþ÷åé äîïóñê àâòîìàòè÷åñêè íå ðàçðåøàåòñÿ, òàê êàê èìÿ îáúåêòà è åãî ñîäåðæàíèå íå ðàñøèôðîâûâàþòñÿ ïðàâèëüíî.

Òàêèì îáðàçîì, àâòîìàòè÷åñêè âû÷èñëÿþòñÿ ôóíêöèè ïðèíàäëåæíîñòè ïðîöåññà è îáúåêòà ïðè îáðàùåíèè ÷åðåç âíåøíþþ ïàìÿòü, ÷òî îáåñïå÷èâàåò âûïîëíåíèå óñëîâèÿ 1. Òàêæå àâòîìàòè÷åñêè âûïîëíÿåòñÿ óñëîâèå 2 î ðàáîòå ðàçðåøèòåëüíîé ñèñòåìû. Óñëîâèÿ 1 è 2 íå êàñàþòñÿ îáðàùåíèé ïðîöåññîâ èç D è ê D. Ïîýòîìó âîïðîñû èäåíòèôèêàöèè çäåñü ðåøàþòñÿ çà ñ÷åò ðàçäåëåíèÿ ñåàíñîâ ïîëüçîâàòåëåé è óêàçàííûå óñëîâèÿ âûïîëíÿþòñÿ.

Äîñòóï ê îáúåêòó âîçìîæåí ëèøü ïðè îáðàùåíèè ê âíåøíåé ïàìÿòè ÷åðåç øèôðàòîð, èëè â ñëó÷àå, êîãäà îáúåêò ñîçäàí â òå÷åíèå òåêóùåãî ñåàíñà, èëè âûçâàí èç ÏÇÓ. Åñëè ñ÷èòàòü, ÷òî äîñòóï ê îáúåêòàì â îïåðàòèâíîé ïàìÿòè àâòîìàòè÷åñêè îïèðàåòñÿ íà äàííîå ïîëüçîâàòåëþ ðàçðåøåíèå íà äîñòóï ê íèì, à àêòèâèçèðîâàííûìè ìîãóò áûòü ñóáúåêòû îò åãî æå èìåíè, òî ìîæíî ñ÷èòàòü, ÷òî ëþáîé äîñòóï â ýòîì ñëó÷àå âûïîëíÿåòñÿ â ñîîòâåòñòâèè ñ óñëîâèÿìè 1 è 2.

×òî êàñàåòñÿ óñëîâèÿ 3, òî íåâîçìîæíîñòü ïîëó÷èòü äîñòóï ìèíóÿ ðàçðåøèòåëüíóþ ñèñòåìó îïðåäåëÿåòñÿ ðàçíåñåííîñòüþ ðàáîòû ïîëüçîâàòåëåé, îòñóòñòâèåì ïîäñëóøèâàíèÿ, íåîáõîäèìîñòüþ ðàñøèôðîâûâàòü èíôîðìàöèþ äëÿ ïîëó÷åíèÿ äîñòóïà ê íåé. Ýòî íå êàñàåòñÿ îáúåêòîâ èç D, èëè òîëüêî ñîçäàííûõ, ãäå íåò ïðîáëåì èç-çà ðàçíåñåííîñòè ñåàíñîâ. Òàêæå ìû ñ÷èòàåì, ÷òî îòñóòñòâóåò ôèçè÷åñêîå ïðîíèêíîâåíèå è ìîäèôèêàöèÿ ñèñòåìû.

Â ðåçóëüòàòå ïîëó÷èì, ÷òî äàííàÿ àðõèòåêòóðà ðåàëèçóåò óñëîâèÿ òåîðåì 1 è 2 è ïîääåðæèâàåò ïîëèòèêó áåçîïàñíîñòè.

Ñóììèðóåì òî, ÷òî îáåñïå÷èâàåò ãàðàíòèè â ïîñòðîåííîé ñèñòåìå (òî åñòü, ÷òî ïîääåðæèâàåò óñëîâèÿ òåîðåì 1 è 2):

 îáåñïå÷åíèå ðàáîòû òîëüêî îäíîãî ïîëüçîâàòåëÿ (îõðàíà);

 îòêëþ÷åíèå ïèòàíèÿ ïðè ñìåíå ïîëüçîâàòåëåé;

 ñòîéêîñòü øèôðàòîðà Ê è ñîõðàííîñòü â òàéíå êëþ÷åé êàæäîãî ïîëüçîâàòåëÿ;

 íåäîïóñòèìîñòü ôèçè÷åñêîãî ïðîíèêíîâåíèÿ â àïïàðàòíóþ ÷àñòü èëè ïîäñëóøèâàíèå (îõðàíà).

Èçâåñòíî, êàê îáåñïå÷èâàòü ýòè òðåáîâàíèÿ, à ãàðàíòèè èõ îáåñïå÷åíèÿ ÿâëÿþòñÿ ãàðàíòèåé çàùèùåííîñòè ñèñòåìû â ñìûñëå âûáðàííîé ïîëèòèêè áåçîïàñíîñòè.

Îòìåòèì íåêîòîðûå ñòîðîíû ïîñòðîåííîé ìîäåëè, êîòîðûå áóäóò âñòðå÷àòüñÿ äàëåå.

1) Ãàðàíòèè ïîñòðîåíû ïðè ÷åòêîé ïîëèòèêå áåçîïàñíîñòè.

2) Äëÿ ïîääåðæêè ïîëèòèêè ïîòðåáîâàëàñü èäåíòèôèêàöèÿ îáúåêòîâ (+ âû÷èñëåíèå äîáàâî÷íîé èäåíòèôèêàöèîííîé ôóíêöèè).

3) Äëÿ ïîääåðæêè ïîëèòèêè ïîòðåáîâàëàñü àóòåíòèôèêàöèÿ ñóáúåêòà, îáðàùàþùåãîñÿ çà äîïóñêîì.

4) Çíà÷èòåëüíàÿ ÷àñòü óñëîâèé îïðåäåëÿåò ôóíêöèîíàëüíóþ çàùèùåííîñòü ñàìîé ñèñòåìû çàùèòû.

Äàëåå â îáçîðå "Îðàíæåâîé êíèãè" ìû âñòðåòèì òàêèå æå óñëîâèÿ.

4.3. «ÎÐÀÍÆÅÂÀß ÊÍÈÃÀ» (ÎÊ).

OK ïðèíÿòà ñòàíäàðòîì â 1985 ã. Ìèíèñòåðñòâîì îáîðîíû ÑØÀ (DOD). Ïîëíîå íàçâàíèå äîêóìåíòà "Department of Defense Trusted Computer System Evaluation Criteria".

OK ïðåäíàçíà÷àåòñÿ äëÿ ñëåäóþùèõ öåëåé:

1. Ïðåäîñòàâèòü ïðîèçâîäèòåëÿì ñòàíäàðò, óñòàíàâëèâàþùèé, êàêèìè ñðåäñòâàìè áåçîïàñíîñòè ñëåäóåò îñíàùàòü ñâîè íîâûå è ïëàíèðóåìûå ïðîäóêòû, ÷òîáû ïîñòàâëÿòü íà ðûíîê äîñòóïíûå ñèñòåìû, óäîâëåòâîðÿþùèå òðåáîâàíèÿì ãàðàíòèðîâàííîé çàùèùåííîñòè (èìåÿ â âèäó, ïðåæäå âñåãî, çàùèòó îò ðàñêðûòèÿ äàííûõ) äëÿ èñïîëüçîâàíèÿ ïðè îáðàáîòêå öåííîé èíôîðìàöèè.

2. Ïðåäîñòàâèòü DOD ìåòðèêó äëÿ âîåííîé ïðèåìêè è îöåíêè çàùèùåííîñòè ÝÑÎÄ, ïðåäíàçíà÷åííûõ äëÿ îáðàáîòêè ñëóæåáíîé è äðóãîé öåííîé èíôîðìàöèè.

3. Îáåñïå÷èòü áàçó äëÿ èññëåäîâàíèÿ òðåáîâàíèé ê âûáîðó çàùèùåííûõ ñèñòåì.

Ðàññìàòðèâàþò äâà òèïà îöåíêè:

 áåç ó÷åòà ñðåäû, â êîòîðîé ðàáîòàåò òåõíèêà,

 â êîíêðåòíîé ñðåäå (ýòà ïðîöåäóðà íàçûâàåòñÿ àòòåñòîâàíèåì).

Â 1992 ãîäó Ãîñòåõêîìèññèÿ Ðîññèè èçäàëà îò ñâîåãî èìåíè äîêóìåíòû, àíàëîãè÷íûå ïî çàäà÷àì è ñîäåðæàíèþ ÎÊ.

Âî âñåõ äîêóìåíòàõ DOD, ñâÿçàííûõ ñ ÎÊ, ïðèíÿòî îäíî ïîíèìàíèå ôðàçû îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèè. Ýòî ïîíèìàíèå ïðèíèìàåòñÿ êàê àêñèîìà è ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì: áåçîïàñíîñòü= êîíòðîëü çà äîñòóïîì.

Àêñèîìà. ÝÑÎÄ íàçûâàåòñÿ áåçîïàñíîé, åñëè îíà îáåñïå÷èâàåò, êîíòðîëü çà äîñòóïîì èíôîðìàöèè òàê, ÷òî òîëüêî íàäëåæàùèì îáðàçîì óïîëíîìî÷åííûå ëèöà èëè ïðîöåññû, êîòîðûå ôóíêöèîíèðóþò îò èõ èìåíè, èìåþò ïðàâî ÷èòàòü, ïèñàòü, ñîçäàâàòü èëè óíè÷òîæàòü èíôîðìàöèþ.

Èç ýòîé àêñèîìû âûòåêàåò øåñòü ôóíäàìåíòàëüíûõ òðåáîâàíèé ê çàùèùåííûì ÝÑÎÄ. Ïðåæäå, ÷åì èõ ôîðìóëèðîâàòü, íàïîìíèì è ââåäåì íåêîòîðûå îïðåäåëåíèÿ.

Îïðåäåëåíèå. Ïîëèòèêà áåçîïàñíîñòè - ýòî íàáîð íîðì, ïðàâèë è ïðàêòè÷åñêèõ ïðèåìîâ, êîòîðûå ðåãóëèðóþò óïðàâëåíèå, çàùèòó è ðàñïðåäåëåíèå öåííîé èíôîðìàöèè â äàííîé îðãàíèçàöèè.

Îïðåäåëåíèå. Èäåíòèôèêàöèÿ - ýòî ðàñïîçíàâàíèå èìåíè îáúåêòà. Èäåíòèôèöèðóåìûé îáúåêò åñòü îäíîçíà÷íî ðàñïîçíàâàåìûé.

Îïðåäåëåíèå. Àóòåíòèôèêàöèÿ ýòî ïîäòâåðæäåíèå òîãî, ÷òî ïðåäúÿâëåííîå èìÿ ñîîòâåòñòâóåò îáúåêòó.

Îïðåäåëåíèå. ÒÑÂ (Trusted Computing Base) - ñîâîêóïíîñòü ìåõàíèçìîâ çàùèòû â âû÷èñëèòåëüíîé ñèñòåìå (âêëþ÷àÿ àïïàðàòíóþ è ïðîãðàììíóþ ñîñòàâëÿþùèå), êîòîðûå îòâå÷àþò çà ïîääåðæêó ïîëèòèêè áåçîïàñíîñòè.

Îïðåäåëåíèå. Àóäèò èëè îòñëåæèâàíèå, ïîäîò÷åòíîñòü - ýòî ðåãèñòðàöèÿ ñîáûòèé, ïîçâîëÿþùàÿ âîññòàíîâèòü è äîêàçàòü ôàêò ïðîèñøåñòâèÿ ýòèõ ñîáûòèé.

Òåïåðü ñôîðìóëèðóåì øåñòü îñíîâíûõ òðåáîâàíèé. 



ÏÎËÈÒÈÊÀ

Òðåáîâàíèå 1 - Ïîëèòèêà îáåñïå÷åíèÿ áåçîïàñíîñòè - Íåîáõîäèìî èìåòü ÿâíóþ è õîðîøî îïðåäåëåííóþ ïîëèòèêó îáåñïå÷åíèÿ áåçîïàñíîñòè. Ïðè çàäàíèè èäåíòèôèöèðîâàííûõ ñóáúåêòîâ è îáúåêòîâ íåîáõîäèìî èìåòü íàáîð ïðàâèë, èñïîëüçóåìûõ ñèñòåìîé, äëÿ òîãî, ÷òîáû îïðåäåëèòü, ìîæíî ëè ðàçðåøèòü óêàçàííîìó ñóáúåêòó äîñòóï ê êîíêðåòíîìó îáúåêòó. Ïðåäñòàâëåííûå íà àòòåñòàöèþ äëÿ èñïîëüçîâàíèÿ â DOD âû÷èñëèòåëüíûå ñèñòåìû äîëæíû ïðåäóñìàòðèâàòü ðåàëèçàöèþ ìàíäàòíîãî êîíòðîëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè, â ðàìêàõ êîòîðîãî äîïóñêàåòñÿ ýôôåêòèâíàÿ ðåàëèçàöèÿ ïðàâèë äîñòóïà, îðèåíòèðîâàííûõ íà îáðàáîòêó êîíôèäåíöèàëüíîé (íàïðèìåð, ñåêðåòíîé) èíôîðìàöèè. Ýòè ïðàâèëà âêëþ÷àþò òàêèå òðåáîâàíèÿ: íè îäíî ëèöî, íå îáëàäàþùåå íàäëåæàùèì äëÿ äîïóùåííîãî ïåðñîíàëà äèàïàçîíîì ïîëíîìî÷èé, íå ïîëó÷èò äîñòóïà ê ñåêðåòíîé èíôîðìàöèè. Êðîìå òîãî, òàêæå íåîáõîäèìû äèñêðåöèîííûå (ò.å. äîïóñêàåìûå ïî ñîáñòâåííîìó óñìîòðåíèþ) ñðåäñòâà óïðàâëåíèÿ áåçîïàñíîñòüþ, êîòîðûå ãàðàíòèðóþò, ÷òî òîëüêî âûáðàííûå ïîëüçîâàòåëè èëè ãðóïïû ïîëüçîâàòåëåé ìîãóò ïîëó÷èòü äîñòóï ê äàííûì (ðåàëèçàöèÿ ïðèíöèïà "òîëüêî òå, êîòîðûì íåîáõîäèìî çíàòü").

Òðåáîâàíèå 2 - Ìàðêèðîâêà - Ìåòêè, óïðàâëÿþùèå äîñòóïîì, äîëæíû áûòü óñòàíîâëåíû è ñâÿçàíû ñ îáúåêòàìè. Äëÿ òîãî, ÷òîáû óïðàâëÿòü äîñòóïîì ê èíôîðìàöèè â ñîîòâåòñòâèè ñ ïðàâèëàìè ìàíäàòíîé ïîëèòèêè, äîëæíà áûòü ïðåäóñìîòðåíà âîçìîæíîñòü ìàðêèðîâàòü êàæäûé îáúåêò ìåòêîé, êîòîðàÿ íàäåæíî èäåíòèôèöèðóåò ñòåïåíü öåííîñòè îáúåêòà (íàïðèìåð, ñåêðåòíîñòè) è/èëè ðåæèìû äîïóñêà, ïðåäîñòàâëåííûå òåì ñóáúåêòàì, êîòîðûå ïîòåíöèàëüíî ìîãóò çàïðîñèòü äîñòóï ê îáúåêòó.

ÏÎÄÎÒ×ÅÒÍÎÑÒÜ.

Òðåáîâàíèå 3 - Èäåíòèôèêàöèÿ - Ñóáúåêòû èíäèâèäóàëüíî äîëæíû áûòü èäåíòèôèöèðîâàíû. Êàæäûé äîñòóï ê èíôîðìàöèè äîëæåí áûòü ðàññìîòðåí íà ïðåäìåò òîãî, êòî çàïðàøèâàåò äîñòóï ê èíôîðìàöèè è íà êàêèå êëàññû èíôîðìàöèè îí èìååò ïðàâî ïîëó÷èòü äîñòóï. Òàêîãî òèïà èäåíòèôèöèðóþùàÿ è ñàíêöèîíèðóþùàÿ èíôîðìàöèÿ äîëæíà ïðèñóòñòâîâàòü è íàäåæíî çàùèùàòüñÿ âû÷èñëèòåëüíîé ñèñòåìîé, à òàêæå áûòü ñâÿçàíà ñ êàæäûì àêòèâíûì ýëåìåíòîì, âûïîëíÿþùèì äåéñòâèÿ, èìåþùèå îòíîøåíèå è ê áåçîïàñíîñòè ñèñòåìû.

Òðåáîâàíèå 4 - Ïîäîò÷åòíîñòü - Àóäèòîðñêàÿ èíôîðìàöèÿ äîëæíà ñåëåêòèâíî õðàíèòüñÿ è çàùèùàòüñÿ òàê, ÷òîáû ñî ñòîðîíû îòâåòñòâåííîé çà ýòî ãðóïïû èìåëàñü âîçìîæíîñòü îòñëåæèâàòü äåéñòâèÿ, âëèÿþùèå íà áåçîïàñíîñòü. Ãàðàíòèðîâàííî çàùèùåííàÿ ñèñòåìà äîëæíà áûòü â ñîñòîÿíèè ðåãèñòðèðîâàòü â àóäèòîðñêîì ôàéëå ïîÿâëåíèå ñîáûòèé, èìåþùèõ îòíîøåíèå ê áåçîïàñíîñòè ñèñòåìû. Âîçìîæíîñòü îòáèðàòü ïîäëåæàùèå ðåãèñòðàöèè îòñëåæèâàåìûå ñîáûòèÿ íåîáõîäèìà äëÿ òîãî, ÷òîáû ñîêðàòèòü èçäåðæêè íà àóäèò è îáåñïå÷èòü ýôôåêòèâíûé àíàëèç. Àóäèòîðñêàÿ èíôîðìàöèÿ äîëæíà áûòü çàùèùåíà îò ìîäèôèêàöèè, íåñàíêöèîíèðîâàííîãî óíè÷òîæåíèÿ, ÷òîáû ïîçâîëÿòü âûÿâëÿòü è "ïîñòôàêòóì" èññëåäîâàòü íàðóøåíèÿ ïðàâèë áåçîïàñíîñòè.

ÃÀÐÀÍÒÈÈ.

Òðåáîâàíèå 5 - Ãàðàíòèè - Âû÷èñëèòåëüíàÿ ñèñòåìà â ñâîåì ñîñòàâå îáÿçàíà èìåòü àïïàðàòíî-ïðîãðàììíûå ìåõàíèçìû, äîïóñêàþùèå íåçàâèñèìóþ îöåíêó äëÿ ïîëó÷åíèÿ äîñòàòî÷íîãî óðîâíÿ ãàðàíòèé òîãî, ÷òî ñèñòåìà îáåñïå÷èâàåò âûïîëíåíèå èçëîæåííûõ âûøå òðåáîâàíèé ñ ïåðâîãî ïî ÷åòâåðòîå. Äëÿ òîãî, ÷òîáû ãàðàíòèðîâàòü, ÷òî óêàçàííûå ÷åòûðå òðåáîâàíèÿ ïî áåçîïàñíîñòè - ïîëèòèêà, ìàðêèðîâêà, èäåíòèôèêàöèÿ è àóäèò - ðåàëèçóþòñÿ âû÷èñëèòåëüíîé ñèñòåìîé, íåîáõîäèìî ïðåäóñìîòðåòü êîððåêòíî îïðåäåëåííûé è îáúåäèíåííûé â åäèíîå öåëîå íàáîð ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ óïðàâëåíèÿ, ðåàëèçóþùèé óêàçàííûå ôóíêöèè. Óêàçàííûå ìåõàíèçìû ñòàíäàðòíûì îáðàçîì âñòðàèâàþòñÿ â îïåðàöèîííóþ ñèñòåìó è ïðîåêòèðóþòñÿ òàê, ÷òîáû âûïîëíèòü ïîðó÷åííûå çàäà÷è áåçîïàñíûì îáðàçîì. Îñíîâà ãàðàíòèðîâàííîñòè òàêèõ ñèñòåìíûõ ìåõàíèçìîâ ïðè çàäàíèè èñõîäíûõ ðàáî÷èõ óñëîâèé äîëæíà áûòü ÿâíî çàäîêóìåíòèðîâàíà òàê, ÷òî ñòàíîâèòñÿ âîçìîæíûì íåçàâèñèìûé àíàëèç äîêàçàòåëüñòâà äîñòàòî÷íîñòè ïðîâåäåííûõ îöåíîê.

Òðåáîâàíèå 6 - Ïîñòîÿííàÿ çàùèòà - Ãàðàíòèðîâàííî çàùèùåííûå ìåõàíèçìû, ðåàëèçóþùèå óêàçàííûå áàçîâûå òðåáîâàíèÿ, äîëæíû áûòü ïîñòîÿííî çàùèùåíû îò "âçëàìûâàíèÿ" è/èëè íåñàíêöèîíèðîâàííîãî âíåñåíèÿ èçìåíåíèé. Íèêàêàÿ âû÷èñëèòåëüíàÿ ñèñòåìà íå ìîæåò ñ÷èòàòüñÿ äåéñòâèòåëüíî áåçîïàñíîé, åñëè áàçîâûå àïïàðàòíûå è ïðîãðàììíûå ìåõàíèçìû, ðåàëèçóþùèå ïðèíÿòóþ ïîëèòèêó, ñàìè ìîãóò áûòü ïîäâåðãíóòû íåñàíêöèîíèðîâàííîìó âíåñåíèþ èçìåíåíèé èëè èñïðàâëåíèé. Âûïîëíåíèå òðåáîâàíèé ïî íåïðåðûâíîé çàùèòå ïîäðàçóìåâàåòñÿ â òå÷åíèå âñåãî æèçíåííîãî öèêëà âû÷èñëèòåëüíîé ñèñòåìû.





ÈÒÎÃÎÂÀß ÈÍÔÎÐÌÀÖÈß ÏÎ ÊËÀÑÑÀÌ ÊÐÈÒÅÐÈÅÂ ÎÖÅÍÊÈ.

Êëàññû ñèñòåì, ðàñïîçíàâàåìûå ïðè ïîìîùè êðèòåðèåâ îöåíêè ãàðàíòèðîâàííî çàùèùåííûõ âû÷èñëèòåëüíûõ ñèñòåì, îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì. Îíè ïðåäñòàâëåíû â ïîðÿäêå íàðàñòàíèÿ òðåáîâàíèé ñ òî÷êè çðåíèÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ÝÂÌ.

Êëàññ (D): Ìèíèìàëüíàÿ çàùèòà. Ýòîò êëàññ çàðåçåðâèðîâàí äëÿ òåõ ñèñòåì, êîòîðûå áûëè ïîäâåðãíóòû îöåíèâàíèþ, íî â êîòîðûõ íå óäàëîñü äîñòèãíóòü âûïîëíåíèÿ òðåáîâàíèé áîëåå âûñîêèõ êëàññîâ îöåíîê.

Êëàññ (C1): Çàùèòà, îñíîâàííàÿ íà ðàçãðàíè÷åíèè äîñòóïà (DAC).

Ãàðàíòèðîâàííî çàùèùàþùàÿ âû÷èñëèòåëüíàÿ áàçà (ÒÑÂ) ñèñòåì êëàññà (Ñ1) îáåñïå÷èâàåò ðàçäåëåíèå ïîëüçîâàòåëåé è äàííûõ. Îíà âêëþ÷àåò ñðåäñòâà óïðàâëåíèÿ, ñïîñîáíûå ðåàëèçîâàòü îãðàíè÷åíèÿ ïî äîñòóïó, ÷òîáû çàùèòèòü ïðîåêò èëè ÷àñòíóþ èíôîðìàöèþ è íå äàòü äðóãèì ïîëüçîâàòåëÿì ñëó÷àéíî ñ÷èòûâàòü èëè ðàçðóøàòü èõ äàííûå. Ïðåäïîëàãàåòñÿ, ÷òî ñðåäà êëàññà (Ñ1) ÿâëÿåòñÿ òàêîé ñðåäîé, â êîòîðîé ìîãóò êîîïåðèðîâàòüñÿ ïîëüçîâàòåëè, îáðàáàòûâàþùèå äàííûå, ïðèíàäëåæàùèå îäíîìó è òîìó æå óðîâíþ ñåêðåòíîñòè.



ÏÎËÈÒÈÊÀ ÎÁÅÑÏÅ×ÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ.

ÒÑÂ äîëæíà îïðåäåëÿòü è óïðàâëÿòü äîñòóïîì ìåæäó ïîèìåíîâàííûìè ïîëüçîâàòåëÿìè è ïîèìåíîâàííûìè îáúåêòàìè (íàïðèìåð, ôàéëàìè è ïðîãðàììàìè) â ñèñòåìàõ àâòîìàòè÷åñêîé îáðàáîòêè äàííûõ. Ðåàëèçóþùèé ïîëèòèêó ìåõàíèçì (íàïðèìåð, ìàòðèöà äîñòóïà) äîëæåí ïîçâîëÿòü ïîëüçîâàòåëÿì îïðåäåëÿòü ïîðÿäîê è óïðàâëÿòü èñïîëüçîâàíèåì îáúåêòîâ ïîèìåíîâàííûìè ëèöàìè èëè îïðåäåëåííûìè ãðóïïàìè, à òàêæå òåìè è äðóãèìè ñîâìåñòíî.



ÈÄÅÍÒÈÔÈÊÀÖÈß È ÀÓÒÅÍÒÈÔÈÊÀÖÈß.

ÒÑÂ äîëæíà òðåáîâàòü îò ïîëüçîâàòåëåé, ÷òîáû òå èäåíòèôèöèðîâàëè ñåáÿ ïåðåä òåì, êàê íà÷èíàòü âûïîëíÿòü êàêèå-ëèáî äåéñòâèÿ, â êîòîðûõ ÒÑÂ ïðåäïîëàãàåòñÿ áûòü ïîñðåäíèêîì. Áîëåå òîãî, ÒÑÂ îáÿçàòåëüíî äîëæíà èñïîëüçîâàòü îäèí èç ìåõàíèçìîâ çàùèòû (íàïðèìåð, ïàðîëè) äëÿ òîãî, ÷òîáû ïðîâåðÿòü ïîäëèííîñòü èäåíòèôèêàöèè ïîëüçîâàòåëåé (àóòåíòèôèêàöèÿ). ÒÑÂ äîëæíà çàùèùàòü àóòåíòèôèêàöèîííûå äàííûå òàêèì îáðàçîì, ÷òîáû äîñòóï ê íèì ñî ñòîðîíû ïîëüçîâàòåëÿ, íå èìåþùåãî íà ýòî ïîëíîìî÷èé, áûë íåâîçìîæåí.





ÃÀÐÀÍÒÈÈ ÍÀ ÏÐÀÂÈËÜÍÓÞ ÐÀÁÎÒÓ ÑÈÑÒÅÌÛ.ÀÐÕÈÒÅÊÒÓÐÀ ÑÈÑÒÅÌÛ.



ÒÑÂ äîëæíà ñîäåðæàòü äîìåí, êîòîðûé äîëæåí îáåñïå÷èâàòü åå ñîáñòâåííóþ ðàáîòó è çàùèùàòü åå îò âíåøíåãî âîçäåéñòâèÿ èëè îò âíåñåíèÿ â íåå íåñàíêöèîíèðîâàííûõ èçìåíåíèé (íàïðèìåð, îò ìîäèôèêàöèé åå êîäîâ èëè ñòðóêòóð äàííûõ). Ðåñóðñû, êîíòðîëèðóåìûå ÒÑÂ, ìîãóò ñîñòàâëÿòü ïîäìíîæåñòâî îáúåêòîâ ÝÑÎÄ.



ÖÅËÎÑÒÍÎÑÒÜ ÑÈÑÒÅÌÛ.

Äîëæíû áûòü ïðåäóñìîòðåíû àïïàðàòíûå è/èëè ïðîãðàììíûå ñðåäñòâà, ïðåäíàçíà÷åííûå äëÿ ïåðèîäè÷åñêîé ïðîâåðêè íà ïðàâèëüíîñòü è êîððåêòíîñòü ôóíêöèîíèðîâàíèÿ àïïàðàòíûõ è ìèêðîïðîãðàììíûõ ýëåìåíòîâ ÒÑÂ.



ÃÀÐÀÍÒÈÈ ÍÀ ÆÈÇÍÅÍÍÛÉ ÖÈÊË. ÒÅÑÒÈÐÎÂÀÍÈÅ ÔÓÍÊÖÈÈ ÁÎÇÎÏÀÑÍÎÑÒÈ.

Ìåõàíèçì çàùèòû äîëæåí ñîîòâåòñòâîâàòü òåì íîðìàì, êîòîðûå îòðàæåíû â äîêóìåíòàöèè.



ÄÎÊÓÌÅÍÒÀÖÈß.

1. Ðóêîâîäñòâî ïîëüçîâàòåëÿ ïî èñïîëüçîâàíèþ ñðåäñòâ îáåñïå÷åíèÿ áåçîïàñíîñòè.

2. Ðóêîâîäñòâî àäìèíèñòðàòîðó ñèñòåìû íà ãàðàíòèðîâàííûå ñðåäñòâà çàùèòû.

Â ðóêîâîäñòâå, îðèåíòèðîâàííîì íà àäìèíèñòðàòîðà ñèñòåìû àâòîìàòè÷åñêîé îáðàáîòêè äàííûõ, äîëæíî ñîäåðæàòüñÿ îïèñàíèå ìåð ïðåäîñòîðîæíîñòè è ïîëíîìî÷èé, êîòîðûå íåîáõîäèìî êîíòðîëèðîâàòü â ïðîöåññå ôóíêöèîíèðîâàíèÿ ñðåäñòâà, èìåþùåãî îòíîøåíèå ê îáåñïå÷åíèþ ðåæèìà ñåêðåòíîñòè.

3. Äîêóìåíòàöèÿ ïî òåñòàì.

Ðàçðàáîò÷èê ñèñòåìû äîëæåí ïðåäóñìîòðåòü äëÿ ëèö, çàíÿòûõ îöåíèâàíèåì áåçîïàñíîñòè ñèñòåìû, äîêóìåíò, â êîòîðîì äàåòñÿ îïèñàíèå ïëàíà òåñòèðîâàíèÿ, ïðîöåäóð òåñòèðîâàíèÿ, èçëàãàþùèõ êàêèì ñïîñîáîì ïðîâåðÿþòñÿ ìåõàíèçìû îáåñïå÷åíèÿ áåçîïàñíîñòè, è ãäå ïðåäñòàâëåíû èòîãîâûå ðåçóëüòàòû ôóíêöèîíàëüíîãî òåñòèðîâàíèÿ ìåõàíèçìîâ îáåñïå÷åíèÿ áåçîïàñíîñòè.

4. Äîêóìåíòàöèÿ ïî ïðîåêòó. Â íàëè÷èè äîëæíà áûòü äîêóìåíòàöèÿ, â êîòîðîé èìååòñÿ îïèñàíèå îñíîâîïîëàãàþùèõ ïðèíöèïîâ çàùèòû, âûáðàííûõ èçãîòîâèòåëåì äàííîãî ñðåäñòâà èëè ñèñòåìû, à òàêæå îáúÿñíåíèå òîãî, êàê ýòè ïðèíöèïû òðàíñëèðóþòñÿ â ãàðàíòèðîâàííî çàùèùàþùóþ âû÷èñëèòåëüíóþ áàçó. Åñëè ÒÑÂ ñîñòàâëåíà íåïîñðåäñòâåííî èç ìîäóëåé, òî äîëæíî áûòü äàíî îïèñàíèå èíòåðôåéñîâ ìåæäó ýòèìè ìîäóëÿìè.

Êëàññ (Ñ2): Çàùèòà, îñíîâàííàÿ íà óïðàâëÿåìîì êîíòðîëå äîñòóïîì.

Âñå òðåáîâàíèÿ ê êëàññó (Ñ1) ïåðåíîñÿòñÿ íà êëàññ(Ñ2). Êðîìå òîãî, ñèñòåìû ýòîãî êëàññà ðåàëèçóþò ñòðóêòóðíî áîëåå "òîíêîå" óïðàâëåíèå äîñòóïîì, â ñðàâíåíèè ñ ñèñòåìàìè êëàññà (Ñ1), çà ñ÷åò äîïîëíèòåëüíûõ ñðåäñòâ óïðàâëåíèÿ ðàçãðàíè÷åíèåì äîñòóïà è ðàñïðîñòðàíåíèåì ïðàâ, à òàêæå çà ñ÷åò ñèñòåìû ðåãèñòðàöèè ñîáûòèé (àóäèò), èìåþùèõ îòíîøåíèå ê áåçîïàñíîñòè ñèñòåìû è ðàçäåëåíèþ ðåñóðñîâ. Ñïåöèàëüíî ââîäèòñÿ òðåáîâàíèå ïî "î÷èùåíèþ" ðåñóðñîâ ñèñòåìû ïðè ïîâòîðíîì èñïîëüçîâàíèè äðóãèìè ïðîöåññàìè.

Êëàññ(BI): Ìàíäàòíàÿ çàùèòà, îñíîâàííàÿ íà ïðèñâàèâàíèè ìåòîê îáúåêòàì è ñóáúåêòàì, íàõîäÿùèìñÿ ïîä êîíòðîëåì ÒÑÂ.

Òðåáîâàíèÿ äëÿ ñèñòåì êëàññà (Â1) ïðåäïîëàãàþò âûïîëíåíèå âñåõ òðåáîâàíèé, êàêèå áûëè íåîáõîäèìû â êëàññå (Ñ2). Ïîìèìî ýòîãî, íåîáõîäèìî ïðåäñòàâèòü íåôîðìàëüíîå îïðåäåëåíèå ìîäåëè, íà êîòîðîé ñòðîèòñÿ ïîëèòèêà áåçîïàñíîñòè, ïðèñâàèâàíèå ìåòîê äàííûì è ìàíäàòíîå óïðàâëåíèå äîñòóïîì ïîèìåíîâàííûõ ñóáúåêòîâ ê îáúåêòàì. Â ñèñòåìå íåîáõîäèìî èìåòü ñðåäñòâî, êîòîðîå ïîçâîëÿåò òî÷íî è íàäåæíî ïðèñâàèâàòü ìåòêè ýêñïîðòèðóåìîé èíôîðìàöèè.

    Êëàññ (B2): Ñòðóêòóðèðîâàííàÿ çàùèòà. Âñå òðåáîâàíèÿ êëàññà (Â1) äîëæíû âûïîëíÿòüñÿ äëÿ ñèñòåìû êëàññà (Â2). Â ñèñòåìàõ êëàññà (Â2) ÒÑÂ îñíîâàíà íà ÷åòêî îïðåäåëåííîé è ôîðìàëüíî çàäîêóìåíòèðîâàííîé ìîäåëè, â êîòîðîé óïðàâëåíèå äîñòóïîì, ðàñïðîñòðàíÿåòñÿ òåïåðü íà âñå ñóáúåêòû è îáúåêòû äàííîé ñèñòåìû àâòîìàòè÷åñêîé îáðàáîòêè äàííûõ. Ïîìèìî ýòîãî, äîëæåí áûòü ïðîâåäåí àíàëèç, ñâÿçàííûé ñ íàëè÷èåì ïîáî÷íûõ êàíàëîâ óòå÷åê. Íåîáõîäèìî ïðîâåñòè ðàçáèåíèå ñòðóêòóðû ÒÑÂ ïî ýëåìåíòàì, êðèòè÷åñêèì ñ òî÷êè çðåíèÿ çàùèòû, è íåêðèòè÷åñêèì, ñîîòâåòñòâåííî. Èíòåðôåéñ ÒÑÂ õîðîøî îïðåäåëåí, à ïðîåêò è ðåàëèçàöèÿ ãàðàíòèðîâàííî çàùèùàþùåé âû÷èñëèòåëüíîé áàçû (ÒÑÂ) âûïîëíåíû òàê, ÷òî îíè ïîçâîëÿþò ïðîâîäèòü òùàòåëüíîå òåñòèðîâàíèå è ïîëíûé àíàëèç. Ìåõàíèçìû àóòåíòèôèêàöèè óñèëåíû, óïðàâëåíèå çàùèòîé ïðåäóñìàòðèâàåòñÿ â âèäå ñðåäñòâ, ïðåäíàçíà÷åííûõ äëÿ àäìèíèñòðàòîðà ñèñòåìû è äëÿ îïåðàòîðà, à íà óïðàâëåíèå êîíôèãóðàöèåé íàêëàäûâàþòñÿ æåñòêèå îãðàíè÷åíèÿ. Ñèñòåìà îòíîñèòåëüíî óñòîé÷èâà ê ïîïûòêàì ïðîíèêíîâåíèÿ â íåå. 

    Êëàññ (ÂÇ): Äîìåíû áåçîïàñíîñòè. 

   Âñå òðåáîâàíèÿ äëÿ ñèñòåì êëàññà (B2) âêëþ÷åíû â òðåáîâàíèÿ ê ñèñòåìàì êëàññà (ÂÇ). ÒÑÂ êëàññà (ÂÇ) äîëæíà ðåàëèçîâûâàòü êîíöåïöèþ ìîíèòîðà îáðàùåíèé (RM):

 RM ãàðàíòèðîâàííî çàùèùåí îò íåñàíêöèîíèðîâàííûõ èçìåíåíèé, ïîð÷è è ïîääåëêè;

 RM îáðàáàòûâàåò âñå îáðàùåíèÿ;

 RM ïðîñò äëÿ àíàëèçà è òåñòèðîâàíèÿ íà ïðåäìåò ïðàâèëüíîñòè âûïîëíåíèÿ îáðàáîòêè îáðàùåíèé (äîëæíà áûòü ïîëíàÿ ñèñòåìà òåñòîâ, ïðè÷åì ïîëíîòà äîëæíà áûòü äîêàçàíà).

Ñ ýòîé òî÷êè çðåíèÿ ñòðóêòóðà ÒÑÂ âûáèðàåòñÿ òàêîé, ÷òîáû èñêëþ÷èòü êîäû, íå ñóùåñòâåííûå äëÿ ðåàëèçàöèè ïðèíÿòîé ïîëèòèêè îáåñïå÷åíèÿ áåçîïàñíîñòè, îäíîâðåìåííî ñ ïðîðàáîòêîé â ïðîöåññå ïðîåêòèðîâàíèÿ è ðåàëèçàöèè ÒÑÂ ñèñòåìíûõ èíæåíåðíî-òåõíè÷åñêèõ àñïåêòîâ, íàïðàâëåííûõ íà ìèíèìèçàöèþ åå ñëîæíîñòè. Ïðåäóñìàòðèâàåòñÿ ââåäåíèå àäìèíèñòðàòîðà áåçîïàñíîñòè ñèñòåìû, ìåõàíèçìû êîíòðîëÿ (àóäèò) ðàñøèðåíû òàê, ÷òîáû îáåñïå÷èòü îáÿçàòåëüíóþ ñèãíàëèçàöèþ î âñåõ ñîáûòèÿõ, ñâÿçàííûõ ñ âîçìîæíûì íàðóøåíèåì óñòàíîâëåííûõ â ñèñòåìå ïðàâèë áåçîïàñíîñòè. Îáÿçàòåëüíûì òàêæå ÿâëÿåòñÿ íàëè÷èå ïðîöåäóð, îáåñïå÷èâàþùèõ âîññòàíîâëåíèå ðàáîòîñïîñîáíîñòè ñèñòåìû. Ñèñòåìà äàííîãî êëàññà â âûñøåé ñòåïåíè óñòîé÷èâà îòíîñèòåëüíî ïîïûòîê ïðîíèêíîâåíèÿ â íåå.

Êëàññ (AI): Âåðèôèöèðîâàííûé ïðîåêò.

   Ñèñòåìû ýòîãî êëàññà (À1) ôóíêöèîíàëüíî ýêâèâàëåíòíû ñèñòåìàì êëàññà (ÂÇ) â òîì îòíîøåíèè,

÷òî â íèõ íå ïîÿâëÿþòñÿ êàêèå-ëèáî íîâûå òðåáîâàíèÿ ê ïîëèòèêå îáåñïå÷åíèÿ áåçîïàñíîñòè. Îòëè÷èòåëüíîé ÷åðòîé ñèñòåì äàííîãî êëàññà ÿâëÿåòñÿ àíàëèç ÒÑÂ, îñíîâàííûé íà ôîðìàëüíîé ñïåöèôèêàöèè ïðîåêòà è âåðèôèêàöèè ÒÑÂ, à, â èòîãå, âûñîêàÿ ñòåïåíü óâåðåííîñòè â òîì, ÷òî ãàðàíòèðîâàííî çàùèùàþùàÿ âû÷èñëèòåëüíàÿ áàçà ðåàëèçîâàíà ïðàâèëüíî. Òàêîãî ðîäà ãàðàíòèÿ, ïî ñâîåé ïðèðîäå òåõíîëîãè÷åñêàÿ, íà÷èíàåòñÿ óæå ñ ôîðìàëüíîé ìîäåëè ïîëèòèêè îáåñïå÷åíèÿ áåçîïàñíîñòè è ôîðìàëüíîé ñïåöèôèêàöèè ïðîåêòà âûñîêîãî óðîâíÿ. Íàðÿäó ñ øèðîêèì è ãëóáîêèì àíàëèçîì ïðîöåññà ïðîåêòèðîâàíèÿ è ðàçðàáîòêè ÒÑÂ, êîòîðûé íåîáõîäèìî ïðîâîäèòü äëÿ ñèñòåì êëàññà (À1), íåîáõîäèìî òàêæå âûïîëíåíèå áîëåå ñòðîãèõ ìåð ïî óïðàâëåíèþ êîíôèãóðàöèåé è ñïåöèàëüíûõ ïðîöåäóð ïî áåçîïàñíîìó ðàçìåùåíèþ ñèñòåì â ìåñòàõ èõ äèñëîêàöèè. Ïðåäóñìàòðèâàåòñÿ ââåäåíèå àäìèíèñòðàòîðà áåçîïàñíîñòè ñèñòåìû.



4.4.   0  ÂÛÁÎÐÅ  ÊËÀÑÑÀ  ÇÀÙÈÒÛ.

Ïðîäîëæèì èçó÷åíèå âîïðîñîâ, ñâÿçàííûõ ñ àìåðèêàíñêèì ñòàíäàðòîì çàùèòû èíôîðìàöèè "Îðàíæåâàÿ êíèãà". Â ïðåäûäóùåì ïàðàãðàôå áûëè îïðåäåëåíû ñåìü êëàññîâ ñèñòåì çàùèòû èíôîðìàöèè, ïðè÷åì òðåáîâàíèÿ â êëàññàõ îò Ñ ê À ìîíîòîííî âîçðàñòàëè. Àìåðèêàíöû íå îïóáëèêîâàëè äåòàëüíûé àíàëèç ðèñêà, êîòîðûé îïðåäåëÿåò ýòè òðåáîâàíèÿ. Îäíàêî, îäíîâðåìåííî ñî ñòàíäàðòîì, áûë îïóáëèêîâàí äîêóìåíò "Computer Security Requirements-Guidance for Applying the DoD Trusted Computer System Evaluation Criteria in Specific Environment" (äàëåå áóäåì íàçûâàòü åãî "Òðåáîâàíèÿ"), â êîòîðîì èçëîæåí ïîðÿäîê âûáîðà êëàññà ñèñòåì â ðàçëè÷íûõ óñëîâèÿõ. Ýòîò äîêóìåíò ÷àñòè÷íî îòðàæàåò ðåçóëüòàòû àíàëèçà ðèñêà, îñíîâàíèÿ äëÿ âûáîðà ïîëèòèêè áåçîïàñíîñòè â ñâÿçè ñ ýòèìè ðèñêàìè è ìåðû îáåñïå÷åíèÿ ãàðàíòèé ñîáëþäåíèÿ ïîëèòèêè áåçîïàñíîñòè. Âñþäó äàëåå ïðåäïîëàãàåì, ÷òî â èíôîðìàöèþ âíåñåíà MLS ðåøåòêà öåííîñòåé. Âûáîð òðåáóåìîãî êëàññà áåçîïàñíîñòè ñèñòåì îïðåäåëÿåòñÿ ñëåäóþùèìè îñíîâíûìè ôàêòîðàìè, õàðàêòåðèçóþùèìè óñëîâèÿ ðàáîòû ñèñòåìû.

1. Áåçîïàñíîñòü ðåæèìà ôóíêöèîíèðîâàíèÿ ñèñòåìû. Àìåðèêàíöû ðàçëè÷àþò 5 òàêèõ ðåæèìîâ:

à. Ðåæèì, â êîòîðîì ñèñòåìà ïîñòîÿííî îáðàáàòûâàåò öåííóþ èíôîðìàöèþ îäíîãî êëàññà â îêðóæåíèè, êîòîðîå îáåñïå÷èâàåò áåçîïàñíîñòü äëÿ ðàáîòû ñ ýòèì êëàññîì.

â. Ðåæèì îñîáîé ñåêðåòíîñòè ñàìîé ñèñòåìû. Âñå ïîëüçîâàòåëè è ýëåìåíòû ñèñòåìû èìåþò îäèí êëàññ è ìîãóò ïîëó÷èòü äîñòóï ê ëþáîé èíôîðìàöèè. Ýòîò ðåæèì îòëè÷àåòñÿ îò ïðåäûäóùåãî òåì, ÷òî çäåñü îáðàáàòûâàåòñÿ èíôîðìàöèÿ âûñøèõ ãðèôîâ ñåêðåòíîñòè.

ñ. Ìíîãîóðîâíåâûé ðåæèì, êîòîðûé ïîçâîëÿåò ñèñòåìå îáðàáîòêó èíôîðìàöèè äâóõ èëè áîëåå óðîâíåé ñåêðåòíîñòè. Ïðè÷åì íå âñå ïîëüçîâàòåëè èìåþò äîïóñê êî âñåì óðîâíÿì îáðàáàòûâàåìîé èíôîðìàöèè.

d. Êîíòðîëèðóþùèé ðåæèì. Ýòî ìíîãîóðîâíåâûé ðåæèì îáðàáîòêè èíôîðìàöèè, ïðè êîòîðîì íåò ïîëíîé ãàðàíòèè çàùèùåííîñòè ÒÑÂ. Ýòî íàêëàäûâàåò îãðàíè÷åíèÿ íà äîïóñòèìûå êëàññû öåííîé èíôîðìàöèè, ïîäëåæàùåé îáðàáîòêå.

å. Ðåæèì èçîëèðîâàííîé áåçîïàñíîñòè. Ýòîò ðåæèì ïîçâîëÿåò èçîëèðîâàííî îáðàáàòûâàòü èíôîðìàöèþ ðàçëè÷íûõ êëàññîâ èëè êëàññèôèöèðîâàííóþ è íåêëàññèôèöèðîâàííóþ èíôîðìàöèþ. Ïðè÷åì âîçìîæíî, íàïðèìåð, ÷òî áåçîïàñíî îáðàáàòûâàåòñÿ òîëüêî èíôîðìàöèÿ êëàññà TS, à îñòàëüíàÿ èíôîðìàöèÿ íå çàùèùåíà âîâñå.

2. Îñíîâîé äëÿ âûáîðà êëàññà çàùèòû ÿâëÿåòñÿ èíäåêñ ðèñêà. Îí îïðåäåëÿåò ìèíèìàëüíûé òðåáóåìûé êëàññ.

Îòîáðàçèì êëàññû ñåêðåòíîñòè â ÷èñëà ñîãëàñíî òàáëèöå: U-0, Ñ-1, S-2, TS-3. Ýòà òàáëèöà íå ñîâñåì òî÷íî îòðàæàåò ñîîòâåòñòâèå èç "Òðåáîâàíèé". Íî çäåñü ìû ïðîñòî îáúÿñíÿåì èäåþ ïîäõîäà. Îïðåäåëèì Rmin - ìèíèìàëüíûé óðîâåíü äîïóñêà ïîëüçîâàòåëÿ â ñèñòåìå, è Rmax - ìàêñèìàëüíûé êëàññ öåííîñòè èíôîðìàöèè, ïðèñóòñòâóþùèé â ñèñòåìå. Â áîëüøèíñòâå ñëó÷àåâ èíäåêñ ðèñêà îïðåäåëÿåòñÿ ïî ôîðìóëå:

Risk Index=Rmax-Rmin

Èñêëþ÷åíèÿ êàñàþòñÿ ñëó÷àÿ, êîãäà �EMBED Equation.3���, òîãäà

{ 1, åñëè åñòü êàòåãîðèè, ê êîòîðûì êòî-ëèáî èç ïîëüçîâàòåëåé íå èìååò   äîñòóïà

                        RiskIndex = {

{ 0, â ïðîòèâíîì ñëó÷àå



È òàêæå íåêîòîðûå èñêëþ÷åíèÿ åñòü â ñëó÷àå îáðàáîòêè TS-èíôîðìàöèè.

Ïðèìåð 1. Åñëè ìèíèìàëüíûé äîïóñê ïîëüçîâàòåëÿ â ñèñòåìå - Ñ, à ìàêñèìàëüíûé ãðèô îáðàáàòûâàåìîé èíôîðìàöèè - S, òî Rmin =2, Rmax=3. Òîãäà  RiskIndex = l .

Â ðåçóëüòàòå ó÷åòà âñåõ öåííîñòåé è îïðåäåëåíèÿ äîïîëíèòåëüíûõ êëàññîâ ó àìåðèêàíöåâ ïîëó÷àåòñÿ âîñåìü çíà÷åíèé èíäåêñà ðèñêà îò Î äî 7. Äëÿ ýòèõ çíà÷åíèé èíäåêñà ðèñêà óñòàíàâëèâàåòñÿ ñëåäóþùåå ñîîòâåòñòâèå ñ ìèíèìàëüíûìè òðåáóåìûìè êëàññàìè ñèñòåì â ñëó÷àå, êîãäà ñèñòåìà ôóíêöèîíèðóåò âî âðàæäåáíîì îêðóæåíèè.

RiskIndex�Áåçîïàñíîñòü ðåæèìà ôóíêöèîíèðîâàíèÿ�Ìèíèìàëüíûé êëàññ ïî êëàññèôèêàöèè “Îðàíæåâîé êíèãè”��0�a�íåò îáÿçàòåëüíîãî ìèíèìóìà��0�b�B1��1�c, d, e�B2��2�c, d, e�B3��3�c, d�A1��4�c�A1��5�c�*��6�c�*��7�c�*��

Ñèìâîë * îçíà÷àåò, ÷òî â ìîìåíò èçäàíèÿ êíèãè (1985 ã.) ìèíèìàëüíûå òðåáîâàíèÿ ïî çàùèòå èíôîðìàöèè ïðè äàííîì çíà÷åíèè èíäåêñà ðèñêà âûøå äîñòèãíóòîãî óðîâíÿ òåõíîëîãèè.

Åñëè ñèñòåìà ôóíêöèîíèðóåò â îêðóæåíèè, êîòîðîå ìîæíî íàçâàòü "áåçîïàñíûì ïåðèìåòðîì", òî òðåáîâàíèÿ ê ìèíèìàëüíûì êëàññàì çíà÷èòåëüíî íèæå.



Ãëàâà 5.Ìàòåìàòè÷åñêèå ìåòîäû àíàëèçà ïîëèòèêè áåçîïàñíîñòè.

Äîêàçàòåëüñòâî òîãî ôàêòà, ÷òî ñîáëþäåíèå ïîëèòèêè áåçîïàñíîñòè îáåñïå÷èâàåò òî, ÷òî òðàåêòîðèè âû÷èñëèòåëüíîãî ïðîöåññà íå âûéäóò â íåáëàãîïðèÿòíîå ìíîæåñòâî, ïðîâîäèòñÿ â ðàìêàõ íåêîòîðîé ìîäåëè ñèñòåìû. Â ýòîé ãëàâå ìû ðàññìîòðèì íåêîòîðûå ìîäåëè è ïðèâåäåì ïðèìåðû ðåçóëüòàòîâ, êîòîðûå äîêàçûâàþòñÿ â äàííîé îáëàñòè. Â ïàðàãðàôå 5.1 ðàññìàòðèâàåòñÿ ìîäåëü ðàñïðîñòðàíåíèÿ ïðàâ äîñòóïà â ñèñòåìå ñ äèñêðåöèîííîé ïîëèòèêîé áåçîïàñíîñòè. Ïàðàãðàô 5.2 ïîñâÿùåí îïèñàíèþ ìîäåëè Áåëëà-Ëàïàäóëà è äîêàçàòåëüñòâó òåîðåìû BST (îñíîâíîé òåîðåìû áåçîïàñíîñòè äëÿ ìíîãîóðîâíåâûõ ñèñòåì). Ê ñîæàëåíèþ, ïîëíîå îïèñàíèå ìîäåëè Áåëëà-Ëàïàäóëà îñòàåòñÿ ñåêðåòíûì è íåäîñòóïíûì. Ïîýòîìó ïðèâåäåííûé âàðèàíò ìîäåëè è òåîðåìû êàñàþòñÿ ñëó÷àÿ, êîãäà óðîâåíü îáúåêòà íå ìåíÿåòñÿ. Â ïàðàãðàôå 5.3 ïðèâîäèòñÿ ïðèìåð (ìîäåëü Low WaterMark), êîãäà óðîâåíü îáúåêòà ìîæåò ìåíÿòüñÿ. Â ïàðàãðàôå 5.4 îïèñàí ïîäõîä Ãîãåíà è Ìåñãàóýðà â ìîäåëèðîâàíèè áåçîïàñíûõ ñèñòåì. Íàêîíåö, â ïàðàãðàôå 5.5 ïðèâîäèòñÿ ïðèìåð ìîäåëè íàðóøèòåëÿ,  êîòîðûé èñïîëüçóåòñÿ ïðè àíàëèçå ïîëèòèêè àóäèòà â ðåëÿöèîííûõ áàçàõ äàííûõ.



5.1. ÌÎÄÅËÜ "TAKE-GRANT" .

Áóäåì ïî-ïðåæíåìó îïèñûâàòü ôóíêöèîíèðîâàíèå ñèñòåìû ïðè ïîìîùè ãðàôîâ äîñòóïîâ Gt è òðàåêòîðèé â ôàçîâîì ïðîñòðàíñòâå (={G}. Åäèíñòâåííîå äîïîëíåíèå - ïðàâèëà ïðåîáðàçîâàíèÿ ãðàôîâ. Áóäåì ñ÷èòàòü, ÷òî ìíîæåñòâî äîñòóïîâ R={r, w, c} , ãäå r - ÷èòàòü, w - ïèñàòü, ñ - âûçûâàòü. Äîïóñêàåòñÿ, ÷òî ñóáúåêò X ìîæåò èìåòü ïðàâà ((R íà äîñòóï ê îáúåêòó Y, ýòè ïðàâà çàïèñûâàþòñÿ â ìàòðèöå êîíòðîëÿ äîñòóïîâ. Êðîìå ýòèõ ïðàâ ìû ââåäåì åùå äâà: ïðàâî take (t) è ïðàâî grant (g), êîòîðûå òàêæå çàïèñûâàþòñÿ â ìàòðèöó êîíòðîëÿ äîñòóïîâ ñóáúåêòà ê îáúåêòàì. Ìîæíî ñ÷èòàòü, ÷òî ýòè ïðàâà îïðåäåëÿþò âîçìîæíîñòè ïðåîáðàçîâàíèÿ îäíèõ ãðàôîâ ñîñòîÿíèé â äðóãèå. Ïðåîáðàçîâàíèå ñîñòîÿíèé, òî åñòü ïðåîáðàçîâàíèå ãðàôîâ äîñòóïîâ, ïðîâîäÿòñÿ ïðè ïîìîùè êîìàíä. Ñóùåñòâóåò 4 âèäà êîìàíä, ïî êîòîðûì îäèí ãðàô äîñòóïà ïðåîáðàçóåòñÿ â äðóãîé.

1. Take. Ïóñòü S - ñóáúåêò, îáëàäàþùèé ïðàâîì t ê îáúåêòó X è ((R íåêîòîðîå ïðàâî äîñòóïà îáúåêòà X ê îáúåêòó Y. Òîãäà âîçìîæíà êîìàíäà "S take ( forY from X". Â ðåçóëüòàòå âûïîëíåíèÿ ýòîé êîìàíäû â ìíîæåñòâî ïðàâ äîñòóïà ñóáúåêòà S ê îáúåêòó Y äîáàâëÿåòñÿ ïðàâî (. Ãðàôè÷åñêè ýòî îçíà÷àåò, ÷òî, åñëè â èñõîäíîì ãðàôå äîñòóïîâ G áûë ïîäãðàô

�EMBED Equation.3���

òî â íîâîì ñîñòîÿíèè G', ïîñòðîåííîì ïî ýòîé êîìàíäå t, áóäåò ïîäãðàô

�

2. Grant. Ïóñòü ñóáúåêò S îáëàäàåò ïðàâîì g ê îáúåêòó X è ïðàâîì ((R ê îáúåêòó Y. Òîãäà âîçìîæíà êîìàíäà "S grant ( for Y to X". Â ðåçóëüòàòå âûïîëíåíèÿ ýòîé êîìàíäû ãðàô äîñòóïîâ G ïðåîáðàçóåòñÿ â íîâûé ãðàô G', êîòîðûé îòëè÷àåòñÿ îò G äîáàâëåííîé äóãîé (Õ Y). Ãðàôè÷åñêè ýòî îçíà÷àåò, ÷òî åñëè â èñõîäíîì ãðàôå G áûë ïîäãðàô

�

òî â íîâîì ñîñòîÿíèè G' áóäåò ïîäãðàô

�

3. Create. Ïóñòü S - ñóáúåêò, ((R. Êîìàíäà "S create P for new object X" ñîçäàåò â ãðàôå íîâóþ âåðøèíó X è îïðåäåëÿåò Ð êàê ïðàâà äîñòóïîâ S ê X. Òî åñòü ïî ñðàâíåíèþ ñ ãðàôîì G â íîâîì ñîñòîÿíèè G' äîáàâëÿåòñÿ ïîäãðàô âèäà

�EMBED Equation.3���

4. Remove. Ïóñòü S - ñóáúåêò è X - îáúåêò, ((R. Êîìàíäà "S remove Ð for X" èñêëþ÷àåò ïðàâà äîñòóïà Ð èç ïðàâ ñóáúåêòà S ê îáúåêòó X. Ãðàôè÷åñêè ïðåîáðàçîâàíèÿ ãðàôà äîñòóïà G â íîâîå ñîñòîÿíèå G' â ðåçóëüòàòå ýòîé êîìàíäû ìîæíî èçîáðàçèòü ñëåäóþùèì îáðàçîì:

�EMBED Equation.3���

 â G            â G’

Äàëåå áóäåì îáîçíà÷àòü G|-cG', åñëè êîìàíäà ñ ïðåîáðàçóåò G â G', à òàêæå G |- G', åñëè ñóùåñòâóåò êîìàíäà ñ, ÷òî G|-G'. Áóäåì ïîíèìàòü ïîä áåçîïàñíîñòüþ âîçìîæíîñòü èëè íåâîçìîæíîñòü ïðîèçâîëüíîé ôèêñèðîâàííîé âåðøèíå Ð ïîëó÷èòü äîñòóï ((R ê ïðîèçâîëüíîé ôèêñèðîâàííîé âåðøèíå X ïóòåì ïðåîáðàçîâàíèÿ òåêóùåãî ãðàôà G íåêîòîðîé ïîñëåäîâàòåëüíîñòüþ êîìàíä â ãðàô G', ãäå óêàçàííûé äîñòóï ðàçðåøåí.

Îïðåäåëåíèå. Â ãðàôå äîñòóïîâ G âåðøèíû Ð è S íàçûâàþòñÿ tg-ñâÿçíûìè, åñëè ñóùåñòâóåò ïóòü â G, ñîåäèíÿþùèé Ð è S, áåçîòíîñèòåëüíî îðèåíòàöèè äóã, íî òàêîé, ÷òî êàæäîå ðåáðî ýòîãî ïóòè èìååò ìåòêó, âêëþ÷àþùóþ t èëè g.

Òåîðåìà 1. Ñóáúåêò Ð ìîæåò ïîëó÷èòü äîñòóïà ê, îáúåêòó X, åñëè ñóùåñòâóåò ñóáúåêò S, èìåþùèé äîñòóï à, ê âåðøèíå X òàêîé, ÷òî ñóáúåêòû Ð è S ñâÿçàíû ïðîèçâîëüíî îðèåíòèðîâàííîé äóãîé, ñîäåðæàùåé õîòÿ áû îäíî èç ïðàâ t èëè g

Äîêàçàòåëüñòâî. Âîçìîæíû 4 ñëó÷àÿ.

1. Â G åñòü ïîäãðàô

�EMBED Equation.3���

Òîãäà èìååì ïðàâî ïðèìåíèòü êîìàíäó "Ð take  ( for X from S" è ïîëó÷èì â G' ïîäãðàô

�

2. Â G åñòü ïîäãðàô �EMBED Equation.3���

Òîãäà èìååì ïðàâî ïðèìåíèòü êîìàíäó "S grant à for X to Ð" è ïîëó÷èì â G' ïîäãðàô

�

3. Â ãðàôå G åñòü ïîäãðàô �EMBED Equation.3���

Òîãäà ïðèìåíÿåì ñëåäóþùóþ ïîñëåäîâàòåëüíîñòü ðàçðåøåííûõ êîìàíä äëÿ ïðåîáðàçîâàíèÿ ãðàôà G:"Ð create tg for new object Y"

�

"Ð grant g for Y to S"

�

"S grant ( for X to Y"

�

"Ð takes ( for X from Y"

�

4. Â ãðàôå G åñòü ïîäãðàô �EMBED Equation.3���

Òîãäà ïðèìåíÿåì ñëåäóþùóþ ïîñëåäîâàòåëüíîñòü ðàçðåøåííûõ êîìàíä äëÿ ïðåîáðàçîâàíèÿ ãðàôà G â ãðàô G' ñ äóãîé (Ð X). "Ð create tg for new object Y"

�

Äàëåå áóäåì çàïèñûâàòü ïðåîáðàçîâàíèÿ ãðàôîâ êîðîòêî

�

Òåîðåìà äîêàçàíà. 

Çàìå÷àíèå. Ìåòêà ñ ïðàâîì à íà äóãå â ðàññìàòðèâàåìûõ ãðàôàõ íå îçíà÷àåò, ÷òî íå ìîæåò áûòü äðóãèõ ïðàâ. Ýòî ñäåëàíî äëÿ óäîáñòâà.

Òåîðåìà. 2. Ïóñòü â ñèñòåìå âñå îáúåêòû ÿâëÿþòñÿ ñóáúåêòàìè. Òîãäà ñóáúåêò Ð ìîæåò ïîëó÷èòü äîñòóï à ê ñóáúåêòó X òîãäà è òîëüêî òîãäà, êîãäà âûïîëíÿþòñÿ óñëîâèÿ:

1. Ñóùåñòâóåò ñóáúåêò S òàêîé, ÷òî â òåêóùåì ãðàôå G åñòü äóãà�EMBED Equation.3���.

2.S tg-ñâÿçíà ñ Ð

Äîêàçàòåëüñòâî. 1. Äîñòàòî÷íîñòü. 

Äîêàçàòåëüñòâî áóäåì âåñòè èíäóêöèåé ïî äëèíå n tg-ïóòè, ñîåäèíÿþùåãî S è Ð. Ïðè n=l óòâåðæäåíèå äîêàçàíî â òåîðåìå 1. Ïóñòü äëèíà tg-ïóòè â G, ñîåäèíÿþùåãî S è Ð ðàâíà n>1. Ïóñòü òàêæå åñòü âåðøèíà Q íà ýòîì tg-ïóòè, êîòîðàÿ ñìåæíà ñ S. Òîãäà ïî òåîðåìå 1 ìîæíî ïåðåéòè ê ãðàôó G', â êîòîðîì �EMBED Equation.3���. ßñíî, ÷òî ïðîâîäèìûå ïðè ýòîì êîìàíäû íå óíè÷òîæàþò tg-ïóòè, âåäóùåãî èç Ð â Q. Ïðè ýòîì äëèíà ïóòè èç Ð â Q ðàâíà (n-1), ÷òî ïîçâîëÿåò ïðèìåíèòü ïðåäïîëîæåíèå èíäóêöèè. Òîãäà âîçìîæåí ïåðåõîä îò G' ê G", â êîòîðîì åñòü äóãà �EMBED Equation.3���. Ñêâîçíîé ïåðåõîä îò G ê G’ äîêàçûâàåò äîñòàòî÷íîñòü.

2. Íåîáõîäèìîñòü.

Ïóñòü äëÿ ïàðû âåðøèí Ð è X â ãðàôå G íåò äóãè �EMBED Equation.3���, à ïîñëå âûïîëíåíèÿ íåêîòîðîé ïîñëåäîâàòåëüíîñòè êîìàíä â ãðàôå G' åñòü äóãà �EMBED Equation.3���. Åñëè â G íåò íè îäíîé âåðøèíû S, äëÿ êîòîðîé ñóùåñòâóåò äóãà �EMBED Equation.3���, òî äëÿ ëþáîé êîìàíäû ñ ïðåîáðàçîâàíèÿ ãðàôà G â ãðàôå G’ ïîëó÷åííîì G|-cG’ ïðè ïîìîùè ñ, òàêæå íåò íè îäíîé âåðøèíû S, èç êîòîðîé âûõîäèò äóãà �EMBED Equation.3����EMBED Equation.3���. Ýòî ñëåäóåò èç ïðîñìîòðà âñåõ ÷åòûðåõ äîïóñòèìûõ êîìàíä. Òîãäà äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè êîìàíä â ãðàôå G’, ïîëó÷åííîì èç G ïðèìåíåíèåì ýòîé ïîñëåäîâàòåëüíîñòè êîìàíä, òàêæå íåò êàêîé-íèáóäü âåðøèíû S ñ äóãîé �EMBED Equation.3���. Òîãäà òàêîé âåðøèíû íåò â ãðàôå G', ÷òî ïðîòèâîðå÷èò óñëîâèþ. Ñëåäîâàòåëüíî, â ãðàôå G åñòü S òàêàÿ, ÷òî �EMBED Equation.3���.

Ïóñòü G' òàêîé ãðàô, êîãäà âïåðâûå ïîÿâëÿåòñÿ äóãà �EMBED Equation.3���. Ïóñòü G’ òàêîé ãðàô, èç êîòîðîãî ïî íåêîòîðîé êîìàíäå ïîëó÷èëñÿ G'.  Òîãäà ïðîñìîòð êîìàíä ïîçâîëÿåò çàêëþ÷èòü, ÷òî äóãà �EMBED Equation.3���âîçíèêëà ïðèìåíåíèåì ê íåêîòîðîìó �EMBED Equation.3���, êîìàíäû take èëè grant. Ýòî çíà÷èò, ÷òî â ãðàôå G’ îò Ð ê S ñóùåñòâóåò tg-ïóòü äëèíû 1.

Ïóñòü â ãðàôå G âåðøèíû Ð è S íå ñâÿçàíû tg-ïóòåì. Òîãäà ïðè ëþáîé êîìàíäå ñ â ãðàôå G’, ïîëó÷åííîì èç G êîìàíäîé ñ G|-cG’ , òàêæå íåò tg-ïóòè èç Ð â S. Â ñàìîì äåëå, âîçüìåì take

�

Åñëè â ð íå áûëî take èëè grant, òî íîâàÿ äóãà íå óâåëè÷èâàåò êîëè÷åñòâî äóã ñ ïðàâîì take èëè grant â íîâîì ãðàôå, ïîýòîìó íîâûé tg-ïóòü âîçíèêíóòü íå ìîæåò. Åñëè â ð åñòü t èëè g, òî ìåæäó V è Z ñóùåñòâîâàë tg-ïóòü è íîâàÿ äóãà íå óâåëè÷èëà ÷èñëà tg-ñâÿçíûõ âåðøèí è ïîýòîìó íå ìîãëà ñâÿçàòü Ð è S. Àíàëîãè÷íî, åñëè Y è Z áûëè ñâÿçàíû äóãîé grant. Êîìàíäà create òàêæå íå ìîæåò ñâÿçàòü ñóùåñòâóþùèå âåðøèíû Ð è S tg-ïóòåì.

Çíà÷èò ïðè ëþáîé ïîñëåäîâàòåëüíîñòè êîìàíä c1,...cn, åñëè â G íåò tg-ïóòè èç Ð â S, òî èõ íåò â G’ ïîëó÷åííîì èç G G|-c1,...cnG’. Íî ýòî ïðîòèâîðå÷èò ñäåëàííîìó âûøå çàêëþ÷åíèþ î íàëè÷èè òàêîãî ïóòè äëèíû 1 â ãðàôå G’. Òåîðåìà äîêàçàíà.



5.2. ÌÎÄÅËÜ ÁÅËËÀ-ËÀÏÀÄÓËÀ (Á-Ë).

Ìîäåëü Á-Ë ïîñòðîåíà äëÿ îáîñíîâàíèÿ áåçîïàñíîñòè ñèñòåì, èñïîëüçóþùèõ ïîëèòèêó MLS. Ìàòåðèàëû, â êîòîðûõ îïóáëèêîâàíà ìîäåëü â 1976ã., äî ñèõ ïîð íåäîñòóïíû. Ïîýòîìó â èçëîæåíèè ìîäåëè Á-Ë áóäåì ñëåäîâàòü ðàáîòå J. McLean (1987), â êîòîðîé êëàññû îáúåêòîâ ïðåäïîëàãàþòñÿ íåèçìåííûìè. Äëÿ îïèñàíèÿ ìîäåëè íàì ïîòðåáóåòñÿ íåñêîëüêî äðóãîå îïèñàíèå ñàìîé âû÷èñëèòåëüíîé ñèñòåìû. Ïóñòü îïðåäåëåíû êîíå÷íûå ìíîæåñòâà S, Î, R, L. 

S - ìíîæåñòâî ñóáúåêòîâ ñèñòåìû;

Î - ìíîæåñòâî îáúåêòîâ, íå ÿâëÿþùèõñÿ ñóáúåêòàìè;

R - ìíîæåñòâî ïðàâ äîñòóïà; R = {read (r), write(w), execute (å), append (à)};

L - óðîâíè ñåêðåòíîñòè.

Ìíîæåñòâî V ñîñòîÿíèé ñèñòåìû îïðåäåëÿåòñÿ ïðîèçâåäåíèåì ìíîæåñòâ: 

�EMBED Equation.3���,

ãäå ñîìíîæèòåëè îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì. Â - ìíîæåñòâî òåêóùèõ äîñòóïîâ è åñòü ïîäìíîæåñòâî ìíîæåñòâà ïîäìíîæåñòâ ïðîèçâåäåíèÿ �EMBED Equation.3���. Ìíîæåñòâî ïîäìíîæåñòâ áóäåì îáîçíà÷àòü �EMBED Equation.3���ýëåìåíòû ìíîæåñòâà Â áóäåì îáîçíà÷àòü b è îíè ïðåäñòàâëÿþò â òåêóùèé ìîìåíò t ãðàôû òåêóùåãî äîñòóïà (â êàæäûé ìîìåíò ñóáúåêò ìîæåò èìåòü òîëüêî îäèí âèä äîñòóïà ê äàííîìó îáúåêòó).

Ì - ìàòðèöà ðàçðåøåííûõ äîñòóïîâ, M=|Mij|, Mij(R. F - ïîäìíîæåñòâî ìíîæåñòâà �EMBED Equation.3���, ãäå êàæäûé �EMBED Equation.3���, - âåêòîð, êîòîðûé ñîñòîèò èç òðåõ êîìïîíåíò, êàæäàÿ èç êîòîðûõ òîæå âåêòîð (èëè îòîáðàæåíèå).

fs - óðîâåíü äîïóñêà ñóáúåêòîâ (ýòî íåêîòîðîå îòîáðàæåíèå f: S->L);

fo - óðîâåíü ñåêðåòíîñòè îáúåêòîâ (ýòî íåêîòîðîå îòîáðàæåíèå f: O->L);

fc - òåêóùèé óðîâåíü ñåêðåòíîñòè ñóáúåêòîâ (ýòîòîæå íåêîòîðîå îòîáðàæåíèå fc: S->L).

Ýëåìåíòû ïîäìíîæåñòâà F, êîòîðûå äîïóùåíû äëÿ îïðåäåëåíèÿ ñîñòîÿíèÿ, äîëæíû óäîâëåòâîðÿòü ñîîòíîøåíèþ:

�EMBED Equation.3���

Í - òåêóùèé óðîâåíü èåðàðõèè îáúåêòîâ, â ðàáîòå McLean ýòîò óðîâåíü íå èçìåíÿåòñÿ, ñîâïàäàåò ñ f0 è äàëåå íå ðàññìàòðèâàåòñÿ.

Ýëåìåíòû ìíîæåñòâà V ñîñòîÿíèé áóäóò îáîçíà÷àòüñÿ ÷åðåç v. Ïóñòü îïðåäåëåíû ìíîæåñòâî Q - çàïðîñîâ â ñèñòåìó è ìíîæåñòâî D - ðåøåíèé ïî ïîâîäó ýòèõ çàïðîñîâ (D = {yes, nî, error}). Îïðåäåëèì ìíîæåñòâî W äåéñòâèé ñèñòåìû êàê

�EMBED Equation.3���.

Êàæäîå äåéñòâèå ñèñòåìû (q, d, v2, v1) èìååò ñëåäóþùèé ñìûñë: åñëè ñèñòåìà íàõîäèëàñü â äàííûé ìîìåíò â ñîñòîÿíèè v1,  ïîñòóïèë çàïðîñ q, òî ïðèíÿòî ðåøåíèå d è ñèñòåìà ïåðåøëà â ñîñòîÿíèå v2.

Ïóñòü Ò - ìíîæåñòâî çíà÷åíèé âðåìåíè (äëÿ óäîáñòâà áóäåì ñ÷èòàòü, ÷òî T=N - ìíîæåñòâî íàòóðàëüíûõ ÷èñåë). Îïðåäåëèì íàáîð èç òðåõ ôóíêöèé (õ, ó, z)

x: T->Q,

ó: T->D,

z: T->V,

è îáîçíà÷èì ìíîæåñòâà òàêèõ ôóíêöèé X, Y, Z ñîîòâåòñòâåííî.

Ðàññìîòðèì  �EMBED Equation.3���è îïðåäåëèì ïîíÿòèå ñèñòåìû â ìîäåëè Á-Ë.

Îïðåäåëåíèå. Ñèñòåìîé ((Q, D, W, z0) íàçûâàåòñÿ ïîäìíîæåñòâî �EMBED Equation.3���òàêîå, ÷òî, 

(x, y, z)(((Q, D, W, z0)((xt, yt, zt, zt-1)(W

äëÿ êàæäîãî çíà÷åíèÿ t(T, ãäå z0- íà÷àëüíîå ñîñòîÿíèå ñèñòåìû.

Îïðåäåëåíèå. Êàæäûé íàáîð (õ, ó, z)(((Q, D, W, z0) íàçûâàåòñÿ ðåàëèçàöèåé ñèñòåìû.

Îïðåäåëåíèå. Åñëè (õ, ó, z) - ðåàëèçàöèÿ ñèñòåìû, òî êàæäàÿ ÷åòâåðêà (xt, yt, zt, zt-1) íàçûâàåòñÿ äåéñòâèåì ñèñòåìû.

Íåòðóäíî âèäåòü, ÷òî ïðè îòñóòñòâèè îãðàíè÷åíèé íà çàïðîñû òàêèì îáðàçîì îïðåäåëåí íåêîòîðûé àâòîìàò, ó êîòîðîãî âõîäíîé àëôàâèò Q, à âûõîäíîé D, à ìíîæåñòâî âíóòðåííèõ ñîñòîÿíèé V. Àâòîìàò çàäàåòñÿ ìíîæåñòâîì ñâîèõ ðåàëèçàöèé. Ïåðåéäåì ê îïðåäåëåíèþ ïîíÿòèé, ñâÿçàííûõ ñ áåçîïàñíîñòüþ ñèñòåìû.

Îïðåäåëåíèå. Òðîéêà (S, Î, X)(S(O(R óäîâëåòâîðÿåò ñâîéñòâó ïðîñòîé ñåêðåòíîñòè (ss-ñâîéñòâî) îòíîñèòåëüíî f, åñëè X=execute, èëè X=append, èëè, åñëè X=read è fs(S)>fo(0), èëè X=write è fs(S)>f0(S).

Îïðåäåëåíèå. Ñîñòîÿíèå v=(b, Ì, f, h) îáëàäàåò ss-ñâîéñòâîì, åñëè äëÿ êàæäîãî ýëåìåíòà (S,Î,Õ)(B ýòîò ýëåìåíò îáëàäàåò ss-ñâîéñòâîì îòíîñèòåëüíî f.

Îïðåäåëåíèå. Ñîñòîÿíèå v=(b, Ì, f, h) îáëàäàåò *-ñâîéñòâîì, åñëè äëÿ êàæäîãî (S, Î, X)(B ïðè X=write òåêóùèé óðîâåíü ñóáúåêòà fc(S) ðàâåí óðîâíþ îáúåêòà f0(O), èëè ïðè X=read fc(S)>f0(O), èëè ïðè X=append fo(O)>fc(S).

Îïðåäåëåíèå. Ñîñòîÿíèå îáëàäàåò *-ñâîéñòâîì îòíîñèòåëüíî ìíîæåñòâà ñóáúåêòîâ S', S'(S, åñëè îíî âûïîëíÿåòñÿ äëÿ âñåõ òðîåê (S, Î, X) òàêèõ, ÷òî S(S'

Îïðåäåëåíèå. Ñóáúåêòû èç ìíîæåñòâà S\S' íàçûâàþòñÿ äîâåðåííûìè.

Ëåììà. Èç * -ñâîéñòâà äëÿ ñîñòîÿíèÿ v=(b, Ì, f, h) ñëåäóåò ss-ñâîéñòâî îòíîñèòåëüíî f äëÿ âñåõ (S, Î,Õ)(B.

Äîêàçàòåëüñòâî. Óòâåðæäåíèå ñëåäóåò èç óñëîâèÿ fs(S)>fc(S).

Îïðåäåëåíèå. Ñîñòîÿíèå v=(b, Ì, f, h) îáëàäàåò ds -ñâîéñòâîì, åñëè ((S, Î, X)(b=>X(mso, ãäå M=||mso||- ìàòðèöà äîñòóïà ñîñòîÿíèÿ v.

Îïðåäåëåíèå. Ñîñòîÿíèå v = (b, Ì., f, h) íàçûâàåòñÿ áåçîïàñíûì, åñëè îíî îáëàäàåò îäíîâðåìåííî ss-ñâîéñòâîì, *- ñâîéñòâîì îòíîñèòåëüíî S' è ds-ñâîéñòâîì.

Íàïîìíèì ôîðìóëèðîâêó ïîëèòèêè MLS, ñâÿçàííîé ñ ðåøåòêîé öåííîñòåé SC(L, ãäå L - ëèíåéíûé ïîðÿäîê, SC - ðåøåòêà ïîäìíîæåñòâ â èíôîðìàöèè: èíôîðìàöèîííûé ïîòîê ìåæäó äâóìÿ îáúåêòàìè íàçûâàåòñÿ ðàçðåøåííûì, åñëè êëàññ îáúåêòà èñòî÷íèêà äîìèíèðóåòñÿ êëàññîì îáúåêòà ïîëó÷àòåëÿ. Èç îïðåäåëåíèÿ ss-ñâîéñòâà ñëåäóåò, ÷òî â áåçîïàñíîì ñîñòîÿíèè âîçìîæíî ÷òåíèå âíèç, ÷òî ñîãëàñóåòñÿ ñ ýêâèâàëåíòíûì îïðåäåëåíèåì MLS ïîëèòèêè. Êðîìå òîãî, ss-ñâîéñòâî îïðåäåëÿåò îãðàíè÷åíèå íà âîçìîæíîñòü ìîäèôèêàöèè, êîòîðîå ñâÿçàíî ñ write:

fs(S)>fo(0).

Îáúÿñíèì *-ñâîéñòâî. Åñëè ñóáúåêò ìîæåò ïîíèçèòü ñâîé òåêóùèé äîïóñê äî fc(S)=f0(O), òî, ñîãëàñíî *-ñâîéñòâó, îí ìîæåò ïèñàòü â îáúåêò. Ïðè ýòîì îí íå ìîæåò ÷èòàòü îáúåêòû íà áîëåå âûñîêèõ óðîâíÿõ, õîòÿ äîïóñê fs(S) åìó ýòî ìîæåò ïîçâîëèòü. Òåì ñàìûì èñêëþ÷àåòñÿ âîçìîæíûé êàíàë óòå÷êè:

High	O		fs(S)

	 ^

	 | r

	 |

 	 |

Low 	 S ----( O2	fc(S)

	      w

Òàêèì îáðàçîì, ïðè çàïèñè èíôîðìàöèîííûé ïîòîê îïÿòü íå ìîæåò áûòü íàïðàâëåí âíèç. Èñêëþ÷åíèå âîçìîæíî òîëüêî äëÿ äîâåðåííûõ ñóáúåêòîâ, êîòîðûì ðàçðåøåíî ñòðîèòü èíôîðìàöèîííûé ïîòîê âíèç. Ïðè ýòîì äîâåðåííîñòü ñóáúåêòà îçíà÷àåò áåçîïàñíîñòü òàêîãî ïîòîêà âíèç (ïîýòîìó ýòè ïîòîêè ñ÷èòàþòñÿ ðàçðåøåííûìè). Ñêàçàííîå âûøå îçíà÷àåò, ÷òî áåçîïàñíîå ñîñòîÿíèå ìîäåëè Á-Ë ïîääåðæèâàåò ïîëèòèêó MLS. Çíà÷èò, äëÿ òîãî, ÷òîáû äîêàçàòü, ÷òî ëþáîé ïîòîê íà òðàåêòîðèè âû÷èñëèòåëüíîé ñèñòåìû ðàçðåøåí, äîñòàòî÷íî ïîêàçàòü, ÷òî âûõîäÿ èç áåçîïàñíîãî ñîñòîÿíèÿ è ñëåäóÿ äîïóñòèìûì äåéñòâèÿì ìû îïÿòü ïðèõîäèì â áåçîïàñíîå ñîñòîÿíèå, òåì ñàìûì ëþáàÿ ðåàëèçàöèÿ ïðîöåññà áóäåò áåçîïàñíîé. Ïðîâåäåì ñòðîãîå îáîñíîâàíèå ýòîãî âûâîäà.

Îïðåäåëåíèå. Ðåàëèçàöèÿ (õ, ó, z) ñèñòåìû ((Q, D,W, z) îáëàäàåò ss-ñâîéñòâîì ( *-ñâîéñòâîì, ds- ñâîéñòâîì), åñëè â ïîñëåäîâàòåëüíîñòè (z0, z1,.....) êàæäîå ñîñòîÿíèå zn îáëàäàåò ss-ñâîéñòâîì ( * -ñâîéñòâîì , ds-ñâîéñòâîì).

Îïðåäåëåíèå. Ñèñòåìà îáëàäàåò ss-ñâîéñòâîì ( ñîîòâåòñòâåííî, *-ñâîéñòâîì, ds-ñâîéñòâîì), åñëè êàæäàÿ åå ðåàëèçàöèÿ îáëàäàåò ss-ñâîéñòâîì (ñîîòâåòñòâåííî, *-ñâîéñòâîì, ds-ñâîéñòâîì).

Îïðåäåëåíèå. Ñèñòåìà íàçûâàåòñÿ áåçîïàñíîé, åñëè îíà îáëàäàåò îäíîâðåìåííî ss-ñâîéñòâîì, *-câîéñòâîì, è ds - ñâîéñòâîì.

Òåîðåìà A1. ((Q, D, W, z0) îáëàäàåò ss -ñâîéñòâîì äëÿ ëþáîãî íà÷àëüíîãî z0, êîòîðîå îáëàäàåò ss-ñâîéñòâîì òîãäà è òîëüêî òîãäà, êîãäà W óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì äëÿ êàæäîãî äåéñòâèÿ (q, d, (b*, Ì*, i*, h*), (b, Ì, f, h)):

(I) ((S, 0, X)(b*| b îáëàäàåò ss-ñâîéñòâîì îòíîñèòåëüíî f*.

(2) åñëè (S, Î, X)(b è íå îáëàäàåò ss-ñâîéñòâîì îòíîñèòåëüíî f*, òî (S, Î, X)(b*

Äîêàçàòåëüñòâî. ((S, Î, Õ)(b* âîçìîæíî ëèáî (S,Î, Õ)(b, èëè (S, Î, X)(b*\b. Óñëîâèå (1) îçíà÷àåò, ÷òî ñîñòîÿíèå (b*, Ì*, f*, h*) ïîïîëíèëîñü ýëåìåíòàìè (S, Î, X), îáëàäàþùèìè ss - ñâîéñòâîì îòíîñèòåëüíî f*. Óñëîâèå (2) îçíà÷àåò, ÷òî ýëåìåíòû b*, ïåðåøåäøèå èç b, îáëàäàþò ss - ñâîéñòâîì îòíîñèòåëüíî f*. Ñëåäîâàòåëüíî, ((S, Î, X)(b* îáëàäàåò ss-ñâîéñòâîì îòíîñèòåëüíî f*. Ïóñòü ëþáîå ñîñòîÿíèå îáëàäàåò ss-ñâîéñòâîì îòíîñèòåëüíî ñâîåãî f. Òîãäà (1) âûïîëíÿåòñÿ, ò.ê. ss-ñâîéñòâî âûïîëíÿåòñÿ äëÿ âñåõ (S, Î,X) èç b*. È, åñëè (S, Î, X)(b è ïåðåøëî â b*, òî, â ñèëó ss-ñâîéñòâà (S, Î, X) îáëàäàåò ss - ñâîéñòâîì îòíîñèòåëüíî f*. ×òî è òðåáîâàëîñü äîêàçàòü.

Òåîðåìà A2. Ñèñòåìà ((R, D, W, z0) îáëàäàåò *- ñâîéñòâîì îòíîñèòåëüíî S' äëÿ ëþáîãî íà÷àëüíîãî ñîñòîÿíèÿ z0, îáëàäàþùåãî *-ñâîéñòâîì îòíîñèòåëüíî S'  òîãäà è òîëüêî òîãäà, êîãäà W óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì äëÿ êàæäîãî äåéñòâèÿ (q, d, (b*, Ì*,f*, h*), (b, Ì, f, h)):

(S(S’, ((S, O, X)(b*\ b îáëàäàåò *-ñâîéñòâîì îòíîñèòåëüíî f*;

(S(S’, ((S, O, X)(b è (S, O, X) îáëàäàåò *-ñâîéñòâîì îòíîñèòåëüíî f*, òî (S, O, X)(b*.

Äîêàçàòåëüñòâî ïðîâîäèòñÿ àíàëîãè÷íî.

Óïðàæíåíèå. Äîêàçàòü òåîðåìó À2.

Òåîðåìà ÀÇ. Ñèñòåìà ((Q, D, W, z0) îáëàäàåò ds-ñâîéñòâîì òîãäà è òîëüêî òîãäà, êîãäà äëÿ ëþáîãî íà÷àëüíîãî ñîñòîÿíèÿ, îáëàäàþùåãî ds-ñâîéñòâîì, W óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì äëÿ ëþáîãî äåéñòâèÿ (q, d, (b*, Ì*, f*, h*), (b, Ì, f, h)):

(S, Î, X)(b*| b òî Õ(òso*,

(S, 0, X)(b*| b X(mso*,  òî (S, 0, X)(b*

Äîêàçàòåëüñòâî ïðîâîäèòñÿ àíàëîãè÷íî.

Óïðàæíåíèå. Äîêàçàòü òåîðåìó ÀÇ.

Òåîðåìà (Basic Security Theorem). Ñèñòåìà ((Q, D, W, z0 ) - áåçîïàñíàÿ òîãäà è òîëüêî òîãäà, êîãäà z0 - áåçîïàñíîå ñîñòîÿíèå è W óäîâëåòâîðÿåò óñëîâèÿì òåîðåì A1, À2, ÀÇ äëÿ êàæäîãî äåéñòâèÿ.

Äîêàçàòåëüñòâî. Òåîðåìà BST ñëåäóåò èç òåîðåì À1, À2, ÀÇ.



5.3. ÌÎÄÅËÜ LOW-WATER-MARK  (LWM).

Äàííàÿ ìîäåëü ÿâëÿåòñÿ êîíêðåòèçàöèåé ìîäåëè Á-Ë, à òàêæå äàåò ïðèìåð òîãî, ÷òî ïðîèñõîäèò, êîãäà èçìåíåíèÿ óðîâíÿ ñåêðåòíîñòè îáúåêòà âîçìîæíû. Ïîëèòèêà áåçîïàñíîñòè ïðåæíÿÿ: âñå îáúåêòû ñèñòåìû êëàññèôèöèðîâàíû ïî óçëàì ðåøåòêè öåííîñòåé (MLS) è ïîòîê èíôîðìàöèè ðàçðåøåí òîëüêî "ñíèçó ââåðõ" .

Â ðàññìàòðèâàåìîé ñèñòåìå îäèí îáúåêò (íåàêòèâíûé), òðè îïåðàöèè ñ îáúåêòîì, âêëþ÷àþùèå çàïðîñû íà äîñòóï:

read,

write,

reset.

Ýòè îïåðàöèè èñïîëüçóþòñÿ íåñêîëüêèìè ñóáúåêòàìè (ïðîöåññàìè), èìåþùèìè ôèêñèðîâàííûå óðîâíè ñåêðåòíîñòè (äëÿ ïðîñòîòû - êëàññû ñåêðåòíîñòè îáðàçóþò ëèíåéíûé ïîðÿäîê). Íàïîìíèì ôîðìàëüíîå òðåáîâàíèå ïîëèòèêè î òîì, ÷òî èíôîðìàöèÿ ìîæåò äâèãàòüñÿ òîëüêî "ñíèçó ââåðõ". Ïîòîê èíôîðìàöèè âîçìîæåí òîãäà è òîëüêî òîãäà, êîãäà ðåàëèçóåòñÿ äîñòóï ñóáúåêòà ê îáúåêòó âèäà w èëè r. Ïðè ïîìîùè r ïîòîê ñ÷èòàåòñÿ ðàçðåøåííûì, åñëè fs(S)>fo(0).

Ïðè êîìàíäå w ïîòîê ñ÷èòàåòñÿ ðàçðåøåííûì, åñëè ñóáúåêò S íå ìîæåò ïðî÷èòàòü èíôîðìàöèþ â îáúåêòå óðîâíÿ fs(S)<f0(0) è çàïèñàòü â îáúåêò, äëÿ êîòîðîãî fs(S)>f0(O), ïðè÷åì õîòÿ áû â îäíîì èç ýòèõ ñîîòíîøåíèé íåðàâåíñòâî ñòðîãîå (íàïîìíèì, ÷òî ïî óñëîâèþ òåêóùèå óðîâíè ñóáúåêòîâ fc(S)=fs(S) äëÿ ëþáîãî S). Èç ýòèõ ñâîéñòâ ñëåäóåò, ÷òî â ñèñòåìå äîëæíû âûïîëíÿòüñÿ óñëîâèÿ ss è *. Óñëîâèå ds àâòîìàòè÷åñêè âûïîëíÿåòñÿ, òàê êàê íåò îãðàíè÷åíèé íà äîñòóï, êðîìå ïåðå÷èñëåííûõ.

Òàêèì îáðàçîì, óñëîâèÿ ss â äàííîé ñèñòåìå âûãëÿäÿò ñòàíäàðòíî: åñëè X=w èëè r, òî ìîãóò áûòü ðàçðåøåíû äîñòóïû (S, 0, X) ïðè âûïîëíåíèè fs(S)>f0(0).

Óñëîâèå *:

åñëè X=w, òî fs(S)=f0(0),

åñëè X=r, òî fs(S)>fo(0).

Îïèøåì ôóíêöèîíèðîâàíèå ñèñòåìû è äîêàæåì, ÷òî âûïîëíÿþòñÿ óñëîâèÿ ss è *. Óðîâåíü îáúåêòà Î â LWM ìîæåò ìåíÿòüñÿ: ïðè êîìàíäå write ìîæåò ñíèçèòüñÿ, à ïðè êîìàíäå reset ïîäíÿòüñÿ ñëåäóþùèì îáðàçîì. Ïî êîìàíäå reset êëàññ îáúåêòà ïîäíèìàåòñÿ è ñòàíîâèòñÿ ìàêñèìàëüíûì â ëèíåéíîì ïîðÿäêå. Ïîñëå ýòîãî âñå ñóáúåêòû ïðèîáðåòàþò ïðàâî w, íî read èìåþò ïðàâî òîëüêî ñóáúåêòû, íàõîäÿùèå íà ìàêñèìàëüíîì óðîâíå ðåøåòêè. Ïðè êîìàíäå write ãðèô îáúåêòà ñíèæàåòñÿ äî óðîâíÿ ñóáúåêòà, äàâøåãî êîìàíäó w. Ïðè ñíèæåíèè óðîâíÿ ñåêðåòíîñòè îáúåêòà âñÿ ïðåæíÿÿ èíôîðìàöèÿ â îáúåêòå ñòèðàåòñÿ è çàïèñûâàåòñÿ èíôîðìàöèÿ ïðîöåññîì, âûçâàâøåì êîìàíäó write. Ïðàâî write èìååò ëþáîé ñóáúåêò, ó êîòîðîãî fs(S)<fo(0), ãäå f0(Î) - òåêóùèé óðîâåíü îáúåêòà. Ïðàâî reset èìååò òîëüêî òîò ñóáúåêò, êîòîðûé íå èìååò ïðàâî write. Ïðàâî read èìååò ëþáîé ñóáúåêò, äëÿ êîòîðîãî fs(S)>fo(0).Ñóììèðóåì âûøåñêàçàííîå â ñëåäóþùåé òàáëèöå.

Îïåðàöèÿ �Îðãàíèçàöèÿ äîñòóïà�Ðåçóëüòàò îïåðàöèè��Read�fs(S)>fo(0)�Ïðîöåññ S ïîëó÷àåò ñîäåðæèìîå îáúåêòà O��Write (äàííûå)�fs(S)<fo(0)�Óðîâåíü îáúåêòà ñòàíîâèòñÿ ðàâíûì óðîâíþ S. Äàííûå îò S çàïèñûâàþòñÿ â O.��Reset�fs(S)>fo(0)�Óðîâåíü îáúåêòà óñòàíàâëèâàåòñÿ âûøå âñåõ óðîâíåé ïðîöåññîâ.��

Ëåììà. Äëÿ ëþáîãî ñîñòîÿíèÿ ñèñòåìû LWM âûïîëíåíû óñëîâèÿ ss è *.

Äîêàçàòåëüñòâî. Åñëè fs(S)>fo(0), òî r äîñòóï S ê Î ðàçðåøåí. Åñëè fs(S)=fo(0), òî w äîñòóï S ê Î ðàçðåøåí. Òàêèì îáðàçîì ss è * âûïîëíåíû. ×òî è òðåáîâàëîñü äîêàçàòü.

Îäíàêî âñå ðàññóæäåíèÿ îñòàíóòñÿ òåìè æå, åñëè îòêàçàòüñÿ îò óñëîâèÿ, ÷òî ïðè êîìàíäå write â ñëó÷àå ñíèæåíèÿ óðîâíÿ îáúåêòà âñå ñòèðàåòñÿ. Òî åñòü çäåñü òàêæå áóäóò âûïîëíÿòüñÿ óñëîâèÿ * è ss, íî ÿñíî, ÷òî â ýòîì ñëó÷àå âîçìîæíà óòå÷êà èíôîðìàöèè. Â ñàìîì äåëå, ëþáîé ïðîöåññ íèæíåãî óðîâíÿ, çàïðîñèâ îáúåêò äëÿ çàïèñè, ñíèæàåò ãðèô îáúåêòà, à ïîëó÷èâ äîñòóï w, ïîëó÷àåò âîçìîæíîñòü r. Âîçíèêàåò êàíàë óòå÷êè ((w, (r), ïðè ýòîì â ïðåäûäóùåé ìîäåëè ñâîéñòâî * âûáðàíî äëÿ çàêðûòèÿ êàíàëà (( r, (w). Äàííûé ïðèìåð ïîêàçûâàåò, ÷òî îïðåäåëåíèå áåçîïàñíîãî ñîñòîÿíèÿ â ìîäåëè Á-Ë íåïîëíîå è ñìûñë ýòîé ìîäåëè òîëüêî â ïåðåêðûòèè êàíàëîâ óêàçàííûõ âèäîâ. Åñëè "äîâåðåííûé" ïðîöåññ ñíèæåíèÿ ãðèôà îáúåêòà ðàáîòàåò íåïðàâèëüíî, òî ñèñòåìà ïåðåñòàåò áûòü áåçîïàñíîé.



5.4. ÌÎÄÅËÈ  J.GOGUEN, J.MESEGUER (G-M).

Ìîäåëè G-M - àâòîìàòíûå ìîäåëè áåçîïàñíûõ ñèñòåì. Íà÷íåì ñ ïðîñòåéøåãî ñëó÷àÿ ñèñòåìû ñ "ôèêñèðîâàííîé" çàùèòîé. Ïóñòü V - ìíîæåñòâî ñîñòîÿíèé ñèñòåìû (V - êîíå÷íîå è îïðåäåëÿåòñÿ ïðîãðàììàìè, äàííûìè, ñîîáùåíèÿìè è ïð.), Ñ - ìíîæåñòâî êîìàíä, êîòîðûå ìîãóò âûçâàòü èçìåíåíèÿ ñîñòîÿíèÿ (òàêæå êîíå÷íîå ìíîæåñòâî), S - ìíîæåñòâî ïîëüçîâàòåëåé (êîíå÷íîå ìíîæåñòâî). Ñìåíà ñîñòîÿíèé îïðåäåëÿåòñÿ ôóíêöèåé:

do:V ( S ( Ñ(V.

Íåêîòîðûå äåéñòâèÿ ïîëüçîâàòåëåé ìîãóò íå ðàçðåøàòüñÿ ñèñòåìîé. Âñÿ èíôîðìàöèÿ î òîì, ÷òî ðàçðåøåíî ("âîçìîæíîñòè" ïîëüçîâàòåëåé) ïîëüçîâàòåëÿì ñâåäåíà â ñ-òàáëèöó t. Â ðàññìàòðèâàåìîì ñëó÷àå "âîçìîæíîñòè" â ñ-òàáëèöå t ñîâïàäàþò ñ ìàòðèöåé äîñòóïà. Åñëè ïîëüçîâàòåëü íå ìîæåò îñóùåñòâèòü íåêîòîðóþ êîìàíäó ñ, òî

do (v, S, c) = v.

Ïðåäïîëîæèì, ÷òî äëÿ êàæäîãî ïîëüçîâàòåëÿ S è ñîñòîÿíèÿ v îïðåäåëåíî, ÷òî "âûäàåòñÿ" ýòîìó ïîëüçîâàòåëþ (ò.å., ÷òî îí âèäèò) íà âûõîäå ñèñòåìû. Âûõîä îïðåäåëÿåòñÿ ôóíêöèåé

out: V( S(Out,

ãäå Out - ìíîæåñòâî âñåõ âîçìîæíûõ âûõîäîâ (ýêðàíîâ, ëèñòèíãîâ è ò.ä.).

Ìû ãîâîðèì î âûõîäå äëÿ ïîëüçîâàòåëÿ S, èãíîðèðóÿ âîçìîæíîñòè S ïîäñìîòðåòü äðóãèå âûõîäû.

Òàêèì îáðàçîì ïîëó÷èëè îïðåäåëåíèå íåêîòîðîãî êëàññà àâòîìàòîâ, êîòîðûå áóäóò âñòðå÷àòüñÿ äàëåå.

Îïðåäåëåíèå. Àâòîìàò Ì ñîñòîèò èç ìíîæåñòâ:

S - íàçûâàåìûõ ïîëüçîâàòåëÿìè;

V - íàçûâàåìûõ ñîñòîÿíèÿìè;

Ñ - íàçûâàåìûõ êîìàíäàìè;

Out - íàçûâàåìûõ âûõîäàìè;

è ôóíêöèé:

 âûõîäíîé ôóíêöèè out: V( S ( Out, êîòîðàÿ "ãîâîðèò, ÷òî äàííûé ïîëüçîâàòåëü âèäèò, êîãäà àâòîìàò íàõîäèòñÿ â äàííîì ñîñòîÿíèè ";

 ôóíêöèè ïåðåõîäîâ do: V(S(Ñ(V, êîòîðàÿ "ãîâîðèò, êàê èçìåíÿåòñÿ ñîñòîÿíèå àâòîìàòà ïîä äåéñòâèåì êîìàíä";

è íà÷àëüíîãî ñîñòîÿíèÿ v0.

Ñèñòåìû ñ èçìåíÿþùèìèñÿ "âîçìîæíîñòÿìè" çàùèòû îïðåäåëÿþò ñëåäóþùèìè îáðàçàìè.

Ïóñòü Capt - ìíîæåñòâî âñåõ òàáëèö "âîçìîæíîñòåé", ÑÑ - ìíîæåñòâî ñ-êîìàíä (êîìàíä óïðàâëåíèÿ "âîçìîæíîñòÿìè"). Èõ ýôôåêò îïèñûâàåòñÿ ôóíêöèåé:

cdo: Capt( S ( CC(Capt.

Ïðè îòñóòñòâèè ó ïîëüçîâàòåëÿ S ïðàâà íà ñ-êîìàíäó ïîëîæèì cdo(t, S, c)=t. Ïóñòü VC - ìíîæåñòâî êîìàíä, èçìåíÿþùèõ ñîñòîÿíèå. Òåïåðü ìîæåì îïðåäåëèòü Ñ-àâòîìàò, êîòîðûé ëåæèò â îñíîâå äàëüíåéøåãî.

Îïðåäåëåíèå. Ñ-àâòîìàò Ì îïðåäåëÿåòñÿ ìíîæåñòâàìè:

S - "ïîëüçîâàòåëè";

V - "ñîñòîÿíèÿ";

VC - "êîìàíäû ñîñòîÿíèÿ";

Out - "âûõîäû";

Capt - "ñ-òàáëèöû";

ÑÑ - "ñ-êîìàíäû",

è ôóíêöèÿìè:

 âûõîäà out: V(Capt(S(Out, êîòîðàÿ "ãîâîðèò, ÷òî äàííûé ïîëüçîâàòåëü âèäèò, êîãäà àâòîìàò íàõîäèòñÿ â äàííîì ñîñòîÿíèè v, à äîïóñêè îïðåäåëÿþòñÿ ñ-òàáëèöåé";

 ïåðåõîäîâ do: V(Capt(S(VC(V, êîòîðàÿ "ãîâîðèò, êàê ìåíÿþòñÿ ñîñòîÿíèÿ ïîä äåéñòâèåì êîìàíä";

 èçìåíåíèÿ ñ-òàáëèö cdo: Capt(S(ÑÑ(Capt, êîòîðàÿ "ãîâîðèò, êàê ìåíÿåòñÿ ñ - òàáëèöà ïîä äåéñòâèåì ñ", è íà÷àëüíîãî ñîñòîÿíèÿ, êîòîðîå îïðåäåëÿåòñÿ ñ-òàáëèöåé t è ñîñòîÿíèåì v.

Áóäåì ñ÷èòàòü

C=CC(VC.

Òî, ÷òî ìû îïðåäåëèëè íà ÿçûêå òåîðèè àâòîìàòîâ, íàçûâàåòñÿ ïîñëåäîâàòåëüíûì ñîåäèíåíèåì àâòîìàòîâ .

�

Îïðåäåëåíèå. Ïîäìíîæåñòâà ìíîæåñòâà êîìàíä Ñ íàçûâàþòñÿ âîçìîæíîñòÿìè

Ab=2c.

Åñëè äàí Ñ-àâòîìàò Ì, ìû ìîæåì ïîñòðîèòü ôóíêöèþ ïåðåõîäîâ âñåé ñèñòåìû â ìíîæåñòâå ñîñòîÿíèé V(Capt:

cvdo: V (Capt(S(Ñ(V(Capt,

ãäå 

cvdo(v, t, S, ñ) = (do(v, t, S, ñ), t), åñëè c(VC,

cvdo(v, t, S, ñ) = (v, cdo(t, S, c)), åñëè c(CC.

Ñòàíäàðòíî äîîïðåäåëÿåòñÿ ôóíêöèÿ cvdo íà êîíå÷íûõ ïîñëåäîâàòåëüíîñòÿõ âõîäîâ

cvdo: V(Capt((S(Ñ)*(V(Capt

ñëåäóþùèì îáðàçîì:

cvdo(v, t, Nil) = (v, t),

åñëè âõîäíàÿ ïîñëåäîâàòåëüíîñòü ïóñòàÿ;

cvdo(v, t, W(S, c))=cvdo(cvdo(v, t, W), S, c)),

ãäå W(S, Ñ) - âõîäíîå ñëîâî, êîí÷àþùååñÿ íà (S,Ñ) è íà÷èíàþùååñÿ ïîäñëîâîì W.

Îïðåäåëåíèå. Åñëè W âõîäíîå ñëîâî, òî[[W]] = (..., (vi ti),...), ãäå ïîñëåäîâàòåëüíîñòü ñîñòîÿíèè âû÷èñëÿåòñÿ â ñîîòâåòñòâèè ñ îïðåäåëåííîé âûøå ôóíêöèåé ïåðåõîäîâ ïîä âîçäåéñòâèåì âõîäíîé ïîñëåäîâàòåëüíîñòè W.

Ââåäåì ïîíÿòèå èíôîðìàöèîííîãî âëèÿíèÿ îäíîé ãðóïïû íà äðóãóþ, ñìûñë êîòîðîãî ñîñòîèò â òîì, ÷òî èñïîëüçóÿ íåêîòîðûå âîçìîæíîñòè îäíà ãðóïïà ïîëüçîâàòåëåé íå âëèÿåò íà òî, ÷òî âèäèò êàæäûé ïîëüçîâàòåëü äðóãîé ãðóïïû. Äëÿ ýòîãî îïðåäåëèì [[W]]s - âûõîä äëÿ S ïðè âûïîëíåíèè âõîäíîãî ñëîâà W Ñ -àâòîìàòà Ì:

 [[W]]s=out([[W]], S),

ãäå 

out([[W]]s, S) = (... out(v, t, S)...),

[[W]] = (..., (vi, ti),...).

Ïóñòü G(S, A(C, W((S(C)*.

Îïðåäåëåíèå. Pg(W) - ïîäïîñëåäîâàòåëüíîñòü W, ïîëó÷àþùàÿñÿ âûáðàñûâàíèåì âñåõ ïàð (S, ñ) ïðè S(G, Pa(W) - ïîäïîñëåäîâàòåëüíîñòü W, ïîëó÷àþùàÿñÿ âûáðàñûâàíèåì èç W âñåõ ïàð (S, ñ) ïðè c(A, PGA(W) -ïîäïîñëåäîâàòåëüíîñòü W, ïîëó÷àþùàÿñÿ âûáðàñûâàíèåì ïàð (S, ñ), S(G è ñ(À.

Ïðèìåð 1. G={S, Ð}, À={ñ1, ñ2}.

PGA((S', ñ), (S, ñç), (S, ñ2), (Ð', ñ))= (S', ñ), (S, ñ3), (Ð', ñ). Îïðåäåëèì íåñêîëüêî âàðèàíòîâ ïîíÿòèÿ íåçàâèñèìîñòè .

Ïóñòü G(S, G’(S.

Îïðåäåëåíèå. G èíôîðìàöèîííî íå âëèÿåò íà G' (îáîçíà÷àåòñÿ G: | G'), åñëè (W((S(Ñ)*  è (S(G' [[W]]s = [[PA(W)]]s

Àíàëîãè÷íî îïðåäåëÿåòñÿ íå âëèÿíèå äëÿ âîçìîæíîñòåé À (èëè ãðóïïû G è âîçìîæíîñòåé À).

Îïðåäåëåíèå. À èíôîðìàöèîííî íå âëèÿåò íà G (îáîçíà÷àåòñÿ À: | G) , åñëè (W((S(Ñ)*  è (S(G [[W]]s= [[PA(W)]]s

Îïðåäåëåíèå. Ïîëüçîâàòåëè G, èñïîëüçóÿ âîçìîæíîñòè À, èíôîðìàöèîííî íå âëèÿþò íà G' (îáîçíà÷àåòñÿ A.G: | G'), åñëè (W(( S(Ñ)*  è (S(G' [[W]]s=[[PA(W)]]s.

Ïðèìåð 2. Åñëè À: | {S}, òî êîìàíäû èç À íå âëèÿþò íà âûõîä, âûäàííûé S. Åñëè A={create, write, modify, deleted} äëÿ ôàéëà F, òî À: | {S} îçíà÷àåò, ÷òî èíôîðìàöèÿ ÷èòàåìàÿ S â F íå ìîæåò èçìåíèòüñÿ ëþáîé èç êîìàíä â À. Åñëè F íå ñóùåñòâîâàë, òî äëÿ S áóäåò âñåãäà âûäàâàòüñÿ èíôîðìàöèÿ, ÷òî F íå ñóùåñòâóåò.

Îïðåäåëåíèå. Ïîëèòèêà áåçîïàñíîñòè â ìîäåëè G-Ì - ýòî íàáîð óòâåðæäåíèé î íå âëèÿíèè.

Ïðèìåð 3. MLS ïîëèòèêà. Ïóñòü L - ëèíåéíî óïîðÿäî÷åííîå ìíîæåñòâî óðîâíåé ñåêðåòíîñòè è çàäàíî îòîáðàæåíèå 

level: S->L. 

Îïðåäåëèì: (x(L

S[-(, x] = {SeS | level(S)<x )

S[x,+(] = {SeS| level(S)>x}.

Îïðåäåëåíèå. MLS ïîëèòèêà â ìîäåëè G-M îïðåäåëÿåòñÿ ñëåäóþùèì íàáîðîì óòâåðæäåíèé î íå âëèÿíèè:

(x(L, (x'(L, õ>õ',

S[x, +(]:| S[ -(, x'].

Ãîâîðÿò, ÷òî G(S íåâèäèìî äëÿ îñòàëüíûõ ïîëüçîâàòåëåé, åñëè G:| �EMBED Equation.3���, ãäå �EMBED Equation.3���= S\G.

Èñïîëüçóÿ ýòî ïîíÿòèå ëåãêî îáîáùèòü îïðåäåëåíèå MLS ïîëèòèêè íà ñëó÷àé, êîãäà L - ðåøåòêà.

Îïðåäåëåíèå. MLS ïîëèòèêà â ìîäåëè G-M îïðåäåëÿåòñÿ ñëåäóþùèì íàáîðîì óòâåðæäåíèé î íå âëèÿíèè:

(x(L  S\S[-(, õ] - íåâèäèìî äëÿ îñòàëüíûõ ïîëüçîâàòåëåé.

Ïðèìåð 4. Îäíèì èç âàæíåéøèõ ïðèìåðîâ ïîëèòèêè áåçîïàñíîñòè, ëåãêî âûðàæàåìîé â G-M ìîäåëè, ÿâëÿåòñÿ ðåæèì èçîëÿöèè.

Îïðåäåëåíèå. Ãðóïïà G íàçûâàåòñÿ èçîëèðîâàííîé ,åñëè G:| �EMBED Equation.3��� è �EMBED Equation.3���:| G.

Ñèñòåìà ïîëíîñòüþ èçîëèðîâàíà, åñëè êàæäûé ïîëüçîâàòåëü èçîëèðîâàí.

Ïðèìåð 5. Êîíòðîëü êàíàëà. Â ìîäåëè G-M êàíàë îïðåäåëÿåòñÿ êàê íàáîð êîìàíä À(Ñ . 

Ïóñòü G, G'(S.

Îïðåäåëåíèå. G è G' ìîãóò ñâÿçûâàòüñÿ òîëüêî ÷åðåç êàíàë À òîãäà è òîëüêî òîãäà, êîãäà

�EMBED Equation.3���è �EMBED Equation.3���

Ïðèìåð 6. Èíôîðìàöèîííûé ïîòîê Ïóñòü à, b, ñ, d -ïðîöåññû è À1, A2, Àç - êàíàëû òàêèå, ÷òî à, b, ñ, d ìîãóò ñâÿçûâàòüñÿ òîëüêî ïî ñõåìå

�

Ýòà êàðòèíêà îïèñûâàåòñÿ ñëåäóþùèìè óòâåðæäåíèÿìè î íå âëèÿíèè:

{b, c, d}: | {a}		A1, {a}: | {b, c, d}

{c, d}: | {b}		A2, {b}: | {c}

{c}: | {d}		A3, {b}: | {d}

{d} : | {c}



5.5. ÌÎÄÅËÜ ÂÛßÂËÅÍÈß ÍÀÐÓØÅÍÈß ÁÅÇÎÏÀÑÍÎÑÒÈ. 

Îäèí èç ïóòåé ðåàëèçàöèè ñëîæíîé ïîëèòèêè áåçîïàñíîñòè, â êîòîðîé ðåøåíèÿ î äîñòóïàõ ïðèíèìàþòñÿ ñ ó÷åòîì ïðåäûñòîðèè ôóíêöèîíèðîâàíèÿ ñèñòåìû, - àíàëèç äàííûõ àóäèòà. Åñëè òàêîé àíàëèç âîçìîæíî ïðîâîäèòü â ðåàëüíîì ìàñøòàáå âðåìåíè, òî àóäèòîðñêàÿ èíôîðìàöèÿ (ÀÈ) ñîâìåñòíî ñ ñèñòåìîé ïðèíÿòèÿ ðåøåíèé ïðåâðàùàþòñÿ â ìîùíîå ñðåäñòâî ïîääåðæêè ïîëèòèêè áåçîïàñíîñòè. Òàêîé ïîäõîä ïðåäñòàâëÿåòñÿ ïåðñïåêòèâíûì ñ òî÷êè çðåíèÿ èñïîëüçîâàíèÿ âû÷èñëèòåëüíûõ ñðåäñòâ îáùåãî íàçíà÷åíèÿ, êîòîðûå íå ìîãóò ãàðàíòèðîâàíî ïîääåðæèâàòü îñíîâíûå çàùèòíûå ìåõàíèçìû. Íî, äàæå íå â ðåàëüíîì ìàñøòàáå âðåìåíè, ÀÈ è ýêñïåðòíàÿ ñèñòåìà, ïîçâîëÿþùàÿ âåñòè àíàëèç ÀÈ, ÿâëÿþòñÿ âàæíûì ìåõàíèçìîì âûÿâëåíèÿ íàðóøåíèé èëè ïîïûòîê íàðóøåíèÿ ïîëèòèêè áåçîïàñíîñòè, òàê êàê ðåàëèçóþò ìåõàíèçì îòâåòñòâåííîñòè ïîëüçîâàòåëåé çà ñâîè äåéñòâèÿ â ñèñòåìå. 

Ïî ñóòè àíàëèç ÀÈ èìååò åäèíñòâåííóþ öåëü âûÿâëÿòü íàðóøåíèÿ áåçîïàñíîñòè (äàæå â ñëó÷àÿõ, êîòîðûå íå ó÷èòûâàþòñÿ ïîëèòèêîé áåçîïàñíîñòè). Äàëåå ìû èçëîæèì ïðèìåð îðãàíèçàöèè òàêîãî àíàëèçà, êîòîðûé èçâåñòåí èç ëèòåðàòóðû ïîä íàçâàíèåì "Ìîäåëü âûÿâëåíèÿ íàðóøåíèÿ áåçîïàñíîñòè". Ýòà ìîäåëü, îïóáëèêîâàííàÿ D.Denning â 1987 ã., ÿâèëàñü áàçèñîì ñîçäàíèÿ ýêñïåðòíîé ñèñòåìû IDES äëÿ ðåøåíèÿ çàäà÷ âûÿâëåíèÿ íàðóøåíèé áåçîïàñíîñòè. Ìîäåëü âêëþ÷àåò 6 îñíîâíûõ êîìïîíåíò:

 ñóáúåêòû, êîòîðûå èíèöèèðóþò äåÿòåëüíîñòü â ñèñòåìå, îáû÷íî - ýòî ïîëüçîâàòåëè;

 îáúåêòû, êîòîðûå ñîñòàâëÿþò ðåñóðñû ñèñòåìû - ôàéëû, êîìàíäû, àïïàðàòíàÿ ÷àñòü;

 ÀÈ - çàïèñè, ïîðîæäåííûå äåéñòâèÿìè èëè íàðóøåíèÿìè äîñòóïîâ ñóáúåêòîâ ê îáúåêòàì;

 ïðîôèëè - ýòî ñòðóêòóðû, êîòîðûå õàðàêòåðèçóþò ïîâåäåíèå ñóáúåêòîâ â îòíîøåíèè îáúåêòîâ â òåðìèíàõ ñòàòèñòè÷åñêèõ è ïîâåäåí÷åñêèõ ìîäåëåé;

 àíîìàëüíûå äàííûå, êîòîðûå õàðàêòåðèçóþò âûÿâëåííûå ñëó÷àè íåíîðìàëüíîãî ïîâåäåíèÿ;

 ïðàâèëà ôóíêöèîíèðîâàíèÿ ýêñïåðòíîé ñèñòåìû ïðè îáðàáîòêå èíôîðìàöèè, óïðàâëåíèå.

Îñíîâíàÿ èäåÿ ìîäåëè - îïðåäåëèòü íîðìàëüíîå ïîâåäåíèå ñèñòåìû ñ òåì, ÷òîáû íà åãî ôîíå âûÿâëÿòü íåíîðìàëüíûå ôàêòû è òåíäåíöèè. Îïðåäåëåíèþ ñóáúåêòîâ è îáúåêòîâ ìû óäåëèëè äîñòàòî÷íîå âíèìàíèå â ïàðàãðàôå 1.1. Îñòàíîâèìñÿ ïîäðîáíåå íà îïèñàíèè è ïðèìåðàõ îñòàëüíûõ ýëåìåíòîâ ìîäåëè.

ÀÈ - ýòî ñîâîêóïíîñòü çàïèñåé, êàæäàÿ èç êîòîðûõ â ìîäåëè ïðåäñòàâëÿåò 6-ìåðíûé âåêòîð, êîìïîíåíòû êîòîðîãî íåñóò ñëåäóþùóþ èíôîðìàöèþ:

<ñóáúåêò; äåéñòâèå; îáúåêò; óñëîâèÿ äëÿ ïðåäîñòàâëåíèÿ èñêëþ÷åíèÿ; ëèñò èñïîëüçîâàíèÿ ðåñóðñîâ; âðåìÿ>,

ãäå ñìûñë êîìïîíåíò ñëåäóþùèé.

Äåéñòâèå - îïåðàöèÿ, êîòîðóþ îñóùåñòâëÿåò ñóáúåêò è îáúåêò.

Óñëîâèÿ äëÿ ïðåäîñòàâëåíèÿ èñêëþ÷åíèÿ, åñëè îíè ïðèñóòñòâóþò, îïðåäåëÿþò, ÷òî äîïîëíèòåëüíî íàäî ïðåäïðèíÿòü ñóáúåêòó, ÷òîáû ïîëó÷èòü òðåáóåìûé äîñòóï.

Ëèñò èñïîëüçîâàíèÿ ðåñóðñîâ ìîæåò ñîäåðæàòü, íàïðèìåð, ÷èñëî ñòðî÷åê, íàïå÷àòàííûõ ïðèíòåðîì, âðåìÿ çàíÿòîñòè CPU (öåíòðàëüíîãî ïðîöåññîðà) è ò.ä.

Âðåìÿ - óíèêàëüíàÿ ìåòêà âðåìåíè è äàòû, êîãäà ïðîèçîøëî äåéñòâèå.

Òàê êàê ÀÈ ñâÿçàíà ñ ñóáúåêòàìè è îáúåêòàìè, òî äàííûå ÀÈ ïîäîáíû ïî îðãàíèçàöèè ìàòðèöå äîñòóïà, ãäå óêàçàíû ïðàâà äîñòóïà êàæäîãî ñóáúåêòà ê ëþáîìó îáúåêòó. Â ìàòðèöå ÀÈ â êëåòêàõ îïèñàíà àêòèâíîñòü ñóáúåêòà ïî îòíîøåíèþ ê îáúåêòó.

Ïðèìåð 1. Ðàññìîòðèì êîìàíäó

Copy-Game.exe to <Library> Game.exe,

êîòîðóþ èñïîëüçîâàë ïîëüçîâàòåëü Smith äëÿ òîãî, ÷òîáû ñêîïèðîâàòü ôàéë "Game" â áèáëèîòåêó; êîïèðîâàíèå íå âûïîëíåíî, òàê êàê Smith íå èìååò ïðàâà ïèñàòü â áèáëèîòåêó. ÀÈ, ñîîòâåòñòâóþùàÿ ýòîìó ïðèìåðó áóäåò ñîñòîÿòü èç çàïèñåé:

(Smith, execute, < Library> Ñîðó.åõå, Î,

CPU = 00002, 11.05.85.21678)

(Smith, Read, <Smith> Game.exe, 0, Records = 0,

11.05.85.21679) 

(Smith, Write, <Library> Game.exe, 



Write - violation. Records = 0, 1 1 .05.85.2 1 680).

Ðàññìîòðèì ïîäðîáíåå ïîíÿòèå "ïðîôèëü". Ïðîôèëè îïèñûâàþò îáû÷íîå ïîâåäåíèå ñóáúåêòîâ ïî îòíîøåíèþ ê îáúåêòàì. Ýòî ïîâåäåíèå õàðàêòåðèçóåòñÿ íàáîðîì ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê, âû÷èñëåííûõ ïî íàáëþäåíèÿì çà äåéñòâèÿìè ñóáúåêòà ïî îòíîøåíèþ ê îáúåêòó, à òàêæå íåêîòîðîé ñòàòèñòè÷åñêîé ìîäåëüþ òàêîãî ïîâåäåíèÿ. Ïðèâåäåì ïðèìåðû òàêèõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê.

1. ×àñòîòû âñòðå÷àåìîñòè ñîáûòèé. Íàïðèìåð, ÷àñòîòà âñòðå÷àåìîñòè çàäàííîé êîìàíäû â òå÷åíèå ÷àñà ðàáîòû ñèñòåìû è ò.ä.

2. Äëèíà âðåìåííîãî ïðîìåæóòêà ìåæäó îñóùåñòâëåíèåì íåêîòîðûõ ñîáûòèé.

3. Êîëè÷åñòâî ðåñóðñîâ, êîòîðûå áûëè çàòðà÷åíû â ñâÿçè ñ êàêèì-ëèáî ñîáûòèåì. Íàïðèìåð, âðåìÿ ðàáîòû CPU ïðè çàïóñêå íåêîòîðîé ïðîãðàììû, ÷èñëî çàäåéñòâîâàííûõ ýëåìåíòîâ àïïàðàòíîé ÷àñòè è äð.

Ñòàòèñòè÷åñêèå ìîäåëè ñòðîÿòñÿ ïî íàáëþäåííûì çíà÷åíèÿì ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê ñ ó÷åòîì ñòàòèñòè÷åñêîé îáðàáîòêè äàííûõ. Íàïðèìåð, íåêîòîðûé ïðîöåññ õàðàêòåðèçóåòñÿ óñòîé÷èâûì ñðåäíèì ÷èñëîì âñòðå÷àåìîñòè äàííîé êîìàíäû, êîòîðàÿ ìîæåò áûòü óâåðåííî çàêëþ÷åíà â äîâåðèòåëüíûé èíòåðâàë â 3(, ãäå ( - ñòàíäàðòíîå îòêëîíåíèå ÷àñòîòû âñòðå÷àåìîñòè ýòîãî ñîáûòèÿ.

×àùå âñåãî ñòàòèñòè÷åñêèå ìîäåëè ÿâëÿþòñÿ ìíîãîìåðíûìè è îïðåäåëÿþòñÿ ìíîãîìåðíûìè ñòàòèñòè÷åñêèìè ìåòîäàìè. Íàèáîëåå ñëîæíûå ìîäåëè - ýòî ñëó÷àéíûå ïðîöåññû, õàðàêòåðèñòèêè ìîäåëåé ÿâëÿþòñÿ íåêîòîðûìè ôóíêöèîíàëàìè îò ñëó÷àéíûõ ïðîöåññîâ. Íàïðèìåð, ìîìåíòû îñòàíîâêè ïðîãðàììû è ò.ä.

Â íîðìàëüíûõ óñëîâèÿõ ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè íàõîäÿòñÿ â ãðàíèöàõ ñâîèõ çíà÷åíèé. Åñëè ïðîèñõîäèò íåíîðìàëüíîå ÿâëåíèå, òî âîçìîæíî íàáëþäàòü ñòàòèñòè÷åñêè çíà÷èìîå îòêëîíåíèå îò ñðåäíèõ ïàðàìåòðîâ ñòàòèñòè÷åñêèõ ìîäåëåé.

Ïðèìåð 2. Ðåàëèçàöèÿ êàíàëà óòå÷êè ïî âðåìåíè, ïðèâåäåííîãî â ïðèìåðå 4 ïàðàãðàôà 2.1, òðåáóåò ïîâòîðÿþùåãîñÿ çàïðîñà íà ïðèíòåð, à çàòåì îòêàçà îò íåãî. ßñíî, ÷òî â ðåàëèçàöèè òàêîãî êàíàëà ÷àñòîòà îáðàùåíèÿ ê ïðèíòåðó âîçðàñòàåò, ÷òî, åñòåñòâåííî, ïðèâåäåò ê çíà÷èìîìó îòêëîíåíèþ ýòîé õàðàêòåðèñòèêè îò ìîäåëè ïîâñåäíåâíîãî èñïîëüçîâàíèÿ ïðèíòåðà äàííûì ïîëüçîâàòåëåì.

Îïèñàíèå ïðîôèëÿ èëè åãî ñòðóêòóðà ñîñòîèò èç 10 êîìïîíåíòîâ, êîòîðûå, êðîìå ñîáñòâåííî ñòàòèñòè÷åñêîé ìîäåëè, îïðåäåëÿþò ÀÈ ñ íåé ñâÿçàííóþ. Ñòðóêòóðà ïðîôèëÿ ìîæåò áûòü ïðåäñòàâëåíà ñëåäóþùèì âåêòîðîì:

<Èìÿ ïåðåìåííîé; îòðàæàåìûå äåéñòâèÿ; èìåþùèåñÿ èñêëþ÷åíèÿ; äàííûå èñïîëüçîâàíèÿ ðåñóðñîâ; ïåðèîä èçìåðåíèé; òèï ñòàòèñòèêè; ïîðîã äîïóñòèìûõ çíà÷åíèé; ñóáúåêò; îáúåêò; çíà÷åíèå ïîñëåäíåãî íàáëþäåíèÿ ìîäåëè>.

Ê ñîæàëåíèþ, àíàëèç íà óðîâíå ñóáúåêò - îáúåêò â çíà÷èòåëüíîé ñòåïåíè çàòðóäíåí. Ïîýòîìó àíàëîãè÷íûå ñòðóêòóðû (ïðîôèëè) ñîçäàþòñÿ äëÿ àãðåãèðîâàííûõ ñóáúåêòîâ è îáúåêòîâ. Íàïðèìåð, äëÿ íåêîòîðîãî ôèêñèðîâàííîãî ìíîæåñòâà ñóáúåêòîâ â îòíîøåíèè âñåõ âîçìîæíûõ îáúåêòîâ. Äðóãîé ïðèìåð: äåéñòâèÿ âñåõ ïîëüçîâàòåëåé â îòíîøåíèè äàííîãî îáúåêòà.

Îñíîâíîé ñëîæíîñòüþ ïðè âíåäðåíèè ýòîé ìîäåëè ÿâëÿåòñÿ âûáîð è ïîñòðîåíèå ïðîôèëåé.

Ïðèìåð 3. Ðàññìîòðèì ñèñòåìó ñ 1000 ïîëüçîâàòåëÿìè; ó êàæäîãî ïîëüçîâàòåëÿ â ñðåäíåì 200 ôàéëîâ, ÷òî äàåò 200000 ôàéëîâ â ñèñòåìå. Òîãäà èìååì 200 ìëí. âîçìîæíûõ êîìáèíàöèé: ïîëüçîâàòåëü-ôàéë. Äàæå, åñëè ïðåäïîëîæèòü, ÷òî êàæäûé ïîëüçîâàòåëü îñóùåñòâëÿåò äîñòóï ê 300 ôàéëàì, òî íåîáõîäèìî ñîçäàòü 300 000 ïðîôèëåé.

Ïðèìåð 3 ïîêàçûâàåò, ÷òî íåîáõîäèìî ïðèìåíÿòü ñïåöèàëüíûå ïðèåìû äëÿ ñîêðàùåíèÿ èíôîðìàöèè.

Åñëè îáíàðóæåíî íåíîðìàëüíîå ïîâåäåíèå, òî íåìåäëåííî äåëàåòñÿ çàïèñü â ñáîðíèêå àíîìàëüíûõ ôàêòîâ. Êàæäàÿ çàïèñü â ýòîì ñáîðíèêå - òðåõìåðíûé âåêòîð, èìåþùèé ñëåäóþùèå êîìïîíåíòû:

<ñîáûòèå; âðåìÿ; â îòíîøåíèè êàêîãî ïðîôèëÿ ïîëó÷åíî îòêëîíåíèå > .

Ïðèìåíåíèå ðàññìîòðåííîé ìîäåëè äàëî õîðîøèå ðåçóëüòàòû. Âìåñòå ñ òåì òðåáóþò èññëåäîâàíèé òàêèå âîïðîñû:

 íàñêîëüêî íàäåæíî ïðåäëîæåííûé ìåòîä âûÿâëÿåò íàðóøåíèÿ áåçîïàñíîñòè;



 êàêîâà äîëÿ íàðóøåíèé áåçîïàñíîñòè, äëÿ êîòîðûõ ðàáîòàåò ìåòîä;

âûáîð èíñòðóìåíòîâ ñòàòèñòè÷åñêîé îáðàáîòêè äàííûõ è ìîäåëåé ïðîôèëåé òðåáóåò îáîñíîâàíèÿ;

 èäåîëîãèÿ ñàìîãî áûñòðîãî îáíàðóæåíèÿ åùåíå ÿñíà.



Ãëàâà 6. Ãàðàíòèðîâàííî çàùèùåííûå ðàñïðåäåëèòåëüíûå ñèñòåìû.

Ãëàâà VI ïîñâÿùåíà âîïðîñàì çàùèòû ñåòåé ìåæìàøèííîãî îáìåíà èíôîðìàöèåé. Îñíîâíîé àñïåêò íàøåãî èçó÷åíèÿ - ðàñïðîñòðàíåíèå ñòàíäàðòà "Îðàíæåâàÿ êíèãà" íà ðàñïðåäåëåííûå ñèñòåìû îáðàáîòêè èíôîðìàöèè. Áàçèñîì äëÿ ïðåäëîæåííîãî íèæå ïîäõîäà ÿâëÿåòñÿ "Trusted Network Interpretation", êîòîðàÿ áûëà âûïóùåíà DoD â 1987 ã. â ñîñòàâå "ðàäóæíîé" ñåðèè. Ýòà êíèãà èçâåñòíà ïîä íàçâàíèåì "Êðàñíàÿ êíèãà" (ÊÊ). Â ãëàâå ïðèâåäåíû ðåçóëüòàòû, çàèìñòâîâàííûå èç ÊÊ è ñâÿçàííûå ñ ìåòîäàìè àíàëèçà çàùèùåííûõ ñåòåé è ñèíòåçà ãàðàíòèðîâàííî çàùèùåííûõ ðàñïðåäåëåííûõ ñèñòåì îáðàáîòêè èíôîðìàöèè.

Â îòëè÷èè îò "ìîíîëèòíûõ" âû÷èñëèòåëüíûõ ñèñòåì, èìåþùèõ çàäàííûé ïåðèìåòð è ñïåöèôèêàöèþ, ðàñïðåäåëåííûå ñèñòåìû íå èìåþò îãðàíè÷åííîãî ïåðèìåòðà, à ÷èñëî êîìïîíåíò èõ ìîæåò ìåíÿòüñÿ. Ìåæäó êîìïîíåíòàìè â ñåòÿõ ñóùåñòâóþò êàíàëû, êîòîðûå ìîãóò ïðîõîäèòü ïî íåçàùèùåííîé èëè âðàæäåáíîé òåððèòîðèè. Ýòèìè ÷åðòàìè ðàçëè÷èÿ ìåæäó ìîíîëèòíîé è ðàñïðåäåëåííûìè âû÷èñëèòåëüíûìè ñèñòåìàìè èñ÷åðïûâàþòñÿ. Ñëåäîâàòåëüíî, åñëè êàê-òî ó÷òåíû ïåðå÷èñëåííûå ðàçëè÷èÿ, òî âñå âîïðîñû çàùèòû âû÷èñëèòåëüíûõ è ðàñïðåäåëåííûõ ñèñòåì îäèíàêîâû. Òàêèì îáðàçîì, ê ðàñïðåäåëåííûì ñèñòåìàì ìîæíî ïîïûòàòüñÿ ïðèìåíèòü êðèòåðèè ãàðàíòèðîâàííîé çàùèùåííîñòè âû÷èñëèòåëüíûõ ñèñòåì, íàïðèìåð, "Îðàíæåâîé êíèãè".

Âîçìîæíû äâà ïîäõîäà ê àíàëèçó è îöåíêå çàùèùåííîñòè ðàñïðåäåëåííîé ñèñòåìû.

1. Êàæäàÿ êîìïîíåíòà ðàñïðåäåëåííîé ñèñòåìû åñòü ñàìîñòîÿòåëüíàÿ çàùèùåííàÿ ñèñòåìà, à, â öåëîì, ñåòü ïðåäñòàâëÿåò ìíîæåñòâî âçàèìîäåéñòâóþùèõ, çàùèùåííûõ ïîðîçíü ñèñòåì. Òàêàÿ ñåòü íå åñòü îäíî öåëîå è âîïðîñû åå ãàðàíòèðîâàííîé çàùèòû ñâîäÿòñÿ ê äîêàçàòåëüñòâó çàùèùåííîñòè êîìïîíåíò â óñëîâèÿõ ðàññìàòðèâàåìîãî îêðóæåíèÿ è îðãàíèçàöèè çàùèùåííûõ øëþçîâ äëÿ âçàèìîäåéñòâèÿ êîìïîíåíò. Îäíàêî, íèêòî íå îòâå÷àåò çà èíôîðìàöèþ â ñåòè öåëèêîì.

2. Âñå êîìïîíåíòû è ñâÿçè ìåæäó íèìè ñîñòàâëÿþò åäèíîå öåëîå. Â ýòîì ñëó÷àå ñóùåñòâóåò ëèöî (öåíòð), êîòîðîå áåðåò íà ñåáÿ îáÿçàòåëüñòâî îáåñïå÷èòü áåçîïàñíîñòü â ñåòè. Çäåñü ýòà áåçîïàñíîñòü îòíîñèòñÿ ê ñåòè â öåëîì, íåñìîòðÿ íà íåîïðåäåëåííûé ïåðèìåòð è èçìåíÿåìóþ êîíôèãóðàöèþ. Òîãäà äîëæíà ñóùåñòâîâàòü íåêîòîðàÿ ïîëèòèêà áåçîïàñíîñòè è ñðåäñòâà ñåòè, ïîääåðæèâàþùèå ýòó ïîëèòèêó (NTCB). Ïðè ýòîì ñðåäñòâà ïîääåðæêè áåçîïàñíîñòè â ñåòè âîâñå íå äîëæíû ñîñòàâëÿòü ïîëíûé êîìïëåêñ (óäîâëåòâîðÿþùèé ñòàíäàðòó OK) ìåõàíèçìîâ çàùèòû â êàæäîé îòäåëüíîé êîìïîíåíòå. Îäíàêî îíè, â öåëîì, äîëæíû ñîñòàâëÿòü åäèíûé ìåõàíèçì çàùèòû, êîòîðûé â ñëó÷àå èñïîëüçîâàíèÿ äèñêðåöèîííîé è ìàíäàòíîé ïîëèòèêè ìîæåò àíàëèçèðîâàòüñÿ íà ïðåäìåò ñîîòâåòñòâèÿ ñòàíäàðòó ÎÊ. Â ÷àñòíîñòè, äëÿ êëàññà ÂÇ è âûøå NTCB äîëæíà ðåàëèçîâûâàòü ìîíèòîð îáðàùåíèÿ âî âñåé ñåòè. Îòñþäà âîçíèêàåò çàäà÷à ñèíòåçà èç îòäåëüíûõ êîìïîíåíò NTCB, ïîääåðæèâàþùóþ ïîëèòèêó â ñåòè, à òàêæå çàäà÷à îöåíêè çàùèòíûõ ôóíêöèé êîìïîíåíò, èç êîòîðûõ NTCB âîçìîæíî ñèíòåçèðîâàòü. Â ÊÊ âñå ðàññìîòðåííûå âîïðîñû ïîñòàâëåíû ñ òî÷êè çðåíèÿ ïðîâåäåíèÿ îöåíêè ðàñïðåäåëåííîé ñèñòåìû. Ïðåäëîæåííûé ïîäõîä (îí æå ïðèìåíèì â àíàëèçå è ñèíòåçå òàêèõ ñèñòåì) ñîñòîèò â òîì, ÷òîáû ïî ñåòè ïîñòðîèòü ãèïîòåòè÷åñêóþ ìîíîëèòíóþ ñèñòåìó ñ ÒÑÂ, ñîâïàäàþùåé ïî ôóíêöèÿì ñ NTCB, è åå îöåíèâàòü. Ñ äðóãîé ñòîðîíû, ïðè ñîçäàíèè ðàñïðåäåëåííîé ñèñòåìû ìîæíî ñíà÷àëà ñîçäàòü ãèïîòåòè÷åñêèé ïðîåêò ìîíîëèòíîé çàùèùåííîé ñèñòåìû, à çàòåì ïðîâåñòè äåêîìïîçèöèþ åãî ïî êîìïîíåíòàì ðàñïðåäåëåííîé ñèñòåìû ñ ñîõðàíåíèåì çàùèòíûõ ñâîéñòâ. È, íàêîíåö, âñåì èçâåñòíà "ñëàáîñòü" ÎÊ, ñîñòîÿùàÿ â òîì, ÷òî ñëàáî îòðàáîòàíà ïðîáëåìà êîíòðîëÿ çàùèùåííîñòè ïðè ìîäèôèêàöèÿõ èëè çàìåíå ïîäñèñòåì. Åñëè äëÿ ìîíîëèòíîé âû÷èñëèòåëüíîé ñèñòåìû ýòà ñëàáîñòü áûëà ïðåîäîëèìà, òî â ðàñïðåäåëåííûõ ñèñòåìàõ ïðîáëåìà íàðàùèâàíèÿ êîìïîíåíò áåç ïåðåîöåíêè âñåãî â öåëîì ñòàíîâèòñÿ ïðèíöèïèàëüíîé. Â ïàðàãðàôå 6.1 íà îñíîâå òåîðåìû î ñèíòåçå ìîíèòîðà îáðàùåíèÿ â NTCB èç ìîíèòîðîâ îáðàùåíèé êîìïîíåíò ñòðîèòñÿ ãëàâíàÿ ñîñòàâëÿþùàÿ NTCB - êîíòðîëü çà äîñòóïàìè. Îòñþäà ñëåäóåò îïèñàííàÿ âêðàòöå äåêîìïîçèöèÿ ìîíîëèòíûõ ñèñòåì, â êîòîðûõ åñòü ìîíèòîð îáðàùåíèÿ, è ñèíòåç ðàñïðåäåëåííîé ñèñòåìû â ìîíîëèòíóþ âû÷èñëèòåëüíóþ ñèñòåìó ñ ÒÑÂ, ðåàëèçóþùåé ìîíèòîð îáðàùåíèÿ. Â ïàðàãðàôå 6.2 îïèñàíû ïîäõîäû ÊÊ ê àíàëèçó êîìïîíåíò è ïðèìåðû âñòðàèâàíèÿ òàêèõ êîìïîíåíòâ ãàðàíòèðîâàííî çàùèùåííóþ ðàñïðåäåëåííóþ ñèñòåìó, â êîòîðîé ôóíêöèè NTCB ðàñïðåäåëåíû ïî êîìïîíåíòàì.

6.1. ÑÈÍÒÅÇ È ÄÅÊÎÌÏÎÇÈÖÈß ÇÀÙÈÒÛ Â ÐÀÑÏÐÅÄÅËÅÍÍÛÕ ÑÈÑÒÅÌÀÕ.

Ðàññìîòðèì ñåòü, êîìïîíåíòû êîòîðîé ñâÿçàíû êàíàëàìè ñâÿçè, à êàæäàÿ èç êîìïîíåíò íåñåò íåêîòîðûå ôóíêöèè çàùèòû. Îñíîâíîå òðåáîâàíèå ïðè àíàëèçå áåçîïàñíîñòè ðàñïðåäåëåííîé ñèñòåìû êàê îäíîãî öåëîãî - ÿâëÿåòñÿ îáùàÿ ïîëèòèêà áåçîïàñíîñòè. Òîãäà âîïðîñ çàùèùåííîñòè ðàñïðåäåëåííîé ñèñòåìû êàê îäíîãî öåëîãî ñîñòîèò â îðãàíèçàöèè ñîãëàñîâàííîãî äåéñòâèÿ êîìïîíåíò çàùèòû ïî ïîääåðæêå ïîëèòèêè áåçîïàñíîñòè âñåé ñåòè. Ðåøåíèþ ýòîé ïðîáëåìû ïðîòèâîñòîÿò îïàñíîñòè íàðóøåíèÿ çàùèòû èíôîðìàöèè ïðè ïåðåäà÷å åå ïî êàíàëàì ñâÿçè, à òàêæå îïàñíîñòè àñèíõðîííîãî ôóíêöèîíèðîâàíèÿ êîìïîíåíò çàùèòû.

Â ñâÿçè ñ ýòèì ïðåäïîëîæèì, ÷òî ÒÑÂ êîìïîíåíò â êàæäîì ëîêàëüíîì ñëó÷àå ïîääåðæèâàþò ôóíêöèè ìîíèòîðà îáðàùåíèÿ. Åäèíàÿ ïîëèòèêà áåçîïàñíîñòè â ñåòè íå îçíà÷àåò, ÷òî âñå ÒÑÂ êîìïîíåíò ïîääåðæèâàþò îäíó è òó æå ïîëèòèêó è ñîîòâåòñòâóþò òðåáîâàíèÿì îäíîãî êëàññà. Íàïðèìåð, îäíà êîìïîíåíòà ìîæåò áûòü êëàññèôèöèðîâàíà ïî êëàññó Ñ2 (õîòÿ â íåé òîæå ìû òðåáóåì äîïîëíèòåëüíî íàëè÷èå ìîíèòîðà îáðàùåíèÿ), à äðóãàÿ - ïî êëàññó ÂÇ. Ïðè ýòîì îáå êîìïîíåíòû ïîääåðæèâàþò åäèíûå äèñêðåöèîííóþ è ìàíäàòíóþ ïîëèòèêè, õîòÿ ïåðâàÿ êîìïîíåíòà -

îäíîóðîâíåâàÿ (ñîîòâåòñòâóåò îäíîìó êëàññó îáðàáàòûâàåìîé èíôîðìàöèè), à âòîðàÿ - ïîääåðæèâàåò MLS ïîëèòèêó â ïîëíîì îáúåìå. Êðîìå òîãî, â îáîèõ êîìïîíåíòàõ ïðåäïîëàãàåòñÿ åäèíàÿ ñèñòåìà êàòåãîðèé è åäèíûå îãðàíè÷åíèÿ íà ðàñïðîñòðàíåíèå ïðàâ â äèñêðåöèîííîé ïîëèòèêå (ïî êðàéíåé ìåðå îíà äîëæíà âêëàäûâàòüñÿ â åäèíóþ ñèñòåìó êàòåãîðèé è ïðàâ).

Ðàññìîòðèì âîïðîñ, êîãäà ñîâîêóïíîñòü ìîíèòîðîâ îáðàùåíèÿ â ïîäñèñòåìàõ ðåàëèçóåò ìîíèòîð îáðàùåíèÿ âî âñåé ðàñïðåäåëåííîé ñåòè. Â ÊÊ ôîðìóëèðóþòñÿ óñëîâèÿ, ïîçâîëÿþùèå ýòî ñäåëàòü.

Òåîðåìà. Ïóñòü âûïîëíåíû ñëåäóþùèå óñëîâèÿ.

1. Êàæäûé ñóáúåêò ñåòè ñóùåñòâóåò òîëüêî â îäíîé êîìïîíåíòå íà ïðîòÿæåíèè âñåãî æèçíåííîãî öèêëà.

2. Êàæäûé ñóáúåêò ìîæåò èìåòü äîñòóï òîëüêî ê îáúåêòàì ñâîåé êîìïîíåíòû.

3. Êàæäàÿ êîìïîíåíòà ñîäåðæèò îòíåñåííûé ê ýòîé êîìïîíåíòå ìîíèòîð îáðàùåíèé, êîòîðûé ðàññìàòðèâàåò òîëüêî îáðàùåíèÿ ñóáúåêòîâ ýòîé êîìïîíåíòû ê îáúåêòàì ýòîé êîìïîíåíòû.

4. Âñå êàíàëû, ñâÿçûâàþùèå êîìïîíåíòû, íå êîìïðîìåòèðóþò áåçîïàñíîñòü èíôîðìàöèè, â íèõ ïðîõîäÿùåé.

Òîãäà ñîâîêóïíîñòü ìîíèòîðîâ îáðàùåíèÿ êîìïîíåíò ÿâëÿåòñÿ ìîíèòîðîì îáðàùåíèÿ â ñåòè.

Äîêàçàòåëüñòâî. Ýòîò ðåçóëüòàò ïîòðåáóåò äîïîëíèòåëüíîãî óòî÷íåíèÿ íåêîòîðûõ îñíîâíûõ ïîíÿòèé. Ðàññìîòðèì ñåòü èç êîìïîíåíò, ñâÿçàííûõ áåçîïàñíûìè êàíàëàìè ñâÿçè. Íàïîìíèì, ÷òî ëþáîé îáúåêò ïðåäñòàâëÿåò ñîáîé êîíå÷íîå íåïóñòîå ìíîæåñòâî ñëîâ íåêîòîðîãî ÿçûêà. Äîáàâèì ê ýòîìó, ÷òî îáúåêò ñóùåñòâóåò òîëüêî ïðè óñëîâèè, ÷òî âîçìîæåí äîñòóï ê ñîäåðæàíèþ îáúåêòà, òî åñòü ìû ïðåäïîëàãàåì íàëè÷èå õîòÿ áû îäíîãî ñëîâà èç ìíîæåñòâà, îïðåäåëÿþùåãî îáúåêò, ê êîòîðîìó âîçìîæåí â äàííûé ìîìåíò äîñòóï õîòÿ áû îäíîãî ñóáúåêòà. Òîãäà èíôîðìàöèÿ, ïåðåäàâàåìàÿ ïî áåçîïàñíîìó êàíàëó ñâÿçè, íå ÿâëÿåòñÿ îáúåêòîì, òàê êàê äî ìîìåíòà îêîí÷àíèÿ ïðèåìà, íåò íè îäíîãî ñëîâà íà ïðèåìíîì êîíöå, ê êîòîðîìó õîòÿ áû îäèí ñóáúåêò ìîæåò ïîëó÷èòü äîñòóï. Â ñàìîì êàíàëå, åñëè îí íå ìîæåò êîìïðîìåòèðîâàòü èíôîðìàöèþ ïðè ïåðåäà÷å, ìû ñ÷èòàåì íåâîçìîæíûì äîñòóï ê èíôîðìàöèè è ïîýòîìó ýòî íå îáúåêò. Íà ïåðåäàþùåì êîíöå èíôîðìàöèÿ ïåðåäàåòñÿ èç íåêîòîðîãî îáúåêòà è ïðè ïåðåäà÷å ìû ñ÷èòàåì, ÷òî åñòü íåêîòîðûé ñóáúåêò íà ïåðåäàþùåì êîíöå, êîòîðûé â òå÷åíèå ïåðåäà÷è èìååò äîñòóï ê îáúåêòó íà ïåðåäàþùåì êîíöå è ïðåäñòàâëÿåò ñîáîé èíòåðôåéñ ñ ìíîãîóðîâíåâûì ïðèáîðîì ââîäà/âûâîäà (êîíöåïöèÿ òàêîãî ýêñïîðòà èíôîðìàöèè èçëîæåíà â OK). Ïîñëå îêîí÷àíèÿ ïåðåäà÷è íà ïðèåìíîì êîíöå ñôîðìèðîâàëñÿ íîâûé îáúåêò, êîòîðûé, âîîáùå ãîâîðÿ, íå èìååò îòíîøåíèÿ ê îáúåêòó íà ïåðåäàþùåì êîíöå è èç êîòîðîãî øëà ïåðåêà÷êà èíôîðìàöèè.

Ðàññìîòðèì ôîðìàëüíîå îáúåäèíåíèå ìîíèòîðîâ îáðàùåíèÿ êîìïîíåíò. Òîãäà èç âûøåñêàçàííîãî ñëåäóåò, ÷òî íåò îáúåêòîâ âíå ëîêàëüíûõ êîìïîíåíò, à äèñòàíöèîííûé äîñòóï ïðîèñõîäèò çà ñ÷åò ñîçäàíèÿ íîâîãî îáúåêòà, êîòîðûé ïîëíîñòüþ êîíòðîëèðóåòñÿ ëîêàëüíîé ÒÑÂ êîìïîíåíòû. Ïîêàæåì, ÷òî ôîðìàëüíîå îáúåäèíåíèå ìîíèòîðîâ îáðàùåíèÿ êîìïîíåíò-ìîíèòîð îáðàùåíèÿ ñåòè Ì.

1) Êàæäîå îáðàùåíèå ñóáúåêòà ê îáúåêòó â ñèñòåìå ïðîèñõîäèò ÷åðåç Ì. Â ñàìîì äåëå, êàæäûé ñóáúåêò ñóùåñòâóåò òîëüêî â îäíîé êîìïîíåíòå ïî óñë. 1 è ìîæåò îáðàùàòüñÿ ê îáúåêòàì òîëüêî ñâîåé êîìïîíåíòû ïî óñë. 2. Ïîýòîìó âñå îáðàùåíèÿ â ñèñòåìå îãðàíè÷åíû ðàìêàìè êîìïîíåíò. À òîãäà êàæäîå îáðàùåíèå îáðàáàòûâàåòñÿ ìîíèòîðîì îáðàùåíèÿ ñîîòâåòñòâóþùåé êîìïîíåíòû ïî îïðåäåëåíèþ ìîíèòîðà îáðàùåíèÿ.

2) Ìîíèòîð îáðàùåíèÿ êàæäîé êîìïîíåíòû ïî îïðåäåëåíèþ ãàðàíòèðîâàííî çàùèùåí. Ïîýòîìó îáúåäèíåíèå èõ ãàðàíòèðîâàííî çàùèùåíî.

   3)Ôóíêöèîíèðîâàíèå âñåõ ìîíèòîðîâ îáðàùåíèÿ êîìïîíåíò ïîëíîñòüþ òåñòèðóåòñÿ (òî åñòü ñóùåñòâóåò ïîëíàÿ ñèñòåìà òåñòîâ). Òîãäà ñîâîêóïíîñòü òåñòîâ êîìïîíåíò ïîëíîñòüþ òåñòèðóåò Ì.

Òåîðåìà äîêàçàíà.

Òåïåðü ðàññìîòðèì âîïðîñ î ñèíòåçå åäèíîé âû÷èñëèòåëüíîé ñèñòåìû èç êîìïîíåíò òàêèì îáðàçîì, ÷òî àíàëèç çàùèùåííîñòè ñåòè ýêâèâàëåíòåí àíàëèçó òàêîé âû÷èñëèòåëüíîé ñèñòåìû. Ïóñòü âû÷èñëèòåëüíàÿ ñèñòåìà îáëàäàåò ñëåäóþùèìè ñâîéñòâàìè. Ýòî ìíîãîóðîâíåâàÿ, ìíîãîïðîãðàììíàÿ ñèñòåìà, óäîâëåòâîðÿþùàÿ óñëîâèÿì ñîîòâåòñòâóþùåãî êëàññà OK(íàïðèìåð, ÂÇ). Â ñèñòåìå èíôîðìàöèÿ ÒÑÂ ðàñïðåäåëåíà ñðåäè îäíîâðåìåííî ðàáîòàþùèõ ïðîöåññîðîâ, êîòîðûå ñîåäèíåíû îäíîé øèíîé. Â ñèñòåìå ôóíêöèîíèðóåò îäíà îïåðàöèîííàÿ ñèñòåìà, êîòîðàÿ ïîääåðæèâàåò ïðîöåññ íà ëþáîì ïðîöåññîðå. Êàæäûé ïðîöåññ ìîæåò èñïîëüçîâàòü âíåøíèå ïðèáîðû ÷åðåç çàïðîñ â ÒÑÂ, ãäå ðåàëèçîâàí ìîíèòîð îáðàùåíèÿ. Ìîæíî ïîêàçàòü, ÷òî åäèíàÿ NTCB â ðàñïðåäåëåííîé ñèñòåìå, ýêâèâàëåíòíîé îïèñàííîé âûøå âû÷èñëèòåëüíîé ñèñòåìå, ðåàëèçóåò â êîìïîíåíòàõ ìîíèòîðû îáðàùåíèÿ, îáúåäèíåíèå êîòîðûõ äàåò ìîíèòîð îáðàùåíèÿ NTCB (ïî äîêàçàííîé òåîðåìå). À ÒÑÂ âû÷èñëèòåëüíîé ñèñòåìû ýêâèâàëåíòíà NTCB ñåòè ïîñëå äåêîìïîçèöèè ýòîé âû÷èñëèòåëüíîé ñèñòåìû.

Ýòîò ïîäõîä ïîçâîëÿåò ïðîâîäèòü àíàëèç ðàñïðåäåëåííîé ñèñòåìû êàê åäèíîé âû÷èñëèòåëüíîé ñèñòåìû. Ìîæíî äåéñòâîâàòü íàîáîðîò. Ñîçäàòü ïðîåêò ìîíîëèòíîé çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû îïèñàííîãî òèïà, à çàòåì ðåàëèçîâàòü åå ïðåäñòàâëåíèå â âèäå ðàñïðåäåëåííîé ñåòè.

Çàìåòèì, ÷òî íåêîòîðûå êîìïîíåíòû ìîíèòîðà îáðàùåíèé NTCB ìîãóò áûòü âûðîæäåííûìè. Êðîìå òîãî, íàëè÷èå ìîíèòîðà îáðàùåíèé âîâñå íå îçíà÷àåò, ÷òî â êîìïîíåíòå åñòü âñå ôóíêöèè ÒÑÂ ñèñòåìû çàùèòû ïî êàêîìó-ëèáî êëàññó. Åäèíàÿ ðàñïðåäåëåííàÿ ñèñòåìà òåì è õîðîøà, ÷òî ÒÑÂ ñåòè ìîæíî ïîñòðîèòü èç êîìïîíåíò, íå ñîäåðæàùèõ â îòäåëüíîñòè âñå ôóíêöèè çàùèòû.

Â çàêëþ÷åíèå ñôîðìóëèðóåì òðåáîâàíèÿ, êîòîðûì äîëæåí óäîâëåòâîðÿòü èñïîëüçîâàííûé â òåîðåìå áåçîïàñíûé êàíàë ñâÿçè:

1. Áåçîïàñíîñòü ñâÿçè - óñòîé÷èâîñòü ê íåñàíêöèîíèðîâàííûì ðàñêðûòèþ èëè ìîäèôèêàöèè ïåðåäàâàåìîé öåííîé èíôîðìàöèè.

2. Íàäåæíîñòü ñâÿçè - íå äîïóñêàåò îòêàç îò äîñòàâêè ñîîáùåíèÿ, íåïðàâèëüíóþ äîñòàâêó, äîñòàâêó îøèáî÷íûõ äàííûõ.

3. Èìèòîçàùèòà - íå äîïóñêàåò èçìåíåíèé â êðèòè÷íîé äëÿ ýòîãî èíôîðìàöèè (ìåòêè è ò.ä.).

4. Íå äîïóñêàåò ñêðûòûå êàíàëû óòå÷êè çà ñ÷åò ìîäóëÿöèè ïàðàìåòðîâ êàíàëà.



6.2. ÀÍÀËÈÇ ÊÎÌÏÎÍÅÍÒ ÐÀÑÏÐÅÄÅËÅÍÍÎÉ ÑÈÑÒÅÌÛ.

Àíàëèç è îöåíêà çàùèòû ðàñïðåäåëåííûõ ñèñòåì, êàê åäèíîãî öåëîãî, ïðåäïîëàãàåò àíàëèç ÷àñòåé, à çàòåì ïîñòðîåíèå îöåíêè çàùèùåííîñòè âñåé ñèñòåìû â öåëîì. Àíàëèç êîìïîíåíò è ñèíòåç åäèíîé îöåíêè çàùèùåííîñòè âñåé ñèñòåìû íåîáõîäèì òàêæå ïðè ìîäåðíèçàöèè ñèñòåìû, ïðè çàìåíå ñòàðûõ êîìïîíåíò íîâûìè, ïðè ñèíòåçå ñèñòåìû èç áëîêîâ èëè ÷àñòåé, äëÿ òîãî, ÷òîáû èìåòü âîçìîæíîñòü èñïîëüçîâàòü ðàçðàáîòêè ðàçëè÷íûõ ïðîèçâîäèòåëåé, äëÿ äîêàçàòåëüñòâà ñóùåñòâîâàíèÿ NTCB, óäîâëåòâîðÿþùåé òðåáîâàíèÿì ÎÊ.

Ïðè àíàëèçå âîçíèêàþò äâå ïðîáëåìû.

1 . Êàê ðàçäåëèòü ñåòü òàê, ÷òîáû èç àíàëèçà è îöåíêè êîìïîíåíò ìîæíî ïîñòðîèòü îöåíêó çàùèùåííîñòè ñèñòåìû â öåëîì.

2. Êàêèìè êðèòåðèÿìè íàäî ïîëüçîâàòüñÿ ïðè àíàëèçå êîìïîíåíò è êàê èç ðåçóëüòàòîâ äëÿ êîìïîíåíò ñèíòåçèðîâàòü îáùóþ îöåíêó.

Â ïðåäûäóùåì ïàðàãðàôå ìû íàìåòèëè êîíòóðû îòâåòà íà ïåðâûé âîïðîñ. Â ñëó÷àå, êîãäà äåêîìïîçèöèÿ ïðîèñõîäèò òàê, ÷òî â êàæäîé êîìïîíåíòå ðåàëèçîâàí ìîíèòîð îáðàùåíèÿ, òî, ïðè âûïîëíåíèè óñëîâèé òåîðåìû ïðåäûäóùåãî ïàðàãðàôà, âî âñåé ñèñòåìå åñòü ìîíèòîð îáðàùåíèÿ. Òîãäà ãèïîòåòè÷åñêîå îáúåäèíåíèå ðàñïðåäåëåííîé ñèñòåìû â åäèíóþ âû÷èñëèòåëüíóþ ñèñòåìó, êàê ýòî áûëî îáîçíà÷åíî âûøå, ïîçâîëÿåò ïðîâåñòè àíàëèç íàëè÷èÿ âñåõ îñòàëüíûõ ôóíêöèé NTCB. È íàîáîðîò, äåêîìïîçèöèÿ åäèíîé ãàðàíòèðîâàííî çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû èç ïðåäûäóùåãî ïàðàãðàôà òàê, ÷òî â ëþáîé êîìïîíåíòå ðåàëèçîâàí ìîíèòîð îáðàùåíèé, ïîçâîëÿåò ðàññðåäîòî÷èòü ôóíêöèè NTCB ïî ðàçëè÷íûì êîìïîíåíòàì.

Â "Êðàñíîé êíèãå" äîïóñêàåòñÿ, ÷òî ÒÑÂ ëþáîãî êëàññà (ñ ñîîòâåòñòâóþùèìè îãîâîðêàìè) ìîæåò áûòü ñèíòåçèðîâàíà èç ðåàëèçàöèè 4 ôóíêöèé:

 ïîääåðæêè äèñêðåöèîííîé ïîëèòèêè (Ä);

 ïîääåðæêè ìàíäàòíîãî êîíòðîëÿ (Ì);

 ôóíêöèè èäåíòèôèêàöèè/àóòåíòèôèêàöèè (I);

 àóäèòà (À).

Èñõîäÿ èç ýòîãî ïðåäïîëàãàåòñÿ, ÷òî ëþáàÿ ïîäñèñòåìà çàùèòû, ïîäëåæàùàÿ îòäåëüíîé îöåíêå è ýêñïåðòèçå íà ïðåäìåò âñòðàèâàíèÿ â ðàñïðåäåëåííóþ ñèñòåìó, äîëæíà óäîâëåòâîðÿòü âíóòðè ñåáÿ óñëîâèÿì òåîðåìû ïàðàãðàôà 6.1 è âûïîëíÿòü íåêîòîðûé íàáîð èç ïåðå÷èñëåííûõ ôóíêöèé (âñåãî èìååòñÿ 16 âàðèàíòîâ òàêèõ íàáîðîâ). Ïðè íàëè÷èè ýòèõ ñâîéñòâ ïîäñèñòåìà ìîæåò áûòü êîìïîíåíòîé ðàñïðåäåëåííîé ñåòè è âõîäèòü â NTCB. Ïðèâåäåì ïðèìåðû âêëþ÷åíèÿ òàêèõ ïîäñèñòåì.

Ïðèìåð 1. Ïóñòü äàíà Ì - êîìïîíåíòà (òî åñòü ïîäñèñòåìà, åäèíñòâåííîé ôóíêöèåé êîòîðîé ÿâëÿåòñÿ ïîääåðæêà ìàíäàòíîãî êîíòðîëÿ äîñòóïà). Ïóñòü òàêæå ýòà ïîäñèñòåìà îáëàäàåò ìîíèòîðîì îáðàùåíèé, îöåíåíà êàê ñàìîñòîÿòåëüíàÿ ñèñòåìà ïî êëàññó À1. Òîãäà åå ìîæíî âêëþ÷èòü êàê êîìïîíåíòó â ãàðàíòèðîâàííî çàùèùåííóþ ðàñïðåäåëåííóþ ñèñòåìó îáðàáîòêè èíôîðìàöèè, íàïðèìåð, äëÿ âûïîëíåíèÿ ôóíêöèé ìíîãîóðîâíåâîé êîììóòàöèè ïàêåòîâ. Ïîêàæåì ýòî íà ñõåìå, âçÿòîé èç "Êðàñíîé êíèãè".

�

Íà ïðèâåäåííîé ñõåìå ïîêàçàíà âçàèìîñâÿçü Ì -êîìïîíåíòû ñ äðóãèìè êîìïîíåíòàìè è, â ÷àñòíîñòè, ñ ïîäñèñòåìàìè  ÒÑÂ. Ìèíèìàëüíîå âçàèìîäåéñòâèå íåîáõîäèìî ñ ñèñòåìîé àóäèòà.

Ïðèìåð 2. Äàííûé ïðèìåð èç "Êðàñíîé êíèãè" ïîêàçûâàåò èñïîëüçîâàíèå Ä-êîìïîíåíòû â êà÷åñòâå îäíîóðîâíåâîãî ôàéëîâîãî ñåðâåðà ñåòè.

�

Â ýòîì ïðèìåðå îáîçíà÷åíèå Ñ2+ ïîêàçûâàåò, ÷òî ñèñòåìà ìîæåò áûòü îöåíåíà ïî êëàññó Ñ2, íî èìåòü äîïîëíèòåëüíûå ôóíêöèè, êîòîðûå ïðèñóùè äèñêðåöèîííîé ïîëèòèêå è àóäèòó â êëàññå ÂÇ è âûøå. (Äîïîëíèòåëüíî òðåáóåòñÿ âûïîëíåíèå ôóíêöèè áëîêèðîâêè ïðè ïðåâûøåíèè ÷èñëà îïàñíûõ ñîáûòèé âûøå ïîðîãà, ìàòðèöà çàïðåùåííûõ äîñòóïîâ è ò.ä.)

Ïðèìåð 3. Â äàííîì ïðèìåðå ìû ïîêàæåì èñïîëüçîâàíèå êîìïîíåíòû I äëÿ îðãàíèçàöèè èíòåðôåéñà ñ íåñåêðåòíûìè ïîëüçîâàòåëÿìè. Îñíîâíàÿ ôóíêöèÿ êîìïîíåíòû - êîíòðîëü äîñòóïà òåðìèíàëà. Âñÿ ðàáîòà ïî àóòåíòèôèêàöèè ïîëüçîâàòåëÿ ïðîâîäèòñÿ â ýòîé êîìïîíåíòå, à çàòåì â ðàçðåøåíèå äîñòóïà è àóäèòîðñêóþ èíôîðìàöèþ ïåðåïèñûâàþòñÿ òîëüêî èäåíòèôèêàòîðû âìåñòå ñ ñîîòâåòñòâóþùåé èíôîðìàöèåé.

�

Ïðèìåð 4. Â ðàññìàòðèâàåìîì ïðèìåðå, òàêæå âçÿòîì èç "Êðàñíîé êíèãè", À - êîìïîíåíòà âûïîëíÿåò ôóíêöèþ ñáîðà îäíîóðîâíåâîé ÀÈ â ñåòè. Îáîçíà÷åíèå C2+ ïîêàçûâàåò, ÷òî â ñèñòåìå, êëàññèôèöèðîâàííîé óðîâíåì Ñ2, âûïîëíÿþòñÿ äîïîëíèòåëüíûå (ïî êëàññó ÂÇ) ôóíêöèè.

�

Ãëàâà 7.Ïðîáëåìà ïîñòðîåíèÿ ãàðàíòèðîâàííî çàùèùåííûõ áàç äàííûõ.

    Ñîçäàíèå ãàðàíòèðîâàííî çàùèùåííûõ áàç äàííûõ ñâÿçàíî ñ íåêîòîðûìè îáùèìè ïðîáëåìàìè ñèíòåçà ñèñòåì çàùèòû. Ýòè ïðîáëåìû îòðàæåíû â "Ðîçîâîé êíèãå" (Trusted Database Management System Interpretation of the Trasted Computer System EvaluationCriteria, 1991). Ïðîìåæóòîê â 4 ãîäà ìåæäó âòîðîé, "Êðàñíîé êíèãîé", è "Ðîçîâîé êíèãîé" ïîêàçûâàåò, ÷òî çà ýòè ãîäû ðåøàëèñü òðóäíûå çàäà÷è òåîðèè çàøèòû èíôîðìàöèè. Â ñàìîì äåëå, åñëè ïîëèòèêà áåçîïàñíîñòè â áàçå äàííûõ íå âêëþ÷àåò âîïðîñîâ, ñâÿçàííûõ ñ âçàèìíûì âûâîäîì èíôîðìàöèè è êàíàëîâ óòå÷êè, îñíîâàííûõ íà ýòîì âûâîäå, âîïðîñîâ âîññòàíîâëåíèÿ çàøóìëåííîé èíôîðìàöèè ïóòåì ïîâòîðíûõ çàïðîñîâ â áàçó äàííûõ, òî òàêàÿ ïîëèòèêà íå ÿâëÿåòñÿ àäåêâàòíîé äëÿ áåçîïàñíîñòè èíôîðìàöèè. Îäíàêî, âñå ýòè âîïðîñû íåëüçÿ âêëþ÷àòü â ïîëèòèêó áåçîïàñíîñòè, ïîääåðæèâàåìóþ ñàìîé âû÷èñëèòåëüíîé ñèñòåìîé, ÷òî ïðèâåäåò ê ñèìáèîçó îïåðàöèîííîé ñèñòåìû è ñèñòåìû óïðàâëåíèÿ áàçîé äàííûõ. Âìåñòå ñ òåì, ñëîæèëàñü òàêàÿ ïðàêòèêà, ÷òî ïðîèçâîäèòåëÿìè îïåðàöèîííûõ ñèñòåì è ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ ÿâëÿþòñÿ ðàçíûå ôèðìû èëè îðãàíèçàöèè, ÷òî äåëàåò òàêîé ñèìáèîç íåâîçìîæíûì. Ïîýòîìó ïîëèòèêà áåçîïàñíîñòè ÷àñòè÷íî äîëæíà ïîääåðæèâàòüñÿ ñàìîé áàçîé äàííûõ. Àíàëîãè÷íûå ïðîáëåìû âîçíèêàþò ïðè ìîäåðíèçàöèè çàùèùåííûõ ñèñòåì è ìîãóò áûòü ñôîðìóëèðîâàíû êàê ïðîòèâîðå÷èå ìåæäó åäèíîé îöåíêîé çàùèùåííîñòè âñåé ñèñòåìû è ìíîãîïðîôèëüíîñòüþ ïîäñèñòåì, ñîçäàâàåìûõ ðàçëè÷íûìè ïðîèçâîäèòåëÿìè. Ñ àíàëîãè÷íîé ïðîáëåìîé ìû ñòàëêèâàëèñü â ãëàâå VI. Îäíàêî òåïåðü ñóùåñòâåííûì îáðàçîì âîçíèêàåò çàâèñèìîñòü ÷àñòåé çàùèòû äðóã îò äðóãà (ÒÑÂ âû÷èñëèòåëüíîé ñèñòåìû óïðàâëÿåò ñóáúåêòàìè ñèñòåìû çàùèòû (ÒÑÂ), ïîääåðæèâàþùåé ïîëèòèêó áåçîïàñíîñòè áàçû äàííûõ). Òàêàÿ ñòðóêòóðà íå âêëàäûâàåòñÿ â ñèñòåìó íåçàâèñèìûõ çàùèùåííûõ êîìïîíåíò ðàñïðåäåëåííîé ñåòè. Â ïàðàãðàôå 7.1 ïðèâîäèòñÿ îïèñàíèå ìîäåëè ÒÑÂ-ïîäìíîæåñòâ, èåðàðõè÷åñêè ñâÿçàííûõ äðóã ñ äðóãîì, êîòîðûå ïðè âûïîëíåíèè íåêîòîðûõ äîïîëíèòåëüíûõ óñëîâèé ìîãóò óäîâëåòâîðÿòü óñëîâèÿì ÒÑÂ ñèñòåìû. Â ïàðàãðàôå 7.2 ïðèâåäåíû íàèáîëåå ðàñïðîñòðàíåííûå àðõèòåêòóðû çàùèùåííûõ áàç äàííûõ, â êîòîðûõ òåîðèÿ ïàðàãðàôà 7.1 ìîæåò áûòü ðåàëèçîâàíà.



7.1. ÈÅÐÀÐÕÈ×ÅÑÊÈÉ ÌÅÒÎÄ ÏÎÑÒÐÎÅÍÈß ÇÀÙÈÒÛ .

Â äàííîì ïàðàãðàôå ðàññìàòðèâàåòñÿ åùå îäèí ïðèìåð èåðàðõè÷åñêîé äåêîìïîçèöèè ñëîæíûõ ñèñòåì. Åñëè â ïàðàãðàôå 1.2 ìû ðàññìàòðèâàëè ïðèìåðû, íå ñâÿçàííûå íåïîñðåäñòâåííî ñ çàäà÷åé çàùèòû, òî ñåé÷àñ îñíîâíîå âíèìàíèå áóäåò ïîñâÿùåíî èåðàðõè÷åñêîìó ïîñòðîåíèþ ÒÑÂ â ýëåêòðîííûõ ñèñòåìàõ îáðàáîòêè äàííûõ. Êàê è ðàíüøå, îñíîâíàÿ çàäà÷à ÒÑÂ - ïîääåðæêà ìîíèòîðà îáðàùåíèé. Îäíàêî, â îòëè÷èå îò òåîðèè ïðåäûäóùåãî ïàðàãðàôà, ãäå ìîíèòîðû îáðàùåíèÿ áûëè íåçàâèñèìûìè, ñåé÷àñ ìû ïîêàæåì, ÷òî îäíè ÒÑÂ-ïîäìíîæåñòâà ìîãóò èñïîëüçîâàòü ðåñóðñû â äðóãèõ ÒÑÂ-ïîäìíîæåñòâàõ. À èìåííî, ðàññìîòðèì ñëåäóþùóþ ìîäåëü.

Îïðåäåëåíèå. ÒÑÂ-ïîäìíîæåñòâî Ì åñòü ñîâîêóïíîñòü ïðîãðàììíî-àïïàðàòíûõ ðåñóðñîâ ñèñòåìû, êîòîðûå óïðàâëÿþò äîñòóïàìè ìíîæåñòâà S ñóáúåêòîâ ê ìíîæåñòâó Î îáúåêòîâ íà îñíîâå ÷åòêî îïðåäåëåííîé ïîëèòèêè Ð è óäîâëåòâîðÿåò ñâîéñòâàì:

1) Ì îïðåäåëÿåò è êîíòðîëèðóåò êàæäûé äîñòóï êîáúåêòàì èç Î ñî ñòîðîíû ñóáúåêòîâ èç S;

2) Ì ãàðàíòèðîâàíî çàùèùåíî;

3)Ì äîñòàòî÷íî ïðîñòî óñòðîåíî, ÷òîáû ñóùåñòâîâàëà âîçìîæíîñòü ïðîàíàëèçèðîâàòü åãî ñèñòåìîé òåñòîâ, ïîëíîòà êîòîðûõ äîêàçàíà.

Çàâèñèìîñòü ÒÑÂ-ïîäìíîæåñòâ ñîñòîèò â òîì, ÷òî Ì èñïîëüçóåò ðåñóðñû òî÷íî îïðåäåëåííîãî ìíîæåñòâà áîëåå ïðèìèòèâíûõ ÒÑÂ-ïîäìíîæåñòâ (òî åñòü ïðåäïîëàãàåòñÿ çàäàííûì íåêîòîðûé ÷àñòè÷íûé ïîðÿäîê íà ÒÑÂ-ïîäìíîæåñòâàõ), äëÿ òîãî, ÷òîáû ñîçäàòü îáúåêòû èç Î, ñîçäàòü è ïîääåðæèâàòü ñòðóêòóðû äàííûõ è ïîääåðæèâàòü ïîëèòèêó Ð.

Åñëè áîëåå ïðèìèòèâíûõ ÒÑÂ-ïîäìíîæåñòâ íåò, òî òàêîå ÒÑÂ-ïîäìíîæåñòâî îïèðàåòñÿ â ðåøåíèè òåõ æå çàäà÷ íà àïïàðàòíóþ ÷àñòü.

Îòìåòèì, ÷òî êðîìå ìîíèòîðà îáðàùåíèé íåîáõîäèìî ñóùåñòâîâàíèå ìåõàíèçìà ïîääåðæêè ýòîãî ìîíèòîðà. Ðàññìîòðèì óñëîâèÿ, ïðè êîòîðûõ èç ÒÑÂ-ïîäìíîæåñòâ óäàåòñÿ ñîáðàòü ÒÑÂ ñèñòåìû (òî åñòü äîêàçàòü, ÷òî âûïîëíÿþòñÿ âñå òðåáîâàíèÿ ê ÒÑÂ).

Ïóñòü äàíû ÒÑÂ-ïîäìíîæåñòâà M(i), êîòîðûå óïðàâëÿþò äîñòóïîì ñóáúåêòîâ S(i) ê îáúåêòàì 0(i) â ñîîòâåòñòâèè ñ ïîëèòèêîé áåçîïàñíîñòè P(i). Ïðåäïîëîæèì, ÷òî íåò îáúåêòîâ â ñèñòåìå, êîòîðûå êîíòðîëèðóþòñÿ áîëåå, ÷åì îäíèì ÒÑÂ-ïîäìíîæåñòâîì. Çäåñü ïðèíèìàåòñÿ òà æå òî÷êà çðåíèÿ, êàê â ãëàâå VI, ñîñòîÿùàÿ â òîì, ÷òî ÒÑÂ-ïîäìíîæåñòâà ìîãóò ýêñïîðòèðîâàòü îáúåêòû, ïîäëåæàùèå óïðàâëåíèþ äðóãèì ÒÑÂ-ïîäìíîæåñòâîì. Îäíàêî ïðèíÿòûé è ïåðåäàííûé îáúåêòû - ýòî ðàçíûå îáúåêòû, êîíòðîëèðóåìûå ðàçíûìè ÒÑÂ-ïîäìíîæåñòâàìè. Ïðè ýòîì ïîëèòèêà áåçîïàñíîñòè P(i) ÒÑÂ-ïîäìíîæåñòâà M(i) ìîæåò îòëè÷àòüñÿ îò ïîëèòèêè áåçîïàñíîñòè P(j) ÒÑÂ-ïîäìíîæåñòâà M(j). Îäíàêî âñå âìåñòå äîëæíû ñîñòàâëÿòü åäèíóþ ïîëèòèêó Ð ñèñòåìû, ïðè÷åì êàæäîå ïðàâèëî èç Ð äîëæíî ïîääåðæèâàòüñÿ îïðåäåëåííîé ñèñòåìîé ÒÑÂ-ïîäìíîæåñòâ.

Íåîáõîäèìî òàêæå ïðåäïîëàãàòü, ÷òî êàæäûé äîâåðåííûé ñóáúåêò, òî åñòü ñóáúåêò, êîòîðûé ìîæåò íàðóøàòü ïðàâèëà P(i) ÿâëÿåòñÿ ÷àñòüþ ÒÑÂ-ïîäìíîæåñòâà M(i).

Ðàññìîòðèì îãðàíè÷åíèÿ íà çàâèñèìîñòè ÒÑÂ-ïîäìíîæåñòâ.

Îïðåäåëåíèå. ÒÑÂ-ïîäìíîæåñòâî À ïðÿìî çàâèñèò (â ñâîåé ïðàâèëüíîñòè) îò ÒÑÂ-ïîäìíîæåñòâà Â òîãäà è òîëüêî òîãäà, êîãäà äîâîäû î ïîäòâåðæäåíèè ïðàâèëüíîñòè À (âåðèôèêàöèÿ óñòàíîâêè À îáîçíà÷àåòñÿ vA) ÷àñòè÷íî èëè ïîëíîñòüþ îñíîâàíû íà ïðåäïîëîæåíèè, ÷òî Â óñòàíîâëåíà âåðíî â ñîîòâåòñòâèè ñîñïåöèôèêàöèåé Â (îáîçíà÷àåòñÿ sB).

Îïðåäåëåíèå. ÒÑÂ-ïîäìíîæåñòâî À ìåíåå ïðèìèòèâíî, ÷åì ÒÑÂ-ïîäìíîæåñòâî Â, åñëè:

à) À ïðÿìî çàâèñèò îò Â;

á) ñóùåñòâóåò öåïî÷êà ÒÑÂ-ïîäìíîæåñòâ îò À ê Â òàêàÿ, ÷òî êàæäûé ýëåìåíò öåïè ïðÿìî çàâèñèò îò ïðåäûäóùåãî ýëåìåíòà öåïè.

Ðàññìîòðèì ïðèìåðû, ïîÿñíÿþùèå ïîíÿòèå çàâèñèìîñòè, âçÿòûå èç "Ðîçîâîé êíèãè".

Ïðèìåð 1. Ïóñòü ÒÑÂ-ïîäìíîæåñòâî Â ïðåäîñòàâëÿåò óñëóãó â âèäå "ôàéëà", êîòîðûì Â óïðàâëÿåò â ñîîòâåòñòâèè ñ ïîëèòèêîé Ð(Â), à ÒÑÂ-ïîäìíîæåñòâîÀ èñïîëüçóåò Â-ôàéë äëÿ õðàíåíèÿ èíôîðìàöèè. Åñëè vA èñïîëüçóåò ôàêò, ÷òî ðàçëè÷íûå Â-ôàéëû äåéñòâèòåëüíî ðàçëè÷àþòñÿ è äîñòóï ê íèì îïðåäåëÿåòñÿ ïîëèòèêîé Ð(Â), òî vA ïîëàãàåòñÿ íà ôàêò, ÷òî sB è Â ñîîòâåòñòâóþò äðóã äðóãó. Òîãäà À ïðÿìî çàâèñèò îò Â.

Ïðèìåð 2. Ïóñòü À è Â âçàèìíî íå äîâåðÿþùèå äðóã äðóãó ñèñòåìû áðîíèðîâàíèÿ àâèàáèëåòîâ, ðàñïîëîæåííûå îòäåëüíî è ïðèíàäëåæàùèå ðàçëè÷íûì îðãàíèçàöèÿì. Ïðåäïîëîæèì sA è sB äàþò âîçìîæíîñòü ïîëó÷èòü çàêàç íà áðîíèðîâàíèå ïî ñåòè îò äðóãèõ ñèñòåì, èñïîëüçóÿ âçàèìíî ñîãëàñîâàííûé ïðîòîêîë. Ïóñòü ýòîò ïðîòîêîë ïîëíîñòüþ îïðåäåëåí è ñîîòâåòñòâóåò sA è sB. Ïóñòü òàêæå vA è vB ñ çàäàííîé ñòåïåíüþ óâåðåííîñòè ïîäòâåðæäàþò, ÷òî À è Â ñîîòâåòñòâóþò ñâîèì ñïåöèôèêàöèÿì sA è sB. À íå çàâèñèò â ïðàâèëüíîñòè ñâîåé óñòàíîâêè îò ïðàâèëüíîñòè óñòàíîâêè Â, òàê êàê sA - ïîëíàÿ, òî åñòü êàêàÿ áû ïîñëåäîâàòåëüíîñòü áèò íå ïðèøëà îò Â, sA îïðåäåëÿåò, ÷òî À äîëæíà äåëàòü, à vA äåìîíñòðèðóåò, ÷òî èìåííî ýòî è äåëàåòñÿ. Àíàëîãè÷íî, Â íå çàâèñèò îò ïðàâèëüíîñòè À. Ïîýòîìó À è Â íå çàâèñÿò îäíà îò äðóãîé.

Ïðèìåð 3. Ïóñòü À ÿâëÿåòñÿ ñåðâåðîì ýëåêòðîííîé ïî÷òû, à Â óïðàâëÿåò çàïðîñàìè â áàçó äàííûõ. Ñïåöèôèêàöèÿ sA ìîæåò ñîâñåì íå óïîìèíàòü ñèñòåìó óïðàâëåíèÿ áàçîé äàííûõ, îíà ïðîñòî îïðåäåëÿåò èíòåðôåéñ ïî÷òîâîé ñèñòåìû. Îäíàêî â vA ìû íàõîäèì, ÷òî ïðîãðàììà îáåñïå÷åíèÿ À èñïîëüçóåò òàáëèöû, ïðåäîñòàâëÿåìûå Â, äëÿ õðàíåíèÿ ñîîáùåíèé À è Â íà ðàçëè÷íûõ, ñâÿçàííûõ ìàøèíàõ. Íè sB, íè vB íå óïîìèíàþò î ïî÷òîâîé ñèñòåìå. Êàê è â ïðåäûäóùåì ïðèìåðå, sB ïîëíîñòüþ îïðåäåëÿåò ïîâåäåíèå Â äëÿ âñåõ ïîëó÷àåìûõ ïîñëåäîâàòåëüíîñòåé áèò. Çäåñü À ïðÿìî çàâèñèò îò Â, íî Â íå çàâèñèò îò À. Îòìåòèì, ÷òî èíôîðìàöèîííûå ïîòîêè â îáîèõ íàïðàâëåíèÿõ ÿâëÿþòñÿ çàêîííûìè è íèêîèì îáðàçîì íå êîìïðîìåòèðóþò öåëîñòíîñòü Â. Çàâèñèìîñòü íàõîäèòñÿ â äðóãîé ïëîñêîñòè îò ïîòîêà äàííûõ.

Ýòîò ïðèìåð çàìå÷àòåëåí òåì, ÷òî àíàëèç ñòðóêòóðû ýëåìåíòîâ íå ïîçâîëÿåò âûÿâèòü ñóùåñòâîâàíèå çàâèñèìîñòè, ïðè ýòîì àðõèòåêòóðà ñèñòåìû âíåøíå ñîâïàäàåò ñ ïðèâåäåííîé â ïðèìåðå 2 àðõèòåêòóðîé âçàèìíî íåçàâèñèìûõ ñèñòåì. Êðîìå òîãî, ýòîò ïðèìåð ïîêàçûâàåò, ÷òî îïèñàíèÿ èíòåðôåéñà íå äîñòàòî÷íî äëÿ âûÿâëåíèÿ çàâèñèìîñòåé.

Ïðèìåð 4. Ïóñòü À è Â âçàèìíî çàâèñèìûå ñèñòåìû. À çàâèñèò îò Â è Â çàâèñèò îò À. Ýòî çíà÷èò, ÷òî ïðàâèëüíîñòü óñòàíîâêè vA äîêàçûâàåòñÿ èç ïðåäïîëîæåíèÿ, ÷òî Â óñòàíîâëåíà ïðàâèëüíî â ñîîòâåòñòâèè ñ sB. Òàêæå ïðàâèëüíîñòü óñòàíîâêè vB äîêàçûâàåòñÿ èç ïðåäïîëîæåíèÿ, ÷òî À óñòàíîâëåíà ïðàâèëüíî â ñîîòâåòñòâèè ñ sA. Ïóñòü vA è vB ïîäòâåðæäàþò ïðàâèëüíîñòü óñòàíîâêè À è Â. Îäíàêî îòñþäà íå ñëåäóåò, ÷òî À è Â ôóíêöèîíèðóþò ïðàâèëüíî.

Â ñàìîì äåëå, åñëè À è Â ôóíêöèîíèðóþò ïðàâèëüíî îòíîñèòåëüíî sA è sB, òî vA è vB ïîääåðæèâàþò ïðàâèëüíîñòü óñòàíîâêè. Åñëè À óñòàíîâëåíî íåïðàâèëüíî ïî îòíîøåíèþ ê sA è Â óñòàíîâëåíî íåïðàâèëüíî ïî îòíîøåíèþ ê sB, òî íèêòî íå ìåøàåò âîçíèêíîâåíèþ ñèòóàöèè, êîãäà vA ïîäòâåðæäàåò ïðàâèëüíîñòü èñõîäÿ èç òîãî, ÷òî Â íå ñîîòâåòñòâóåò sB. Àíàëîãè÷íî, vB ïîäòâåðæäàåò ïðàâèëüíîñòü óñòàíîâêè sB,  õîòÿ À íå ñîîòâåòñòâóåò sA. Òîãäà ìîæíî äîêàçàòü, ÷òî vA è vB ïîäòâåðæäàþò ïðàâèëüíîñòü À è Â, õîòÿ À è Â óñòàíîâëåíû íåâåðíî.

Äëÿ òîãî, ÷òîáû ïîíÿòü âîçíèêàþùóþ çäåñü êîëëèçèþ, ðàññìîòðèì äâå ñèñòåìû áðîíèðîâàíèÿ áèëåòîâ íà ñàìîëåòû À è Â, êàê â ïðèìåðå 2. Ïðåäïîëîæèì, ÷òî À ñîäåðæèò èíôîðìàöèþ îá èñõîäíûõ ïóíêòàõ è âðåìåíè âûëåòà âñåõ ïîëåòîâ â ÑØÀ, à Â - â Åâðîïå. Ïóñòü sA âêëþ÷àåò óòâåðæäåíèå, ÷òî À îáåñïå÷èâàåò ïàññàæèðàì óñëóãó â ïîäáîðå âûëåòà ïî òðàíçèòó, ìèíèìèçèðóþùåì âðåìÿ îæèäàíèÿ ñëåäóþùåãî ïîëåòà. Ïóñòü sB ïðåäëàãàåò àíàëîãè÷íûå óñëóãè. Èç óòâåðæäåíèÿ À ñîîòâåòñòâóåò sA è Â ñîîòâåòñòâóåò sB ìîæíî âûâåñòè èñòèííîñòü óòâåðæäåíèÿ, ÷òî À ñîîòâåòñòâóåò ñïåöèôèêàöèè sA â ïðåäîñòàâëåíèè óñëóãè ïîäáîðà òðàíçèòíîãî ðåéñà â Åâðîïå è Àìåðèêå. Àíàëîãè÷íîå óòâåðæäåíèå ìîæíî âûâåñòè äëÿ Â. Îäíàêî, åñëè À õðàíèò èíôîðìàöèþ â ìåñòíîì âðåìåíè, à Â - âî âðåìåíè ïî Ãðèíâè÷ó, òî òðàíçèòíûé ìàðøðóò, ñîñòàâëåííûé À è Â íà îñíîâå èíôîðìàöèè, ïîëó÷åííîé äðóã îò äðóãà, áóäåò íåïðàâèëüíûì èç-çà ðàçëè÷èÿ âî âðåìåíè. Òî åñòü êàæäàÿ ñèñòåìà ôóíêöèîíèðóåò ïðàâèëüíî, íî ðåçóëüòàò íåâåðåí. Ýòî ïðîèñõîäèò èç-çà òîãî, ÷òî À è Â çàâèñèìû.

Ãàðàíòèè çàùèùåííîñòè ÒÑÂ-ïîäìíîæåñòâ èìåþò áîëüøîå çíà÷åíèå â ïðîáëåìå ïîñòðîåíèÿ åäèíîé ÒÑÂ ñèñòåìû èç ÒÑÂ-ïîäìíîæåñòâ. Â ñëó÷àå çàâèñèìûõ ÒÑÂ-ïîäìíîæåñòâ ìåíåå ïðèìèòèâíîå ÒÑÂ-ïîäìíîæåñòâî ìîæåò èñïîëüçîâàòü îáúåêòû è ñóáúåêòû, ïðåäîñòàâëåííûå áîëåå ïðèìèòèâíûì ÒÑÂ-ïîäìíîæåñòâîì. Ïîòîìó ïåðâàÿ ïðîáëåìà ñîñòîèò â äîêàçàòåëüñòâå òîãî ôàêòà, ÷òî íåâîçìîæíû íèêàêèå èçìåíåíèÿ äàííûõ, êðèòè÷åñêèõ äëÿ ïîëèòèêè áåçîïàñíîñòè, èëè êîäîâ ÒÑÂ-ïîäìíîæåñòâà. Òî åñòü íèêàêàÿ âíåøíÿÿ ïî îòíîøåíèþ ê ÒÑÂ-ïîäìíîæåñòâó ñèñòåìà (êðîìå, ìîæåò áûòü, áîëåå ïðèìèòèâíûõ ÒÑÂ-ïîäìíîæåñòâ) íå ìîæåò èíèöèèðîâàòü ïðîèçâîëüíîå èçìåíåíèå êîäîâ ÒÑÂ-ïîäìíîæåñòâà èëè åãî ñòðóêòóð äàííûõ. Âòîðàÿ ïðîáëåìà ñîñòîèò â äîêàçàòåëüñòâå òîãî, ÷òî äàííûå, õðàíÿùèåñÿ â ÒÑÂ-ïîäìíîæåñòâå è êðèòè÷íûå äëÿ ïîëèòèêè áåçîïàñíîñòè, íå ìîãóò èçìåíÿòüñÿ èíà÷å, ÷åì â ñîîòâåòñòâèè ñ ëîãèêîé ÒÑÂ-ïîäìíîæåñòâà. Ðàçóìååòñÿ, ýòè äîêàçàòåëüñòâà âîçìîæíû ïðè óñëîâèè ïðàâèëüíîñòè òîé èíôîðìàöèè, êîòîðàÿ âíîñèòñÿ â ÒÑÂ-ïîäìíîæåñòâî áîëåå ïðèìèòèâíûì ÒÑÂ-ïîäìíîæåñòâîì.

ßñíî, ÷òî â äîêàçàòåëüñòâå âîçìîæíîñòè ïîñòðîåíèÿ åäèíîé ÒÑÂ ñèñòåìû èç ÒÑÂ-ïîäìíîæåñòâ ïðèñóòñòâóþò óñëîâèÿ íå òîëüêî íà ëîêàëüíûå ñâîéñòâà ÒÑÂ-ïîäìíîæåñòâ, íî òàêæå èíòåãðàëüíûå òðåáîâàíèÿ.

Ñóììèðóåì ïåðå÷åíü âñåõ óñëîâèé, êîòîðûå íåîáõîäèìî âûïîëíèòü, ÷òîáû èç ñåìåéñòâà ÒÑÂ-ïîäìíîæåñòâ ìîæíî áûëî áû ñèíòåçèðîâàòü ÒÑÂ ñèñòåìû. Åñëè, êðîìå íèæåïðèâåäåííûõ òðåáîâàíèé, âûïîëíÿþòñÿ òðåáîâàíèÿ êàêîãî-ëèáî êëàññà â ñòàíäàðòå "Îðàíæåâàÿ êíèãà", òî ïîñòðîåííàÿ òàêèì îáðàçîì ñèñòåìà ìîæåò áûòü àòòåñòîâàíà ïî ñîîòâåòñòâóþùåìó êëàññó.

Óñëîâèÿ:

1. ÒÑÂ-ïîäìíîæåñòâà ÷åòêî îïðåäåëåíû.

2. Ïîëèòèêà áåçîïàñíîñòè ñèñòåìû ðàñïðåäåëåíà ïî ÒÑÂ-ïîäìíîæåñòâàì.

3. Êàæäîå ÒÑÂ-ïîäìíîæåñòâî M(i) âêëþ÷àåò äîâåðåííûå ïðîöåññû ïî îòíîøåíèþ ê ñâîåé ïîëèòèêå áåçîïàñíîñòè P(i).

4. Àðõèòåêòóðà ÒÑÂ-ïîäìíîæåñòâ ÷åòêî îïðåäåëåíà .

5. Âñå ÒÑÂ-ïîäìíîæåñòâà çàíèìàþò ðàçëè÷íûå äîìåíû.

6.Âî âñåõ ñëó÷àÿõ ïðèìèòèâíûå ÒÑÂ-ïîäìíîæåñòâà ïîääåðæèâàþò ïðàâèëüíîå ôóíêöèîíèðîâàíèå ìîíèòîðà îáðàùåíèé â ìåíåå ïðèìèòèâíîì ÒÑÂ-ïîäìíîæåñòâå.







7.2. ÃÀÐÀÍÒÈÐÎÂÀÍÍÎ ÇÀÙÈÙÅÍÍÛÅ ÁÀÇÛ ÄÀÍÍÛÕ.

Áóäåì ïðåäïîëàãàòü, ÷òî ãàðàíòèðîâàííî çàùèùåííàÿ áàçà äàííûõ ìîæåò áûòü èíñòàëèðîâàíà òîëüêî íà ïëàòôîðìå ãàðàíòèðîâàííî çàùèùåííîé âû÷èñëèòåëüíîé ñèñòåìû. Òîãäà ÒÑÂ âñåé ñèñòåìû ïîëó÷àåòñÿ èç ÒÑÂ-ïîäìíîæåñòâà âû÷èñëèòåëüíîé ñèñòåìû è ÒÑÂ-ïîäìíîæåñòâà áàçû äàííûõ. Ïðè÷åì â âîçíèêàþùåé çäåñü èåðàðõè÷åñêîé ñòðóêòóðå ÒÑÂ-ïîäìíîæåñòâî âû÷èñëèòåëüíîé ñèñòåìû ÿâëÿåòñÿ áîëåå ïðèìèòèâíûì,÷åì ÒÑÂ-ïîäìíîæåñòâî áàçû äàííûõ.

Ðàññìîòðèì íåñêîëüêî ïðèìåðîâ àðõèòåêòóð áàç äàííûõ, ïîçâîëÿþùèõ ãîâîðèòü î ãàðàíòèðîâàííîé çàùèùåííîñòè.

Ïðèìåð 1. Îäíîóðîâíåâàÿ áàçà äàííûõ. Ïóñòü âñå ïîëüçîâàòåëè èìåþò îäèíàêîâûé äîïóñê êî âñåé èíôîðìàöèè, ñîäåðæàùåéñÿ â áàçå äàííûõ è â âû÷èñëèòåëüíîé ñèñòåìå. Â ýòîì ñëó÷àå âîçìîæíî ïðèìåíåíèå áàçû äàííûõ îáùåãî íàçíà÷åíèÿ íà îõðàíÿåìîé âû÷èñëèòåëüíîé ñèñòåìå. Â ñëó÷àå âûñîêîãî êëàññà õðàíÿùåéñÿ â áàçå äàííûõ èíôîðìàöèè, ñîãëàñíî "Òðåáîâàíèÿì" ê ïðèìåíåíèþ "Îðàíæåâîé êíèãè" äîëæíà èñïîëüçîâàòüñÿ ñèñòåìà êëàññà Ñ2 (íàëè÷èå àóäèòà).

Ïðèìåð 2. Ìíîãîóðîâíåâàÿ áàçà äàííûõ ñ ÿäåðíîé àðõèòåêòóðîé. Ýòà àðõèòåêòóðà ïîäðîáíî ðàññìàòðèâàëàñü â ïàðàãðàôàõ 1.6-1.7, 5.5 è â ðÿäå ïðèìåðîâ. Èññëåäîâàíèÿ ïî äàííîé àðõèòåêòóðå ïðîâîäèëèñü System Research Institute ãðóïïîé ó÷åíûõ ïîä ðóêîâîäñòâîì D.Denning è T.Lunt. Öåëü èññëåäîâàíèé: ïîñòðîèòü ãàðàíòèðîâàííî çàùèùåííóþ áàçó äàííûõ ïî êëàññó À1. Äàííàÿ àðõèòåêòóðà ìîæåò áûòü ïðåäñòàâëåíà ñëåäóþùåé ñõåìîé.
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Íà ýòîé ñõåìå ÒÑÂ âû÷èñëèòåëüíîé ñèñòåìû ðàçðåøàåò ôîðìèðîâàòü îòíîøåíèÿ, ñîäåðæàùèå èíôîðìàöèþ, ðàçðåøåííóþ äëÿ äàííîãî êëàññà ïîëüçîâàòåëÿ. Ñàìà ñèñòåìà óïðàâëåíèÿ áàçîé äàííûõ ÿâëÿåòñÿ ñèñòåìîé îáùåãî ïîëüçîâàíèÿ. Îäíàêî â äàííîé àðõèòåêòóðå ñåðüåçíîé ïðîáëåìîé ÿâëÿåòñÿ ïîëèèíñòàíòèíàöèÿ. Âìåñòå ñ òåì, çäåñü íà ñèñòåìíîì óðîâíå âèäíî, êàê äîêàçûâàòü, ÷òî áàçà äàííûõ ïîääåðæèâàåò MLS-ïîëèòèêó (íà óðîâíå ÿäðà ðåàëèçîâàíà ìîäåëü íå âëèÿíèÿ G - Ì).

Ïðèìåð 3. Ìîäèôèêàöèåé àðõèòåêòóðû ïðèìåðà 2 ÿâëÿåòñÿ äóáëèðóþùàÿ àðõèòåêòóðà. Îíà îñíîâàíà íà ãàðàíòèðîâàííî ïðàâèëüíîì ðàçäåëåíèè ïîëüçîâàòåëåé.
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Ôàêòè÷åñêè ñèñòåìà ïðåäñòàâëÿåò êîìïîçèöèþ îäíîóðîâíåâûõ áàç äàííûõ ïðèìåðà 1. Çäåñü òàêæå íà ñèñòåìíîì óðîâíå âèäíî, êàê äîêàçûâàòü çàùèùåííîñòü ñèñòåìû.

Ïðèìåð 4. Èñòîðè÷åñêè îäíîé èç ïåðâûõ áûëà ïðåäëîæåíà àðõèòåêòóðà "áàçû äàííûõ ñ çàìêîì öåëîñòíîñòè". Ýòî ðàçðàáîòêà ÂÂÑ ÑØÀ, àíîíñèðîâàííàÿ â1983 ã. Ñõåìàòè÷åñêè äàííàÿ àðõèòåêòóðà ìîæåò áûòü ïðåäñòàâëåíà ñëåäóþùèì îáðàçîì.
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Íåäîñòàòêîì ýòîé àðõèòåêòóðû ÿâëÿåòñÿ òî, ÷òî *-ñâîéñòâî ïðèõîäèòñÿ íàðóøàòü ïî÷òè â êàæäîé òðàíçàêöèè.

Ïðèìåð 5. Áàçû äàííûõ, êîòîðûå àìåðèêàíöû íàçûâàþò àðõèòåêòóðîé ñ "ãàðàíòèðîâàííî çàùèùåííûì ñóáúåêòîì". Ýòè ñèñòåìû ïðåäïîëàãàþò íàëè÷èå ÒÑÂ-ïîäìíîæåñòâ â ñàìîé áàçå äàííûõ, ïðè÷åì ÒÑÂ áàçû äàííûõ ðåàëèçóåò ñâîþ ñîñòàâëÿþùóþ ïîëèòèêè áåçîïàñíîñòè.
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Ê ýòîìó êëàññó îòíîñÿòñÿ ñèñòåìû óïðàâëåíèÿ áàçàìè äàííûõ ORACLE, INFORMIX, INGRES è ò.ä.

Îñíîâíàÿ ñëîæíîñòü â òîì, ÷òî îïèñàíèÿ ïîëèòèê áåçîïàñíîñòè è äîêàçàòåëüñòâà èõ ïîääåðæêè íåäîñòóïíû. Êðîìå òîãî, áîëüøîé îáúåì ïðîãðàììíîãî îáåñïå÷åíèÿ íå ïîçâîëÿåò ïðîâåñòè äîñòàòî÷íûé àíàëèç.

Ïðèìåð 6. Áàçû äàííûõ ñ ðàñïðåäåëåííûì äîìåíîì çàùèòû. Èñïîëüçóåòñÿ èäåÿ "Êðàñíîé êíèãè" î ðàñïðåäåëåííîé NTCB, êàê ñîâîêóïíîñòü ÒÑÂ êîìïîíåíò. Ýòîò ïîäõîä ìîæíî èçîáðàçèòü íà ñõåìå.
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Êàæäàÿ êîìïîíåíòà íà ýòîé ñõåìå ãàðàíòèðîâàíî çàùèùåíà. 
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